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1. Inledning

1.1. Bakgrund

Pa uppdrag av de fortroendevalda revisorerna i Kungsbacka kommun har EY genomfért en
uppféljning av 2019 ars fordjupade granskningar. Uppféljningen har genomférts inom ramen
for kommunrevisionens grundlaggande granskning.

Den uppféljande granskningen omfattar féljande granskningar:
Granskning av investeringsprocessen (Kommunstyrelsen och namnden for Service)
Granskning av inkdp och upphandling samt leverantérs- och avtalsuppféljning (Namn-
den for Service, ndmnden for Teknik, namnden for Individ & Familjeomsorg, nd&mnden
for Gymnasium & Arbetsmarknad)
Granskning av informationssakerhet (Kommunstyrelsen)

| granskningarna lamnades sammanlagt 11 rekommendationer till kommunstyrelsen, 4
rekommendationer till nAmnden for Service, samt 1 rekommendation till naAmnderna for Teknik,
Individ & Familjeomsorg samt Gymnasium & Arbetsmarknad.

1.2. Syfte och revisionsfragor
Syftet med granskningen ar att félja upp om kommunstyrelsen och de berérda ndmnderna har
hanterat rekommendationerna samt vilka atgarder som vidtagits.

1.3. Metod

Uppfdljningen har genomforts genom dokumentstudier och skriftliga fragor. Skriftliga fragor
har stallts till berord forvaltning. De skriftliga fragorna har utgatt fran de rekommendationer
som lamnades i respektive granskningsrapport samt styrelse och namnders ursprungliga svar
till revisionen.

Kallforteckning aterfinns i bilaga 1.



2. Uppfoljning av granskning av investeringsprocessen

Syftet med granskningen var att bedéma om kommunstyrelsen och namnden fér Service
sékerstallt en tillracklig intern kontroll och investeringsbudget i samband med upphandling av
vasentliga investeringar. Syftet var aven att bedéma om styrelsen sékerstallt att det fanns eko-
nomiskt tillfredstéllande underlag och beslut avseende investeringen i Kungsbacka badhus,
samt om styrelsen sakerstéllt en rattvisande redovisning av pagaende vasentliga projekt.

Granskningens samlade beddmning var att kommunstyrelsen och namnden fér Service i allt
vasentligt sakerstallt en tillracklig intern kontroll och investeringsbudget tillsammans med
kalkylmassiga underlag i samband med upphandling av vasentliga investeringar. Dartill be-
domdes att kommunstyrelsen och ndmnden for Service i allt vasentligt sakerstéllt att det fanns
ekonomiskt tillfredsstéllande underlag och beslut avseende investeringen géllande Kungs-
backa badhus. Slutligen beddomdes att kommunstyrelsen och ndmnden fér Service delvis
sakerstallt en rattvisande redovisning av vasentliga pagaende projekt.

2.1. Rekommendationer och kommunstyrelsens och namnden fér Service svar pa
granskningen

Utifran granskningen lamnades tre rekommendationer till kommunstyrelsen och namnden for

Service. | tabellen nedan redovisas rekommendationerna tillsammans med de svar som

kommunstyrelsen och namnden for Service lamnade pa revisionsrapporten.

Rekommendation Kommunstyrelsens och namnden fér Service gemensamma svar

(2020-04-22)

Upprédtta dokumenterad rutin
foér att sdkerstdlla att drift-
budget beaktar beslut om
investeringar.

Upprétta en dokumenterad ru-
tin for att sdkerstélla att eventu-
ella nedskrivningsbehov identi-
fierats drligen, exempelvis i
samband med arsbokslut.

Upprétta en tydlig beskrivning
av vilka leverantorskontroller
som ska genomfdras under pro-
jektens genomfdrande.

Under 2020 kommer de befintliga regelverken "Regler fér investerings-
redovisning” samt "S& ordnar vi lokaler i Kungsbacka kommun" att komplett-
eras med rutiner fér att driftbudgeten beaktar beslut om investeringar.
Ekonomiavdelningen pa kommunledningskontoret ansvarar foér atgarden.

Under 2020 kommer det befintliga regelverket "Regler fér
investeringsredovisning” att ses éver och kompletteras. | detta arbete ingar
att dokumentera en rutin for I6pande vardering och avstamning av bokférda
vérden samt nedskrivningsbehov i anldggningsregistret. Atgarden genomférs
under 2020. Ekonomiavdelningen pa kommunledningskontoret ansvarar fér
atgarden.

| kommunen tilldmpas en ekonomisk kontroll genom ett automatiskt analys-
verktyg som kontrollerar alla leverantérsbetalningar och betalnings-
mottagare/leverantdrer I6pande. Vidare finns det etablerade rutiner fér hur
leverantérskontroller utférs under entreprenadsprojektens gang. Rutinerna
finns beskrivna i entreprenadkontrakten. Det &r verksamhetsomrade
Lokalforsorjning inom servicefdrvaltningen som ansvarar fér uppféljningen av
leveransen under projekten.

Under 2020/21 sker en uppdatering av kommunens styrdokument pa omra-
det ink6p/upphandling for att skapa tydligare rutiner gallande uppféljning och
uppféljningsansvar. Forvaltningen fér Service leder detta arbete.
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2.2. Uppfoljning av kommunstyrelsens och namnden for Services vidtagna atgarder

Dokumenterad rutin vid beslut om investeringar

| skriftliga svar fran forvaltningen per augusti 2021 uppges att det befintliga regelverket "Regler
fér investeringsredovisning” har uppdaterats. | det uppdaterade regelverket klargors rutiner for
kommunens investeringsredovisning, samt hantering av investeringar i anlaggningsregistret.
Regelverket "Sa ordnar vi lokaler i Kungsbacka kommun” ar under omarbetning och beraknas
faststallas under hosten 2021. Dartill framgar sedan 2020 drifteffekter och hantering av
drifteffekter under avsnittet "Lokaler och boenden” i kommunbudgeten. Till exempel
budgeteras det for oplanerade driftkostnader s& som rivning och sanering.

Dokumenterad rutin for arlig identifiering av nedskrivningsbehov

Kommunledningskontoret uppger i sina skriftliga svar per augusti 2021 att dokumentet "Regler
for investeringsredovisning” har uppdaterats. Dokumentet innehaller numera ett stycke om in-
tern kontroll. Av stycket framgar det att respektive forvaltning lI6pande ska ga igenom sina
anlaggningstillgdngar och prova eventuellt nedskrivningsbehov. Dartill uppger kommun-
styrelsen att en arbetsgrupp bildats under hdsten 2020, bestaende av ekonomer fran respek-
tive forvaltning. Syftet med gruppen ar dels kunskapsutbyte, dels att |6pande arbeta med
anlaggningsposterna i anlaggningsregistret.

Beskrivning av leverantdrskontroller for pagaende projekt

| skriftiga svar per augusti 2021 fran Serviceforvaltningen uppges att det i
entreprenadkontrakten finns tydligt etablerade rutiner for hur leverantdrskontroller utfors.
Rutinerna ar i linje med det nya styrdokumentet "Riktlinjer for inkdp” som anger att "villkor for
kontraktets fullgorande alltid ska féljas upp med kontroll, inspektion eller liknande, oavsett
avtalsform”.

2.3. Var bedémning
Var bedomning ar att kommunstyrelsen och namnden for Service har omhandertagit de re-
kommendationer som lamnades i 2019 ars granskning.



3. Uppféljning av granskning av inkdp och upphandling samt leverantdrs- och
avtalsuppfdljning

Syftet med granskningen var att bedéma om namnden for Service sékerstallt en andamals-

enlig leverantérs- och avtalsuppféljning samt om inkdp genomforts i enlighet med lagar och

riktlinjer. Dartill var syftet att bedéma om det fanns en @ndamalsenlig samverkan mellan

férvaltningarna vid upphandlingar.

Granskningens sammanfattade beddomning var att ndAmnden for Service sakerstallt att inkop
genomforts i enlighet med lagar och riktlinjer samt en andamalsenlig samverkan. Daremot
bedomdes att namnden for Service inte fullt ut sakerstallt andamalsenlig leverantors- och
avtalsuppféljining. Vidare var det revisionens bedémning att det delvis fanns en a&ndamalsenlig
samverkan mellan férvaltningarna vid upphandlingar. Namnderna for Teknik, Individ &
Familleomsorg samt Gymnasium & Arbetsmarknad rekommenderades att utse
kontaktpersoner och sakkunniga i enlighet med tillampningsanvisningarna till
upphandlingspolicyn for att forbattra samverkan mellan férvaltningarna vid upphandlingar.

3.1. Rekommendationer och namndernas svar pa granskningen

Utifran granskningen lamnades sammanlagt tre rekommendationer till namnden for Service. |
tabellen nedan redovisas rekommendationerna tillsammans med de svar som nadmnden for
Service lamnade pa revisionsrapporten.

Rekommendation till
ndamnden for Service

Namndens svar (2019-12-19)

Sdkerstdlla att det sker en sys-
tematisk leverantdrs- och
avtalsuppféljning av savél de
affarsmdssiga som de kvalita-
tiva aspekterna.

Kartldggning av processen for avtalsuppféljning &r pabérjad och kommer att
fardigstallas under varen 2020.

Tydliggéra grdnsdragningen
fér uppfdliningsansvar mellan
Service och dvriga for-
valtningar

Tydliggbra grdnsdragningen
avseende  slutligt  beslut-
fattande i referensgrupperna i
de fall dd Inkép och andra
férvaltningar har olika upp-
fattning.

En resultat- och analysrapport har tagits fram med syfte att fértydliga vilka
delar Inkép féljer upp och vilket ansvar respektive verksamhet har. Rapporten
innehaller marknadsanalys, upphandlingsstrategi, effekter, resultat och vilka
krav som ska foljas upp.

For varje upphandling finns en grupp representanter fran verksamheten, som
kallas avtalsgrupp (i revisionsrapporten anvands det tidigare begreppet
referensgrupp). Avtalsgruppen har i uppgift att formulera krav samt férankra
avtalet hos all verksamhet som berdrs i avtalet. Avtalsgrupperna utgdrs av
sakkunniga fran forvaltningarna. | kommunévergripande upphandlingar/avtal
ar det personer fran olika fdrvaltningar. | fdrvaltningsspecifika
upphandlingar/avtal utgérs grupperna enbart av personer fran aktuell
férvaltning. Namnbytet gjordes for knappt ett ar sedan fér att fortydliga det
uppdrag de sakkunniga har. Inkép deltar i kommunens arbete med att ta fram
ett analysverktyg for att tydligare styra verksamheten i ratt riktning.

En ytterligare atgard som kommer att vidtas med anledning av granskningen &r
att fardigstdlla en uppdaterad inképspolicy med tillhérande riktlinjer under
2020. Dar kommer revisionsresultatet att beaktas och gransdragningen tydlig-
goras.
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Utifran granskningen lamnades aven en rekommendation till namnderna for Teknik, Individ &
Familjeomsorg samt Gymnasium & Arbetsmarknad. | tabellen nedan redovisas rekommen-
dationen samt de svar som namnderna lamnat pa revisionsrapporten.

Rekommendation till ndmn- N&mndernas svar *
den for Teknik, Individ- &

Familjeomsorg samt Gym-

nasium & Arbetsmarknad

Utse kontaktpersoner och sak- Namnden for Teknik kommer att uppdra at férvaltningschef att utse kon-
kunniga i enlighet med taktpersoner. Det férvdntas vara genomfort under december manad 2019.
tilldmpningsanvisningarna  till

] ) Namnden for Individ & Familjeomsorg kommer att uppdra at férvaltnings-
upphandlingspolicyn.

chef att tillse att det finns utsedd kontaktperson och utsedda sakkunniga i
enlighet med tillampningsanvisningarna for upphandlingspolicyn (nuvarande
och den kommande under 2020)

Namnden fér Gymnasium & Arbetsmarknad kommer att uppdra at
forvaltningschef att tillse att det finns utsedda kontaktpersoner och sak-
kunniga i enlighet med tillampningsanvisningarna till upphandlingspolicyn.

3.2. Uppféljning av namndernas vidtagna atgarder

Systematisk leverantdrs- och avtalsuppfoljning

| skriftliga svar per augusti 2021 anger forvaltningen for service att kartlaggning av processen
for avtalsuppfoljning ar klar. En processkarta med tillhérande rutinbeskrivning ar publicerad pa
forvaltningens intranat. Forvaltningen menar att kartlaggningen har fortydligat arbetssattet
inom verksamhetsomrade Inkdp samt hos de forvaltningar Inkop stodjer.

Uppféljningsansvar

| skriftliga svar per augusti 2021 fran foérvaltningen beskrivs att inférandet av resultat- och
analysrapporten har tydliggjort vilka delar Inkdp foljer upp och vilket ansvar verksamheten har.
En ny inkdpspolicy har dven beslutats av kommunfullmaktige 9 mars 2021. | policyn anges det
att varje upphandling ska innehalla en plan for uppféljning.

Beslutfattande i referensgrupperna

| uppféljande svar per augusti 2021 anger Serviceftrvaltningen att den planerade
uppdateringen av inkdpspolicyn har implementerats. Den uppdaterade inkdpspolicyn
innehaller riktlinjer som tydliggoér gransdragningen kring uppféljning. Det anges att varje
upphandling ska innehdlla en plan for uppfoljning. Vidare anges att den inkopande
forvaltningen ansvarar fullt ut for uppfdljning av avtal som skett genom direktupphandling. Vad
géaller gransdragning kring beslutsfattande anger forvaltningen for Service att det ar respektive
behov som avgor vem i organisationen som har beslutsratt. | inkbpspolicyn anges det att

1 Svar péa revisionsrapporten inkom frdn namnden for Teknik 19-12-19, namnden for Individ &
Familjeomsorg 19-11-15, samt namnden for Gymnasium & Arbetsmarknad 20-02-05.
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namnden beslutar om inkop, och att det ska framgd av respektive namnds
delegeringsforteckning vilken befattningshavare som far besluta om inkop.

Kontaktpersoner och sakkunniga
| uppféljande skriftliga svar per juni 2021 fran namnderna framkommer att alla namnder har

utsett en kontaktperson och sakkunnig i enlighet med tillampningsanvisningarna i
upphandlingspolicyn.

3.3. Var bedémning

Var bedémning ar att namnden for Service har omhandertagit de rekommendationer som lam-
nades i 2019 ars granskning.

Vidare ar var bedomning att namnderna for Teknik, Individ & Familjeomsorg samt Gymnasium
& Arbetsmarknad har omhandertagit den rekommendation som lamnades i 2019 ars gransk-
ning.



4. Uppfoéljning av granskning av informationssékerhet

Syftet med granskningen var att évergripande granska huruvida kommunen har tillsett att
arbetet kring informationssakerhet med fokus pa styrning, organisation och incidenthantering
ar andamalsenligt. Syftet var aven att granska om kommunens aktuella informationssakerhets-
arbete for det verksamhetskritiska systemet Combine &r effektivt.

Granskningens sammanfattade beddmning var att kommunstyrelsen inte tillsett en
andamalsenlig styrning och uppféljning av informationssakerhetsarbetet. Arbetet med
informationssakerhet avseende kommunens sakerhetssystem Combine bedémdes vara delvis
andamalsenligt.

4.1. Rekommendationer och kommunstyrelsens och namndens svar pa granskningen
Utifran granskningen lamnades nio rekommendationer till kommunstyrelsen. | nedan tabell re-
dovisas rekommendationerna tillsammans med de svar som kommunstyrelsen och nAmnden
for Service gemensamt lamnade pa revisionsrapporten.

Rekommendation

Det saknas mdal och vision fér
kommunens informations-
sdkerhetsarbete.

Det finns ingen tydlig plan fér
kommunikation och uppféljning.

Kontinuerliga och anpassade
utbildningsinsatser bor
accelereras.

Méjlighet till insyn i leverantdrs
arbete med IT- och
informationssdkerhet &r inte
avtalat.

Brist pa formella rutiner fér
uppfélining av efterlevnad av
kommunens policy och riktlinjer
for personuppgiftshantering.

Brist pa kommunévergripande
kontinuitetsplanering och
periodisk genomférande av en
overgripande analys (specifik

Kommunstyrelsens och namnden fér Service gemensamma svar
(2019-11-11)

Ny sakerhetspolicy ar fardig och under beslut. Regler och riktlinjer for
informationssékerhet &r under framtagande. Ovriga styrande dokument som
anses nédvandiga utifran granskningsrapporten &r ocksa under
framtagande.

Kommunikationsplan tas fram i samband med implementering av ovan
beskrivna styrande dokument.

Framtagande av grundléggande utbildningsmaterial pagar. Behovsanalys och
riktade utbildningar planeras pa langre sikt.

Kravanalytiker finns numera i organisationen. Dokumenterad metodik for
upphandling av IT-system inférd under 2019. Metodiken innehaller mallar
med krav pa bade IT- och informationssakerhet. Obligatorisk klassning av
informationsmangd ligger till grund fér informationssékerhetskrav som stalls
pa leverantdr. Dokumenterad testmetodik for nya IT-system inférd hosten
2019. Dokumenterad testmetodik ar inférd hésten 2019 och rekommenderas
att anvandas bade vid upphandling av nya IT-system och vid uppgraderingar
av befintliga system. Sékerhetsaspekter ska testas.

Rutin for arlig uppféljning av policy och riktlinjer fér personuppgiftshantering
tas fram.

Plan fér aterkommande analys av informationssékerhetsrelaterade risker
infors. Riktlinjer for krisberedskap (under beslut) krdver att varje namnd tar
fram kontinuitetsplaner for samhallsviktig verksamhet. Former for planering
av kommungemensamt arbete och uppféljning av nédmndernas arbete i fragan
ses Over infor 2021.



utifrdn informationssdkerhets-
relaterade risker).

Det  saknas riktlinjer ~ fér Uppfdljning av befintligt avtal med Pulsen/Combine sker inom ramen for
uppféljining och 6vervakning av systemforvaltarmodellen.

extern leverantér  (Pulsen,

Combine).

Riktlinjer —och policies fér Kraven for behorighetshantering regleras av befintlig klassningsmodell och

behdrighetshantering dr inte systemférvaltarmodell. Enligt systemfdrvaltarmodellen ska behdrighets-

definierade och kritiska hantering beskrivas utifran klassning i férvaltningsplanen fér systemet, vilken

kontroller saknas (Combine) tas fram av systemfdérvaltaren. Féljsamhet till befintliga rutiner ar en del av
intern kontrollplanen 2019. Uppféljning av resultat och atgérd av eventuella
brister ska ske under 2020. Ny rutin for avslut av anstallning och
motsvarande avslut av behorigheter inford 2019.

Kungsbacka kommun saknar Se tidigare punkt angdende avtal. Insyn i testning ingdr vid behov i
insikt i extern leverantdrs- kravstéllning. Fér Combine specifikt sker diskussion med berdrd leverantor.
testning (Combine)

4.2. Uppfoljning av kommunstyrelsens och namnden fér Service vidtagna atgéarder

Mal och vision for kommunens informationssakerhetsarbete

| uppfdljande skriftliga svar per augusti 2021 anger kommunstyrelsens forvaltning att en ny
sakerhetspolicy, nya riktlinjer for informationssékerhet, samt nya riktlinjer for krisberedskap
och civilt férsvar ar framtagna och politiskt beslutade.

Ett digitalt sdkerhetsforum planeras att genomféras under hosten 2021. Syftet med forumet ar
att faststélla de grundlaggande principer for IT-och informationssékerhet som ska rada i
Kungsbacka kommun. Dartill kommer ett natverk for informationssdkerhetssamordnare att
startas upp under 2022.

Plan fér kommunikation och uppféljning

| uppféljande skriftliga svar per augusti 2021 fran kommunstyrelsens forvaltning framkommer
det att en kommunikationsplan ar under framtagande och planeras vara fardigstalld till
arsskiftet. Framtagandet har forsenats med anledning av kommunstyrelsens hantering av
pandemin samt resursbrist.

Ett verktyg har skapats for mognadsmatning och uppféljning av forvaltningarnas informations-
sékerhetsarbete. Verktyget kommer att borjas anvandas under 2022 for kontinuerlig uppfélj-
ning och forbattring av informationssékerhetsarbetet.

Kontinuerliga och anpassade utbildningsinsatser

Kommunstyrelsens forvaltning anger i uppféljande skriftiga svar per augusti 2021 att de
atgarder som kommunstyrelsen och namnden for Service angivit som svar pa
revisionsrapportens rekommendationer inte har genomférts. Detta da foérvaltningen i forsta
hand fokuserat pd hantering av pandemin, samt resursbrist. Arbetet med att ta fram
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grundlaggande utbildningsmaterial samt behovsanalys och riktade utbildningar kommer istallet
att paborjas under hosten 2021.

Insyn i leverantérs IT och informationssékerhet

| uppféljande skriftliga svar per augusti 2021 uppger kommunstyrelsens forvaltning att den nya
dokumenterade metodiken alltid anvands vid upphandling av IT-system. Forvaltningen
upplever att metodiken fungerar val for kravstallning pa IT-och informationssékerhet.
Kommunstyrelsens forvaltning rekommenderar &ven att anvanda metodiken for
uppgraderingar av befintliga system. Utbildning i testmetodiken erbjuds kontinuerligt till
kommunens systemforvaltare.

Forvaltningen har under 2021 aven arbetat med att uppdatera kommunens systemforvaltar-
modell for att fortydliga ansvaret for informationsklassning samt eventuell atgardsplan i enlig-
het med stéllda sékerhetskrav. Den nya modellen planeras lanseras under hésten 2021.

Rutiner for uppféljning av efterlevnad av riktlinjer for personuppgiftshantering
Kommunstyrelsens forvaltning uppger i uppfélijande skriftiga svar per augusti 2021 att
Dataskyddsombuden (DSO) har faststallt ett arshjul med tillhérande systematik och metodik
for fortlopande granskning och rapportering pa dataskyddsomradet. | och med det nya
arshjulet har tre granskningsformer etablerats. Den ena granskningsformen, kallad
"regelbunden granskning”, genomférs arligen och innefattar granskningspunkter for ett gott
dataskydd samt en genomgang av styrdokumenten pa personuppgiftsomradet. Darutover
finns granskningsformerna fordjupad och riktad granskning som ar klagomals-
/signalbaserade.

Forvaltningen uppger aven att DSO under varen har genomfort en riktad granskning avseende
styrdokumenten péa personuppgiftsomradet. Den riktade granskningen pabdrjades bland annat
mot bakgrund av de synpunkter som framférts i revisionsrapporten. Avvikelserna som uppda-
gades i samband med DSOs riktade granskningsrapport ska féljas upp i samband med
hostens regelbundna granskning. En revidering av styrdokumenten pagar. De reviderade
styrdokumenten bereds for beslut i kommunfullmaktige respektive kommunstyrelsen i borjan
av hosten 2021.

Kommundovergripande kontinuitetsplanering

Kommunstyrelsens forvaltning anger i uppfoljande skriftliga svar per augusti 2021 att arbetet
med kontinuitetshantering har pabdrjats inom prioriterade verksamheter. Per augusti 2021
uppger forvaltningen att kontinuitetshantering har genomforts pa Teknikforvaltningen for
kommunens vattenforsorjning. Kontinuitetshantering pagar aven i nulaget inom forvaltningen
for Vard & Omsorg, och ska paborjas pa forvaltningen for Individ & Familieomsorg under
hosten 2021. Angaende rekommendationen om periodisk genomférande av en évergripande
riskanalys anger forvaltningen att den planeras att genomforas i samband med kommunens
digitala sakerhetsforum under hésten 2021.
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Forvaltningen anger aven att kommunledningskontoret under 2021 arbetar med att ta fram ett
uppfoljningsverktyg dar varje namnd arligen ska rapportera hur arbetet fortgar med bland an-
nat kontinuitet, riskreducerande atgarder, utbildning samt planverk.

Riktlinjer for uppfdljning och 6vervakning av extern leverantor

Kommunstyrelsens forvaltning uppger i uppféljande skriftliga svar per augusti 2021 att nya
styrdokument antagits i mars 2021 dar krav pa uppféljning av leverantorer fortydligats. Nya
styr- och stoddokument har ocksa tagits fram for upphandling och inférande av nya IT-system.

Riktlinjer for behdrighetshantering

Angaende avsaknaden av kritiska kontroller och odefinierade riktlinjer for behtrighetshantering
for Combine sa anger kommunstyrelsens forvaltning i uppfoljande svar att behérighets-
tilldelningen finns med i som en del i riktlinjen for informationssakerhet. Darefter &r det system-
forvaltaren som star for utveckling av rutiner for enskilda system, sdsom Combine.

Forvaltningen anger dven att en storre genomgang av samtliga Vard & Omsorgs system
paborjats. Detta for att sakerstdlla att behorighetstilldelningen ar saker och identifiera
atgardsomraden inom behérigheter och rutiner.

Insikt i extern leverantdrs testning

Kommunstyrelsen och namnden for Service angav i sitt svar pa revisionsrapporten att insyn
av testning ingér vid behov i kravstallning och sker inom ramen foér systemférvaltarmodellen.
Kommunstyrelsens forvaltning uppger vidare i skriftliga svar att man forsokt halla en annu ta-
tare kontakt med extern leverantor for att sékerstélla ett sékrare forfarande.

4.3. Var bedémning

Var bedomning &r att kommunstyrelsen och namnden fér Service till viss del har beaktat de
rekommendationer som lAmnades i granskningen. Av de totalt nio rekommendationerna har
sex omhandertagits.

Rekommendationen om att kontinuerliga och anpassade utbildningsinsatser bér accelereras
har inte omhandertagits. Den atgard som presenterades i kommunstyrelsens och namnden for
Service gemensamma svar per november 2019 har inte genomforts. Rekommendationen
kvarstar darmed. Vi noterar att arbetet for att omhanderta rekommendationen planeras att pa-
borjas under hosten 2021.

Rekommendationen om att ta fram en tydlig plan for kommunikation och uppfdljning bedémer
vi vara delvis beaktad. Kommunstyrelsen har pabdrjat arbetet med att ta fram en
kommunikationsplan men arbetet ar annu inte fardigstallt.

Vidare beddémer vi rekommendationen om en kommundvergripande kontinuitetsplanering och
periodisk genomférande av en Overgripande riskanalys som delvis beaktad. Arbetet med
kontinuitetshantering har paborjats inom prioriterade verksamheter. Kommunledningskontoret
planerar &ven under hdsten 2021 att genomféra en dvergripande riskanalys samt framta ett
uppfoljningsverktyg till hjalp for kontinuitetshanteringen.
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5. Sammanstalld beddmning och slutsats

| nedanstaende tabeller redovisar vi vara bedomningar per granskning och rekommendation.

Granskning av investeringsprocessen

Rekommendation till kommunstyrelsen Beddmning
Uppratta dokumenterad rutin for att sékerstélla att driftbudget beaktar beslut om investeringar.

Upprétta en dokumenterad rutin for att sdkerstalla att eventuella nedskrivningsbehov identifierats

arligen, exempelvis i samband med arshokslut.

Uppréatta en tydlig beskrivning av vilka leverantdrskontroller ska genomféras under projektens

genomforande.

Granskning av inkdp och upphandling samt leveranttrs- och avtalsuppféljning
Rekommendation till nAmnderna Beddmning
Sakerstalla att det sker en systematisk leverantdrs- och avtalsuppfoljningar av saval de affars-
massiga som det kvalitativa aspekterna.

Tydliggéra gransdragningen for uppféljningsansvar mellan Service och 6vriga forvaltningar.
Tydliggora gransdragningen avseende slutligt beslutsfattande i referensgrupperna i de fall d& In-
kdp och andra forvaltningar har olika uppfattning.

Utse kontaktpersoner och sakkunniga i enlighet med tillampningsanvisningarna till upphandlings-
policyn.

Granskning av informationssakerhet
Rekommendation till kommunstyrelsen Beddmning

Det saknas mal och vision for kommunens informationsséakerhetsarbete.

Det finns ingen tydlig plan fér kommunikation och uppféljning.

Kontinuerliga och anpassade utbildningsinsatser bor accelereras.

Mojlighet till insyn i leverantdrs arbete med IT och informationssékerhet &r inte avtalat.

Brist pa formella rutiner fér uppfolining av efterlevnad av kommunens policy och riktlinjer for
personuppgiftshantering.

Brist p& kommundvergripande och kontinuitetsplanering och periodiskt genomférande av en
overgripande analys (specifik utifran informationssakerhetsrelaterade risker).

Det saknas riktlinjer for uppféljning och évervakning av extern leverantdr (Pulsen, Combine).

Riktlinjer och policys fér behdrighetshantering &r inte definierade och kritiska kontroller saknas.
(Combine)

Kungsbacka kommun saknar insikt i extern leverantdrs testning (Combine)

Rekommendationen har omhandertagits i sin helhet

Rekommendationen har delvis omhandertagits

- Rekommendationen har inte omhandertagits
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Syftet med granskningen har varit att beddma om kommunstyrelsen och de berérda namnder-
na har vidtagit atgarder utifrin de rekommendationer som lamnades i 2019 ars fordjupande
granskningar. Granskningens sammanfattade beddmning ar att kommunstyrelsen och de be-
rérda ndmnderna omhandertagit rekommendationerna som lamnades i granskningen av
investeringsprocessen samt i granskningen av inkdp och upphandling. Vi beddémer att
kommunstyrelsen och de berérda namnderna endast delvis omhandertagit
rekommendationerna som lamnades i granskningen av informationssakerhet.

Utifrdn granskningen beddmer vi att foljande rekommendationer till kommunstyrelsen och
namnden for Service kvarstar:

Granskning av informationsséakerhet
Det finns ingen tydlig plan for kommunikation och uppfdljning.
Kontinuerliga och anpassade utbildningsinsatser bor accelereras.
Brist pa kommundvergripande och kontinuitetsplanering och periodiskt genomférande
av en Overgripande analys (specifik utifran informationssakerhetsrelaterade risker).

Goteborg den 18 oktober 2021

' -
{/ /R Vs /

Wi Z%W ’ fy
Andreas Haugen Karin lveroth
Verksamhetsrevisor Verksamhetsrevisor
Ernst & Young AB Ernst & Young AB

Rebecka Rask

Certfierad kommunal yrkesrevisor
Kvalitetssakrare

Ernst & Young AB
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Bilaga 1 — Kallférteckning
Investeringsprocessen
Skriftliga svar frdn kommunstyrelsens forvaltning, inkomna 2021-08-26
Regler for investeringsredovisning, 2021-04-23
Principer for lokalplanering, 2021-07-01
Kommunbudget 2022 och plan 2023-2024

Inkdp och upphandling
Skriftliga svar fran forvaltningen for gymnasium & arbetsmarknad, inkomna 2021-08-
09
Skriftliga svar fran forvaltningen for individ & familjeomsorg, inkomna 2021-06-22
Skriftliga svar fran forvaltningen for service, inkomna 2021-08-30
Skriftliga svar fran forvaltningen for teknik, inkomna 2021-06-28
Delegeringsbeslut, kontaktperson samt sakkunnig for upphandling
Policy for inkdp, 2021-03-09
Riktlinjer for inkdp, 2021-03-09
Riktlinjer for direktupphandling, 2021-03-09
Tillampningsanvisningar for upphandlingspolicy, 2009-04-09

Informationsséakerhet
Skriftliga svar frdn kommunstyrelsens forvaltning, inkomna 2021-08-26
Sakerhets- och beredskapspolicy, 2019-12-10
Riktlinjer for informationssakerhet 2019 — 2022, 2020-04-21
Riktlinje for krisberedskap och civilt forsvar, 2019-12-10
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