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Regelbunden granskning hosten 2021 - dataskyddsomradet

Forslag till beslut i namnden for Forskola & Grundskola

Néamnden har tagit del av informationen och ldgger denna till handlingarna.

Sammanfattning av arendet

Enligt dataskyddsforordningen ska varje myndighet utse ett dataskyddsombud. Dataskyddsombudet
har uppsikt 6ver verksamhetens efterlevnad av dataskyddsreglerna som syftar till att vérna den
enskildes integritet. Darfor har kommunens gemensamma dataskyddsombud under hosten genomfort
en granskning av respektive ndmnds och bolags dataskyddsarbete i stort. Det 6vergripande syftet for
granskningen é&r att stimulera till reflektion och larande omkring den egna verksamhetens
dataskyddskapacitet. Med utgangpunkt i granskningen ges rad och rekommendationer som dels kan
bidra till att bibehalla och stirka dataskyddet i verksamheten, dels omhdnderta eventuella avvikelser.
Ett aktivt dataskyddsarbete innebér en stor trygghet for dem vars personuppgifter som verksamheten
hanterar.

Resultatet av granskningen av ndmnden for Forskola & Grundskola visar pé att nimnden 1 allt
vésentligt moter de dvergripande kraven inom merparten av de granskade omradena. Inom de omraden
dar det finns utvecklingsomraden dr detta kdnt pd forvaltningen. Dataskyddsombudet l&dmnar 1
rapporten rekommendationer om vilka omrdden det behdvs dtgirder.

Beslutsunderlag
FG Myndighet & Stods tjinsteskrivelse, 2021-01-04
Dataskyddsombudets rapport efter regelbunden granskning 2021, 2021-12-01
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Datum
2021-12-01

Niamnden for Forskola & Grundskola
forskola.grundskola@kungsbacka.se

Kungsbacka

Dataskyddsombudets rapport
efter regelbunden granskning 2021

Verksamhet som granskningen ror: Namnden for Forskola & Grundskola

Granskningens omfang: Granskningen omfattar omrddena Organisering, Koll pd
personuppgiftsbehandlingen, Siker behandling, Registrerades rdttigheter, Utkontraktering och
gemensamt personuppgiftsansvar samt Systematiskt kvalitetssikringsarbete. Se bilaga 1 for mer
information om granskningen.

Granskning gjord av: Karin Malmsten, dataskyddsombud
Granskningens diarienummer: KS 2021-00863

Uppfoljning: Atgirderna som vidtas for att omhiinderta granskningens resultat kommer att ing i
nastkommande regelbundna granskning hosten 2022.

Granskningens resultat

Det har av granskningen inte framkommit annat &n att nimnden for Forskola & Grundskola 1 allt
vésentligt moter de dvergripande kraven inom flera av de granskade omridena.

En bidragande faktor till detta bedomer jag dr att verksamheten har kompetenta krafter och resurser
inom béde lednings- och stddorganisationen som samverkar inom och utanfér nimndens
ansvarsomrade och har en god insikt om verksamhetens risker och utvecklingsbehov.

Min granskning bekréftar vad verksamheten sjélv identifierat som styrke- respektive
utvecklingsomraden i sina genomgéngar av dataskyddet, men visar ocksa pé sddant som inte d&nnu
har omhéndertagits. Avvikelser har genom granskningen visats inom foljande omraden och punkter,
vilka jag rekommenderar nimnden for Forskola & Grundskola att omhénderta.
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Granskningen visar foljande

I tabellen nedan framgér de omraden och tillhérande granskningspunkter som ingétt i granskningen.
De aspekter som granskningen funnit avvikelser inom ar markerade med rod eller orange farg. Rod
farg anger att det av granskningen framkommit att det forekommer avvikelser i sin helhet, medan
orange firg anger att avvikelse forekommer delvis. Gron firg anger att det av granskningen inte
framkommit avvikelser i nimnvérd utstrickning.

Nr | Granskningspunkter Forordnings-
eller
policysstod’

Organisering

1 Ansvarsfordelningen for dataskyddsarbetet i verksamheten dr dokumenterad och | Art. 4.7, art. 24

kéand.
2 Det finns en utsedd dataskyddskontakt som arbetar 16pande med samordningen av | KS Riktlinjer for
dataskyddet i verksamheten. hantering av
personuppgifter
(2018-05-29
§147), punkt 2.
3 Det finns samverkande funktioner med bred kompetens som tillsammans driver Art. 25.1-2

och forankrar dataskyddsarbetet.

Koll pa personuppgiftsbehandlingen

4 Registret 6ver verksamhetens personuppgiftsbehandlingar &r komplett och Art. 30.1 a—g;
behandlingarna har forsetts med lampliga skyddsatgarder. art. 32
Kommentar

Némndens personuppgiftsbehandlingar ér identifierade och utforligt fortecknade i ett behandlingsregister.
Av forteckningen framgar ocksa att skyddsatgérderna varierar i omfattning for de olika behandlingarna
vilket visar pa att nimnden avgjort ldmplig sdkerhet pa behandlingsniva.

Samtidigt noterar jag att verksamheten sjélv har identifierat och adresserat ytterligare anpassningsbehov
bade i den tekniska sdkerheten, sasom tillrdcklig autentisering, och i den organisatoriska sidkerheten, sdsom
utokade behorighetsrutiner. Med utgangspunkt i verksamhetens personuppgiftsbehandling och dess
registreradegrupper rekommenderar jag nimnden att fortsitta och fullfolja detta arbete for att uppna en
tillracklig skyddsniva i sin personuppgiftsbehandling enligt art. 32.

5 Konsekvensbedomning gors for riskbehandlingar. Art. 35.1-11
samt art. 36.1

Bedomning

Jag konstaterar att nimnden har identifierat sina riskbehandlingar och genomfoért konsekvensbeddémning for
flera av dessa. For 6vriga har en prioritetsordning gjorts dér analys inletts dels for behandlingar som har
koppling till tredjeland, dels for behandlingar som i ndgon del genomfors som e-tjénst for verksamheternas
externa malgrupper. Annu har dock inte alla riskbehandlingar inom nimndens verksamhetsomrade
omhéndertagits genom troskelanalys och konsekvensbedomning enligt art. 35.

! For den verksamhet som omfattas av brottsdatalagen tillimpas istéllet motsvarande lagrum i brottsdatalagen (2018:1177) 2
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Forslag till atgdrd

Genomfor troskelanalys for samtliga riskbehandlingar inom ndmndens ansvarsomrade samt efterfoljande
konsekvensbeddmning for de behandlingar dér det visar sig behovas. Flera behandlingar av samma art kan
med fordel omhéndertas i samma konsekvensbeddmning och genomforas i samverkan med andra ndmnder
som utfor liknande behandling i sin verksambhet.

Séker behandling

6 Instruktioner finns tillgéngliga for personalen om hur de ska handskas med Art. 25.1-2
personuppgifter i det dagliga arbetet.

7 Dataskyddsfragor diskuteras regelbundet i verksamheten, exempelvis i samband | Art. 25.1-2
med APT och enhets-/avdelningsmoten.

8 Det finns rutiner for hur personuppgiftsincidenter ska upptickas, rapporteras och | Art. 33-34
tas omhand.

Registrerades rittigheter

9 De registrerade informeras om hur deras personuppgifter behandlas i Art. 5.1 a, art.
verksamheten. 12.1-2
(inbegripet art.
13-14)
Bedomning

Information om ndmndens personuppgiftsbehandling ges till registrerade dels genom en generell
information om personuppgiftsbehandling i Kungsbacka kommun pa dess hemsida samt en utf6rlig
verksamhetsspecifik information pa Forskola & Grundskolas egna sidor pa kungsbacka.se. Dels ges utforlig
information &ven i samband med insamlande av uppgifter genom till exempel e-tjénster. Informationen som
ges ér ocksa skriven pé ett i huvudsak enkelt och begripligt sétt. Ddrmed motsvarar informationen som
namnden ger till de registrerade i allt vasentligt de 6vergripande krav som GDPR stéller pa den
personuppgiftsansvariges informationsplikt.

Dock ges ingen information om forekomsten av och sdkerheten vid behandling som innebér att uppgifter
overfors till tredjeland inom ndmndens omrade, vilket innebér en avvikelse mot art. 13.1 foch 14.1 f.

Forslag till atgdrd

Komplettera informationen till de registrerade med de upplysningar som ska ldmnas enligt art. 13.1 f nér
personuppgifter samlas in direkt fran de registrerade, och i forekommande fall 14.1 f nér uppgifter samlas in
pa annat sétt.

Ovrigt

Trots utforlig information om ndmndens personuppgiftsbehandling i vrigt finns anledning att dverviga att
ta fram och tillgdngliggora en dnnu mer elevnira information som riktar sig till de barn och unga som
medverkar i nimndens verksamhet. Detta som ett led i att sdkerstélla Oppenheten i behandlingen enligt art.
5.1 a samt 12.1 och med beaktande av barnkonventionen for att underlitta for barn under 18 ar att tillvarata
sin rétt till information om hur deras personuppgifter behandlas i samband med deras utbildning.

For kdnnedom har jag det av granskningen framkommit att kommunens standardiserade e-postsignatur
saknas information i samband med insamlingen av personuppgifter som sker i detta sammanhang, vilket
avviker mot art. 13.1-2. Detta har jag hanfort till kommunstyrelsen att omhénderta inom ramen for sin
samordnande roll vad géller kommunens &vergripande kommunikation.
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10 | De registrerade informeras om rittigheterna de har. Art. 13.2 b-d,
art. 14.2 c-e

Kommentar

Trots en i huvudsak tydlig och utforlig information till de registrerade om deras réttigheter pd kommunens
hemsida finns anledning att 6vervéga att ta fram och tillgingliggdra en dnnu mer elevnéra information som
riktar sig till barn och unga som medverkar i nimndens verksamhet. Detta som ett led i att sdkerstédlla
Oppenheten i behandlingen enligt art. 5.1 a samt 12.1 och med beaktande av barnkonventionen for att
underlétta for barn under 18 ar att tillvarata sina rattigheter pa personuppgiftsomradet.

11 | Det finns rutiner for att ta emot, hantera och besluta om de réttigheter som de Art. 15 -21
registrerade kan aberopa’.

Utkontraktering och gemensamt personuppgiftsansvar

12 | Det finns rutiner for att krav som ror dataskydd ingér vid upphandling av digitala | Art. 28
verksamhetssystem och tjénster.

Kommentar

For kinnedom har det av granskningen framkommit att det finns behov att fortydliga den
kommundvergripande metod- och processbeskrivningen for upphandling av digitala verksamhetssystem
och tjanster som inbegriper personuppgifter. Detta sa att endast bitrdden som lamnar tillrickliga garantier
om dataskydd enligt GDPR anlitas for kommunens och dess ndmnders rakning enligt art. 28.1. Detta har jag
hanfort till ndmnden for Service som dgare for kommunens 6vergripande upphandlingsmetodik.

13 | Det finns aktuella avtal med de personuppgiftsbitrdden som verksamheten anlitat | Art. 28, art. 26
eller 4r gemensamt ansvariga tillsammans med.

Kommentar

Det finns aktuella arrangemang for behandlingssituationer dér ndmnden for Forskola & Grundskola ar
gemensamt personuppgiftsansvarig tillsammans med en annan verksamhet, exempelvis for
kamerabevakning i utbildningslokalerna. Jag rekommenderar dock att tydliggora i informationen till de
registrerade (pa bade hemsida och genom skyltning i lokalerna) att det foreligger ett gemensamt
personuppgiftsansvar och mellan vilka sa att det blir helt tydligt i linje med intentionerna i art. 26.2. Dar
anges att det vasentliga innehallet i arrangemanget ska goras tillgdngligt for de registrerade. I
Integritetsskyddsmyndighetens végledning for kamerabevakning (IMY rapport 2021:2) finns exempel pé
utformning av skyltning.

Systematiskt kvalitetssékringsarbete

14 | Det finns arbetssétt for egenkontroll pa dataskyddsomradet, som f6ljs upp av Art. 5.2
verksamhetens ledning och nimnd/styrelse.

15 | Verksamheten har utndmnt och anmélt dataskyddsombud till IMY. Art. 37

Overgripande rekommendation och uppfdljning

Min granskning har visat ett antal avvikelser och jag rekommenderar nimnden att omhénderta dessa
for att stiarka dataskyddet for de registrerade. Ju forr det kan goras desto béttre dr det ur ett
registreradeperspektiv. Uppfoljning kommer goras 1 samband med 2022 ars regelbundna
granskning. DessfOrinnan erbjuder jag uppfoljning inom ramen for rad och stod. Nimnden kan sjilv

2 Ritt till radering, dterkallade av samtycke, rittelse, flytt av personuppgifter, invinda mot behandling eller begira begrinsning samt
klaga pa behandling. 4
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pakalla en sdrskild uppfoljning for att fa en oberoende bedomning av sitt utvecklingsarbete inom de
aktuella avvikelseomridena.

Det star forstas namnden fritt att avgora hur avvikelserna ska omhéndertas men forslag till atgarder
ges 1 samband med varje enskild avvikelse. Déarutover bedomer jag att en god idé dr att Gvervéga att
stidrka handlingsutrymmet f6r de kunniga och skickliga medarbetare som finns i verksamheten.
Detta da orsakerna till avvikelserna synes hérrora frén tidsbrist snarare én bristande kompetens.
Ledningens uppfdljning och genomgang av effekterna av forstarkningen ar ocksa véisentlig sa att
forstarkningen ytterst kommer de registrerade till del.

Kungsbacka 2021-12-01
Karin Malmsten

Dataskyddsombud
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Bilaga 1: Om granskningen

En del av dataskyddsombudets uppdrag

Av art. 39 1 dataskyddsférordningen framgar att jag som dataskyddsombud ska ha uppsikt 6ver
efterlevnaden av GDPR, de svenska kompletterande dataskyddsbestimmelserna samt den
personuppgiftsansvariges strategi for skydd av personuppgifter. En del av detta arbete gor jag
genom att granska respektive nimnds/bolags/stiftelses foljsamhet mot GDPR och rapportera
avvikelser som jag uppmérksammar. [ mitt uppdrag ingér att ta vederborlig hiansyn till de risker som
ar forknippade med behandling, med beaktande av behandlingens art, omfattning, sammanhang och
syften.

Den planerade granskningen for perioden 2021-2022 omfattar regelbunden granskning och
fordjupad granskning. Den regelbundna granskningen omfattar samtliga personuppgiftsansvariga
verksamheter i kommunen och #r inriktad pa verksamheternas dataskyddsarbete i stort’, medan den
fordjupade granskningen gors inom ett avgriansat omrade som inte per automatik omfattar samtliga
verksamheter. Den regelbundna granskningen gors pd hosten och den fordjupade granskningen gors
pa varen. Darutover finns utrymme for riktad granskning nirhelst som det behdvs.

Las mer om inriktningen for de olika granskningsformerna i Dataskyddsombudets inriktning och
drshjul 2021-2022 (2021-06-29, dnr KS 2021/0313).

Syfte

Det 6vergripande syftet for granskningen ar att stimulera till larande och handlingsberedskap som
starker dataskyddet i verksamheten. Med utgdngpunkt i granskningen ges rad och
rekommendationer som dels kan bidra till att stidrka redan fungerande delar i dataskyddet, och dels
omhénderta avvikelser. Ett aktivt dataskyddsarbete som reflekteras och kontinuerligt starkts innebar
en stor trygghet for dem vars personuppgifter verksamheten hanterar.

Upplagg och metodik

Granskningen har framst gjorts genom en genomgéang av dokumenterade rutiner, information och
beskrivningar av dataskyddsarbetet inom ndmndens ansvarsomrade som forvaltningen ingett.
Dérutover har jag sjdlv dven inhdmtat uppgifter genom publicerad information pé intranét och
webbplats samt diarium. Dokumentationen som ingétt i granskningen har varit saidan som visar pd
inférlivandet av GDPR utifrdn de omrdden som granskas. Exempel pd dokumentation som ingétt &r
delegationsforteckning, reglemente, dokumenthanteringsplan, personuppgiftsbitrddesavtal och
dokumenterade arrangemang vid gemensamt personuppgiftsansvar, arshjul for dataskyddsarbetet,
egenkontroller och ledningens genomgang, information till registrerade, utbildningsmaterial och
vagledning till personal, rutinbeskrivning for hantering av personuppgiftsincidenter och
handldggning av registrerades dberopade rittigheter.

Dérutover har dven en muntlig avstdmning skett med verksamhetens dataskyddskontakt,
forvaltningschef och avdelningschef utifran de omrdden som ingatt i granskningen. Metodiken for
granskningen har byggt pa en behovsbaserad arbetsgang som innebér att vidare utredning skett
inom de omraden dér det under gransknigen framkommit indikation pa avvikelse.

3 Mindre omfattande verksamheter &r undantagna i 2021 &rs regelbundna granskning till fordel for andra insatser inom ramen for
dataskyddsombudets rad och stod.
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Granskningen har genomforts under oktober-november 2021. I ndstkommande granskning hosten
2022 kan mer verksamhetsnira granskningsmetoder komma att anvindas for att battre finga hur
dataskyddet fungerar i verksamhetens vardag.
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1 Inledning

Kungsbacka kommun

Det hédr dokumentet beskriver samlat de rutiner och arbetssétt som vi har inom
Forskola & Grundskola for att f6lja dataskyddsforordningen och vérna véra barns,
elevers, dess vardnadshavares och anstélldas integritet. Dokumentet uppdateras bade

vid behov och 1 halv- och helarsskifte.

1.1  Versioner

Datum Forfattare Version Andringsbeskrivning
190211 Karin Malmsten 1 Ny

190527 Karin Malmsten 1.1 Komplettering

191022 Karin Malmsten 1.2 Komplettering och korrektur
200617 Karin Malmsten 1.3 Komplettering och korrektur
201217 Karin Malmsten 1.4 Komplettering och korrektur
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2  Dataskyddsforordningen ar en integritetslagstiftning

Dataskyddsférordningen' &r en EU-gemensam lag som giller i Sverige som
medlemsland fran den 25 maj 2018. Den ersétter den tidigare géllande
personuppgiftslagen (PuL) och kompletteras med dataskyddslagen?.

Syftet med lagen é&r att skydda varje enskild EU-medborgares integritet och stirka
individens réttigheter vid behandling av personuppgifter. Enligt artikel 8 1
Europakonventionen har var och en rétt till respekt for sitt privatliv. Den snabba
tekniska utvecklingen och omfattningen av behandling av personuppgifter ligger till
grund for att ett regelverk som ska sédkerstélla en god skyddsniva har kommit till.

Raitten till personlig integritet finns dven med 1 FN:s konvention om de minskliga
rittigheterna och i Barnkonventionen. Detta speglas éven i vart uppdrag som
utbildningsanordnare genom skollagens portalparagrafer och i laroplanen — bade vad
giller de virden som vi genom utbildningen ska forankra hos véra barn och elever,
och sittet pd vilket vi ska genomfora den i vara olika verksamheter:

Utbildningen inom skolviisendet syftar till att barn och elever ska
inhdmta och utveckla kunskaper och vdrden. Den ska frimja alla
barns och elevers utveckling och ldrande samt en livsiang lust att
ldra. Utbildningen ska ocksd formedla och forankra respekt for de
mdnskliga rdttigheterna och de grundliggande demokratiska
vdrderingar som det svenska samhdllet vilar pd. (1 kap. 45 skollagen
(2010:800))

Utbildningen ska utformas i 6verensstimmelse med grundldiggande
demokratiska virderingar och de mdnskliga rdttigheterna som
mdnniskolivets okrdnkbarhet, individens frihet och integritet, alla
mdnniskors lika vdrde, jamstdlldhet samt solidaritet mellan
mdnniskor.

Var och en som verkar inom utbildningen ska framja de mdnskliga
rattigheterna [ ...](1 kap. 59 skollagen)

Ritten till integritet dr en grundforutséttning for demokrati. Inskridnks denna rittighet
genom till exempel avlyssning mot befolkningen hotas individernas personliga
integritet och ddrmed dven demokratin i samhéllet. Individens forméga att undandra
sig insyn fran omgivningen, att ha kontroll 6ver och tilltro till sina konfidentiella
kommunikationer, dr kopplad till bdde utvecklandet av sjilvstindiga
stdllningstaganden och fri &siktsbildning.

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (allmén dataskyddsforordning)

2 SFS 2018:218 Lag med kompletterande bestimmelser till EU:s dataskyddsforordning
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Ett nytt, 26:e kapitel har alltsedan dataskyddsforordningens inférande dven inforts i
skollagen. Detta kapitel klargor i1 korta drag att det ar tillatligt att behandla de
personuppgifter som kravs for att fullgéra uppdraget enligt skollag och ldroplan och
att den behandling som gors ska ske 1 enlighet med dataskyddsforordningen.

2.1 Begrepp

Begreppet behandla personuppgifter har en bred innebdrd och innebdr allt man gor
men personuppgifter; samla in dem, registrera dem, lagra, bearbeta, sprida och radera
dem.

Via denna lénk hittar du en ordlista med de begrepp som anvinds i
dataskyddsforordningen - Ordlista

Dataskyddsforordningen bygger pa ett antal grundldggande principer som ska
genomsyra all vér personuppgiftsbehandling. Principerna ska vara var ledstdng nar 1
vér verksamhet handskas med personuppgifter — oavsett om det ror barns/elevers
uppgifter, vardnadshavares, anstilldas eller andras personuppgifter. Principerna ar:

2.1.1 Laglighet och 6ppenhet

Denna princip handlar om att det maste finnas en laglig grund for behandlingen.
Inom Forskola & Grundskola baserar vi var behandling pa de lagliga grunderna
rdttslig forpliktelse, allmdnt intresse, myndighetsutovning och avtal (exempelvis
anstdllningsavtal). Endast 1 mycket liten utstrackning ar det aktuellt for oss att
anvinda den lagliga grunden samtycke 1 var verksamhet. Bara i samband med att
barn eller elever medverkar pé identifierbara bilder 1 syfte att informera om
verksamheten 1 externa kanaler, eller i andra undantagssituationer, kan detta vara
aktuellt.

Den registrerade maste fa information om och insyn i vilka behandlingar som han
eller hon forekommer i pa ett tillgéingligt och tydligt sitt.

Ta del av informationen p4 www.kungsbacka.se/Utbildning-och-barnomsorg/
Dar ger vi information om hur vi behandlar personuppgifter inom Forskola &
Grundskola.



https://www.kungsbacka.se/Utbildning-och-barnomsorg/Grundskola/behandling-av-personuppgifter-inom-forskola--grundskolas-verksamheter/dataskyddsforordningen---ordlista/
http://www.kungsbacka.se/Utbildning-och-barnomsorg/
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2.1.2 Andamalsbegransning

Den hir principen handlar om att andamalen for behandlingen ska vara klart i
forhand, vara befogade och dokumenterade skriftligt i en sa kallad forteckning
over personuppgiftsbehandlingar. Personuppgifterna fir inte behandlas for andra
syften &n de ursprungligt avsedda.

Ta del av Forskola & Grundskolas forteckning via Insidan.

2.1.3 Uppgiftsminimering

Den hér principen handlar om att personuppgifterna inte far vara for omfattande i
forhallande till de andamal som de behandlas for. Forskola & Grundskolas
forteckning dver personuppgiftsbehandlingar tydliggor vilka personuppgifter som far
behandlas i de olika syftena — exempelvis olika identitetsuppgifter, kontaktuppgifter
och kénslig information.

2.1.4 Lagringsminimering

Den hér principen handlar om att personuppgifterna far inte sparas liingre én vad

som ir nodvindigt. Nér de inte ldngre behdvs for &ndamaélet sa ska de raderas. Det
finns dock regler i arkivlagen och andra speciallagar (till exempel bokforingslagen)
som innebar att personuppgifter som forekommer i vissa handlingar ska sparas viss
tid eller bevaras for all framtid. D4 &r det den lagringstiden som dr nédvandig.

Ta del av Forskola & Grundskolas dokumenthanteringsplan for hur ldnge olika
handlingar ska sparas och var.

2.1.5 Integritet och konfidentialitet

Den hér principen handlar om att personuppgifterna ska skyddas mot obehorig eller
otillaten behandling och mot forlust, forstoring eller skada.


https://kungsbackakommun.sharepoint.com/sites/intra#/start/hur-vi-arbetar/stod-och-arbetsomraden/informationshantering/dataskyddsforordningen/forskola-grundskola

Sa handskas vi med personuppgifter inom FG Kungsbacka kommun

Det innebér bland annat att limpliga tekniska och organisatoriska skyddsatgirder
ska finnas och anviindas. Exempel sddana skyddsatgarder ar behorighetsstyrning
och autentisering i system, kryptering, I6senordsskydd och anvisningar till
personalen om hur man far handskas med uppgifterna.

Folj anvisningarna om i vilka system som olika personuppgifter far hanteras och
behandlas och hur du som medarbetare ska spara dokumentation pa ett sidkert sitt och
se till ingen obehdrig kommer at integritetskinsliga uppgifter via dina konton.

Du hittar anvisningarna i detta dokument men ocksa i kommunens regler for
Informationssikerhet via Insidan

2.1.6 Korrekthet

Den hér principen handlar om att vi ska noggranna med att personuppgifter som vi
behandlar r rétta och riktiga, och vara snabba pa att ritta dem om det framkommer
att de &r felaktiga.

2.1.7 Ansvarsskyldighet

Den hir principen handlar om att vi inom Forskola & Grundskola inte bara ska folja
dataskyddsforordningen utan dven kunna visa hur vi foljer den, att vi dr compliant”
och foljsamma.

Ta for vana att i olika sammanhang ta upp dataskyddsfrdgor vid arbetsméten och
liknande i din verksamhet for att halla rutinerna runt personuppgiftsbehandlingen vid
liv och frimja integritetskulturen. P& dvergripande niva gors dven analyser och
uppfoljningar som ligger till grund for I6pande risk- och forbattringsarbete.

2.2 Lardig mer

P& SKR och Datainspektionens hemsidor finns mer information. Varje
personuppgiftsansvarig verksamhet méaste dock sjélv gora en bedomning och ta
stdllning till vad som ska gélla i verksamheten. P4 FG:s dataskyddssidor pé Insidan
finns all dataskyddsrelaterad information samlad fér medarbetare och dér finns dven
ett material som kan anvidndas pa APT eller liknande.



https://skl.se/skolakulturfritid/forskolagrundochgymnasieskola/digitaliseringskola/dataskyddsforordningengdpr.14377.html
https://www.datainspektionen.se/vagledningar/skolor-och-forskolor/for-personuppgiftsansvariga-inom-skola-och-forskola/
https://kungsbackakommun.sharepoint.com/sites/intra/publicera-arbetssatt-rutiner/Documents/Anvisningar%20Fj%C3%A4rrkommunikation%20i%20utbildningen_FG%20%20GA%202020.pdf
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3  Vara personuppgiftsbehandlingar

I detta avsnitt hittar du information om Forskola & Grundskolas forteckning dver
personuppgiftsbehandlingar och hur den ska vara ett stod for dig att folja
dataskyddsforordningens bestimmelser.

3.1 Dokumentation dver Forskola & Grundskolas
personuppgiftsbehandlingar

I forteckningen 6ver personuppgiftsbehandlingar dokumenterar vi de personuppgifter
som vi behandlar inom Forskola & Grundskola. Vi beskriver varfor de behandlas, i
vilka verksamhetssystem och med vilket lagstdd samt vilka kategorier av uppgifter
och registrerade som omfattas. Vi dokumenterar dven hur sikerheten runt
uppgifterna dr uppbyggt, vilka som anvinder dem och om uppgifterna dverfors till
andra myndigheter eller bitrdden samt om de i samband med detta 6verfors till linder
utanfor EU/EES (tredje land).

Syftet med dokumentationen &r att vi inom Forskola & Grundskola ska ha kontroll
over att de personuppgiftsbehandlingar som vi gor inom var verksamhet ar
beridttigade och foljer de krav som finns. Forteckningen 6ver behandlingarna
uppdateras minst en gdng varje termin och publiceras i samband med detta pé Insidan
och pa Forskola & Grundskolas sidor pa kungsbacka.se.

3.2 Arbehandlingarna som du kommer i kontakt med godkéanda?

Bestammelserna 1 dataskyddsforordningen innebér att det bara dr de behandlingar
som har dokumenterats i forteckningen som ar godkénda. I forteckningen ér de olika
behandlingarna upptagna utifran att de uppfyller de sidkerhetskrav som stills
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beroende pé kénsligheten och omfattningen i de uppgifter som férekommer 1
behandlingen.

Den absoluta merparten av de behandlingar som vi behdver gora inom Forskola &
Grundskola dr dokumenterade och sékerstéllda i forteckningen. Det kan dock
forekomma behandlingar som inte kommit fram i arbetet med att kartligga
personuppgiftsbehandlingen i var verksamhet, som tillkommit direfter, 4r mer
tillfalliga eller som foréndrats. Det kan ocksé forekomma att behandlingar som
tidigare gjorts inte har kunnat motiveras utifrdn vart uppdrag och att behandlingen av
den anledningen inte ldngre ar tillatlig.

Som medarbetare méste du stdimma av sd att de personuppgiftsbehandlingar som du
behover gora 1 just ditt arbete finns upptagna 1 forteckningen.

3.3 Sa goér du om en behandling du gor inte finns med

Om du inte hittar alla de behandlingar som du kommer i kontakt med i ditt arbete och
som du anser dr nodvandiga for dig att gora ska du anmaéla det sa att behandlingen
kan kvalitetssdkras.

Vind dig till:
Karin Malmsten, dataskyddskontakt karin.malmsten@kungsbacka.se

Beskriv vilka personuppgifter som behandlingen omfattar och vilka eventuella
system som det géller. Beskriv ocksa varfor du anser att behandlingen dr nddvéndig.
Tillsammans reder vi ut om behandlingen redan finns med i forteckningen, om den
behover fortecknas, om behandlingen helt enkelt inte &r tillatlig darfor att den till
exempel faller utanfor verksamhetens uppdrag eller att behandlingen inte faller inom
dataskyddsforordningens tillimpningsomréde.

3.4 Konsekvensbeddmning

Infor ny personuppgiftsbehandling, eller i samband med forédndrade forutsattningar
kring befintlig behandling som inbegriper integritetskénslig information, ska en
bedomning av risk och konsekvens goras, en sé kallad DPIA.

I regel dr det systemforvaltare eller motsvararande processansvarig som ansvarar for
att en sddan analys gors. En dokumentmall med bedomningsstdd finns som bor
anvindas. Det dr ocksé bra att ta del av Datainspektionens vigledning for vad en
konsekvensbedomning ska innehélla.

Ta alltid kontakt med dataskyddskontakt for att fa stod nir det dr aktuellt att gora en
konsekvensbedomning. Dataskyddskontakten hjélper till att bereda analysen infor
inhdmtandet av dataskyddsombudets bedomning som ska inga. Kontakt behover
kanske ocksa tas med IT eller andra som har kunskap runt forutséittningarna for
behandlingen.
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4  Personuppgifter i verksamheten

For att sékerstélla att de barn och elever som finns i1 var verksamhet far en utbildning
och omsorg av hog kvalitet behdver vi som arbetar i verksamheten i flera olika
sammanhang hantera bade barns, elevers och deras vardnadshavares personuppgifter.

I ménga av dessa behandlingar behovs dven personuppgifter pa dig som anstilld.
Exempelvis om du ér betygssittande larare s krdvs det att det framgar av
betygskvittensen att det 4r du som har satt betyget och ingen annan. Ditt namn, din
roll och vilken enhet du arbetar vid kan ocksé behovas om du &r en aktor 1 att
tillgodose en elevs behov av stdd, eller har tagit emot uppgifter om att ett barn eller
elev upplever sig utsatt for krinkande behandling. Det kravs helt enkelt for att kunna
fullgdra uppdraget som utbildningsanordnare och av dig som anstélld for att vara en
del i att uppfylla detta uppdrag.

For att f4 behandla personuppgifter kravs att den som ar personuppgiftsansvarig har
laglig grund att behandla uppgifterna. Vi behandlar alltsa endast personuppgifter 1
den utstrickning det dr nddvéndigt for att fullgdra vart uppdrag bade som
utbildningsanordnare och som arbetsgivare, samt for att uppfylla réitten till
information om den behandling som gors.

4.1 Vara lagliga grunder

For de behandlingar av personuppgifter som sker inom Forskola & Grundskolas
ansvarsomrade giller frimst de lagliga grunderna allmdnt intresse, rdttslig
forpliktelse, myndighetsutovning och avtal. Behandling som gors med stod av dessa
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grunder kan man som registrerad inte invinda mot. Daremot kan man begira att fa
felaktiga uppgifter om sig korrigerade och rittade.

I enstaka situationer kan behandlingen basera sig pa samtycke. 1 detta fall ar
behandlingen frivillig och den registrerade har ritt att aterkalla sitt samtycke for att
behandlingen ska upphdéra.

Haér finns information om vad de olika grunderna betyder.

411 Allmant intresse

Att tillhandahédlla, anordna och bedriva utbildning &r i méinga fall en uppgift av
allmiint intresse. Vad som é&r allmént intresse utgar alltid frdn nationell ritt i nagon
form. Att kunna f6lja upp utbildningen for att utveckla och forbéttra den motiverar
till exempel att personuppgifter behandlas i till exempel enkdéter, eller genom att
information om satta betyg sammanstdlls. Dessa baserar sig dd pa den lagliga
grunden allmdint intresse utifran utbildningens syfte och barns och elevers rétt rent
generellt till en likvardig och god utbildning i trygg miljo.

4.1.2 Rattslig forpliktelse

I manga fall &r det n6dvéndigt for oss att behandla personuppgifter for att kunna
fullgdra utbildningen enligt de mer specifika krav som stélls pa utbildningen utifran
skollagen eller andra speciallagar, exempelvis for att utreda behov sérskilt stod. I
dessa fall baseras behandlingen pé den lagliga grunden rittslig forpliktelse.

4.1.3 Myndighetsutdvning

I var verksamhet vidtar vi ocksd vissa dtgirder med stod av skollagen som innebar
myndighetsutdvning, till exempel betygssittning, beslut om sirskilt stod och beslut
om disciplinéra atgirder. Den behandling av personuppgifter som dr nddvéndig for
myndighetsutdvningen gors i dessa fall med stdd av den lagliga grunden
myndighetsutovning.

414 Avtal

Nir det giller de personuppgifter som ror dig som anstélld baseras de i huvudsak pé
avtal utifran att du i ett anstéllningsavtalsforhdllande forvintas utfora de
arbetsuppgifter som hor till tjdnsten.

4.1.5 Samtycke

Den lagliga grunden samtycke anvinds i var verksamhet i mycket begransad
utstrickning. Behandlingar som gors baserat pd att elever och vardnadshavare
samtyckt till behandlingen kan forekomma nér skolan tar identifierbara foton for att
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lagga ut pa sin hemsida, helt enkelt i situationer ddr behandlingen av uppgifterna inte
ar knuten till en uppgift att fullgora utbildningen enligt de krav som stélls 1
forfattning eller forordning.

Ett samtycke ska alltid vara aktivt, frivilligt, specifikt och informerat (en otvetydig
viljeyttring) och det ska nédr som helst kunna aterkallas. Om det gors, alltsa
aterkallas, ska vi inte ldngre att behandla personuppgifterna i det syfte som tidigare
gjorts med stod i samtycket. Kravet pa skydd &r lika stort vid samtycke som vid en
behandling som baseras pd en annan laglig grund och man kan dérfor inte samtycka
till en lagre skyddsniva i hanteringen.

Utgdngspunkten &r att vi inte ska behandla personuppgifter med stdd av samtycke
annat dn nér det i undantagsfall bedoms befogat. Band annat eftersom barn, elever
och vardnadshavare 1 var verksamhet star 1 beroendestéllning till oss och vart
uppdrag &r sé pass lagbundet.

4.2 Personuppgifter och personuppgifter

Maénga uppgifter rdknas som personuppgifter. Alla uppgifter som direkt eller indirekt
kan identifiera en fysisk person réknas och det kan rora sig om allt frén rena
identitetsuppgifter sdisom namn eller personnummer, kontaktuppgifter sdsom
hemadress eller telefonnummer till virderande information sdsom hélsotillstand eller
beddmningar om prestationer.

Vissa uppgifter dr mer integritetskénsliga dn andra och dessa kan grovt delas in i tre
kategorier; kdnsliga personuppgifter enligt dataskyddsforordningen, sdrskilt
skyddsvdrda personuppgifter och sekretessreglerade uppgifter. Sddana uppgifter
maste vi vara sérskilt aktsamma om och hantera endast med forstérkta tekniska och
organisatoriska skyddsatgérder. Ingen annan &n de personer som behover uppgifterna
i sitt arbete ska ha tillgang till dem, och de fér inte delas eller spridas utanfor avsett
verksamhetssystem utan skydd i form av exempelvis kryptering.

Det ér inte bara dataskyddsforordningen vi ska ta hinsyn till nir det géller
integritetskdnslig information om elever, vardnadshavare och anstillda i var
verksamhet. Offentlighets- och sekretesslagstiftningen ska tillimpas samtidigt med
dataskyddsforordningen.

4.2.1 Kansliga personuppgifter

Kaénsliga uppgifter enligt dataskyddsférordningen utgors av uppgifter om ras/etniskt
ursprung’, politiska asikter, religios/filosofisk dvertygelse, medlemskap i
fackforening, hilsoinformation, sexualliv, brott/brottsmisstanke, genetiska uppgifter,
biometriska uppgifter.

3 I svenska lagar anvinder vi inte lingre ordet ras. I dataskyddsforordningen anvinds ordet, men det stér ocksa att
det inte innebér att EU godtar teorier om att det skulle finnas skilda ménniskoraser.
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4.2.2 Sarskilt skyddsvarda personuppgifter

Sirskilt skyddsvirda uppgifter dr sidana uppgifter som visserligen inte dr kénsliga
1 dataskyddsforordningens mening ovan, men som behover skyddas med battre
sikerhetsatgidrder 4n mer harmlds information. Exempel pa extra skyddsvérd
information dr integritetskénsliga uppgifter sisom omddmen och virderande
information om exempelvis prestationer och formégor, personlighetsprofiler,
personnummer, viss ekonomisk information eller annan information som ligger nira
privatlivet.

I var verksamhet utgdr exempelvis underlag for kunskapsbedomning sasom
provresultat eller kommunikation omkring skolarbetet ingen kénslig eller extra
skyddsvird information. Daremot kan den bedomning av elevers kunskaper och
fardigheter som gors betraktas som extra skyddsvird och integritetskénslig
information.

Personuppgifter om barn — oavsett om det handlar om harmldsa eller skyddsvérda
uppgifter — dr samtidigt alltid att betrakta som extra skyddsvérda. Detta eftersom
barn befinner sig i sédrskild beroendestillning och inte alltid sjdlva kan tillvarata sina
rittigheter. Ju yngre barnet dr desto mer skyddsvérda &r uppgifterna, och vi ska
darfor rent generellt vara varsamma med barns och elevers personuppgifter 6ver
huvud taget, &ven om det inte alltid behdver innebéra att integriteten kranks om
personuppgifter rojs pa ett sétt som inte varit avsett.

4.2.3 Sekretessreglerad information

Dessutom omfattas vissa uppgifter av sekretess av olika grad, och for var
verksamhet géller offentlighets- och sekretesslagen (OSL). Denna lagstiftning tar i
forsta hand sikte pa karaktédren av olika information och ska tillimpas tillsammans
med dataskyddsforordningen, som i sin tur framfor allt tar sikte pd personuppgifter
som behandlas elektroniskt.

Inom f6rskolan omfattas till exempel a// dokumentation om barnen och
vérdnadshavarna av stark sekretess, medan det inom grundskolan generellt géller en
svagare sekretess. Den elevstddjande verksamheten inom grundskolan omfattas dock
av stark sekretess, och inom elevhilsans medicinska omrade omfattas informationen
av absolut sekretess vilket innebér dr en dnnu starkare sekretessgrad.

* Absolut sekretess betyder att inga uppgifter under ndgra forutsdttningar far
lamnas ut till andra dn de anstédllda som behover uppgifterna for att kunna utfora sitt
arbete. Utlimnande kan dock ske till den enskilde sjilv eller vardnadshavare efter
sekretessprovning.

* Stark sekretess betyder att uppgifterna i forsta hand omfattas av sekretesskydd och
att uppgiften endast far limnas ut om det stér klart att det kan ske utan att visst men
eller viss skada uppkommer.
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* Svag sekretess betyder att det ar offentlighet som gdller i forsta hand och att
uppgiften endast far sekretessbelidggas om det kan antas att visst men eller viss skada
kan uppsta.

4.3 Foto, film och ljudupptagning

Foto, film och dven ljudupptagning dar fysiska personer kan identifieras utgor
personuppgifter. Darfor giller dataskyddsforordningen &ven nér vi anvénder dessa
medier. Ndgra grupper 1 samhdllet ar sarskild skyddsvirda nir det giller hantering av
personuppgifter. Barn dr en sddan grupp. Det betyder att vi generellt sett alltid ska
vara sérskilt varsamma med dessa uppgifter. D& personuppgifter i form av foto, film
och ljudupptagning kan bilda underlag till insamling av biometriska uppgifter (fér
exempelvis ansikts- och rostigenkidnning) ska vi ocksé vara sirskilt varsamma med
spridningen av sddana uppgifter och endast behandla uppgifterna i interna, slutna
system.

Behandling av personuppgifter i form av foto inom vér verksamhet far endast
forekomma i f6ljande situationer:

1. Nir det idr nodvindigt for att dokumentera och bedoma barns/elevers
kunskapsutveckling

Denna behandling baseras dé pa de lagliga grunderna Rdttslig forpliktelse
(dokumentationen) samt Myndighetsutovning (beddmningen) och &r inget som
en elev eller vrdnadshavare samtycker till. Sjélvfallet ska vi dock ta hansyn till
barn/elever som har identitetsskydd eller som av en annan anledning kdnner
obehag infor att medverka pa foto/film/ljudupptagning.

I forteckningen av personuppgiftsbehandlingar ingér detta under dandamalet
Bedoma och dokumentera barns och elevers kunskapsutveckling.

Precis som med 6vrig dokumentation av ett barns eller en elevs
kunskapsutveckling ska materialet dd inte vara tillgéngligt for andra elever och
dess vdrdnadshavare.

2. Nér det behovs for att askadliggora vad en grupp astadkommit och Lirt
tillsammans. Detta gbrs utifran Rdttslig forpliktelse och i forteckningen 6ver
behandlingar ingar detta under dndamalet Mojliggéra elevers och ldrares
kommunikation om undervisningen.

Foton som publiceras elektroniskt pd en gemensam yta far endast visa larandet
och det som gors utan att enskilda individer &r identifierbara.

Film- och ljudupptagningar som behdvs 1 detta syfte, dir manga barn/elever
medverkar, dr svérare att avidentifiera och ska ddrmed inte publiceras
elektroniskt alls. Daremot kan det anvédndas 1 verksamheten via larplatta och
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dator. Det kan ocksé aterges for vardnadshavare i samband med exempelvis
fordldramdten, drop-in 1 verksamheten eller vid utvecklingssamtal.

3. Nir det behovs for att identifiera barn och elever i verksamheten for att
exempelvis vikarier eller personal som inte dagligen méter eleverna i
verksamheten ska kunna méta upp dem pé ett bra och betryggande sitt
(exempelvis personal inom elevhilsan). Det kan ocksa utgora ett stod 1 skolans
trygghetsarbete 1 ovrigt.

Denna behandling baseras ocksa pa Rdttslig forpliktelse och Allmdnt intresse
och aterges 1 forteckningen 6ver behandlingar som Identifiera barn och elever i
verksamheten.

Fotografering som gors 1 detta syfte kan antingen genomforas genom att skolans
personal sjdlva fotograferar barnen/eleverna och sedan ldgger in bilderna 1
elevregistersystemet IST. Om fotografierna behdver mellanlagras nagonstans
kan det goras pa skolans Sharepoint-sida. Dérefter ska fotona raderas darifréan.

Naér fotografierna ar inlagda 1 IST kan en klasslista med fotografier sedan
genereras, som kan skrivas ut for vikarier och personal som inte har atkomst i
systemet.

Fram till dess att funktionaliteten for detta ar klart 1 IST ldggs bilderna pa
skolans Sharepoint-sida, dir de ocksa kan monteras i1 en formallad fotokarta.
Mallen finns tillgdnglig via Forskola & Grundskolas dataskyddsidor pa Insidan.

Foton som tas i detta &ndamal behover inte tas om varje ar, utan fotografierna
anvénds sa ldnge de dr anviandbara 1 syftet att identifiera barnen/eleverna. Nar
fotona inte ldngre dr anvéndbara eller behdvs for andamaélet ska de ersittas eller
raderas (se Forskola & Grundskolas dokumenthanteringsplan). Exempelvis nér
barnet/eleven blivit dldre eller slutar 1 verksamheten.

Inget hindrar att skolan for sjdlva fotograferingen anlitar en fotograf, antingen

kommunfotografen eller fotograf utanfor kommunens organisation. Uppdraget
ska d& ocksa omfatta att leverera fotografierna i ett lasbart format och innebéra
att fotografen direkt efter bekriftad leverans raderar fotografierna.

Om skolan uppdrar till kommunfotografen ska Forskola & Grundskolas
kommunikationsavdelning kontaktas for att gora bestéllningen, och om en
fotograf utanfér kommunens organisation anlitas ska dataskyddskontakt
kontaktas for att uppritta ett pub-avtal. Kostnaden for att anlita fotograf ansvarar
forskolechef/rektor for.

4. I undantagsfall fall kan vi fotografera elever for att publicera pa till exempel
hemsidan och for detta tillfdlle ta in ett samtycke fran vardnadshavarna. En
beddmning ska da goras 1 varje enskilt fall om det kommunikativa virdet ar
tillrackligt starkt. Exempel pa detta skulle kunna vara att publicera foto och
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namn pé elever som vunnit en renommerad tavling eller deltagit i ett projekt som
anses vara av stort intresse for allménheten.

I 6vrigt har vi som utgangspunkt att inte behandla personuppgifter i form av foto,
film och ljudupptagning pd barn och elever i1 véar verksamhet. Att sprida foto och film
pa hemsida eller socialt media &r inte nddvéndigt for att uppfylla syftet och malen for
utbildningen. Av samma anledning ska inte heller fotografering ske dér ett
fotoforetag erbjuder fotografierna som skolan behover till vidare forséljning.
Skolfotografering av detta slag har vi utrett sérskilt inom Forskola & Grundskola och
bedomt som en behandling som av ménga skél inte kan betraktas som beréttigad.
Dels utifrén dataskyddsforordningens krav, men ocksé utifrdn andra aspekter sisom
likvérdig tillgang till utbildning.

4.3.1 Minnesfotografier

Maénga elever och fordldrar vill gairna ha minne fran skoltiden i form av portratt-
och/eller gruppfotografier. Fordldraféreningar som vill arrangera portrétt- eller
gruppfotografering i samband med till exempel en sommaravslutning kan gora det
och skolan kan upplata lokal for det. Det dr ocksé fordldraféreningen som 1 sadana
fall anlitar fotograf. Beroende pé situation kan antingen fordldraféreningen eller
fotografen vara personuppgiftsansvarig. Fotografen eller foraldraféreningen kan be
att fa ut klass/grupplistor fran skolan, vilket ldmnas ut enligt rutin med sedvanlig
sekretessprovning.

Det &r viktigt att fotograferingen inte gors som en del av skolans verksamhet och att
det gors pa ett sitt sd att det ar tydligt for var och en att fotograferingen ar ett helt
frivilligt inslag som arrangeras av foréldraforeningen och inte av skolan.
Skolan/forskolan ska inte anvdnda sig av de fotografier som tas eftersom det inte ar
skolan som anordnar fotograferingen.

Vid en fotografering som anordnas av en foréldrafoérening i samband med skolans
lokaler/verksamhet méste skolan forsékra sig om att det finns mojlighet for de
barn/elever som inte vill medverka att avstd pa ett naturligt sitt. Skolan maste ocksa
forsikra sig om att fotograferingen inte dventyrar situationen for de barn/elever som
har ndgon form av identitetsskydd. Fotografering som ordnas av fordldraférening ska
till exempel inte ligga mitt 1 ett program/schema som skolan har gjort upp, utan ske
efter skol/verksamhetstid.

Det finns inget hinder for en forskola/skola att i samband med avslutningar eller
luciafirande ordna med en avskild fotograferingshorna dér fordldrar sjidlva kan
fotografera sina egna barn och ge tilldtelse till att barnen dven dr med pé foto
tillsammans med andra barn.

Det ér alltid forskolechef/rektor som beslutar om hur forskolas/skolans lokaler fér
anvéndas och kan ocksa besluta att ingen fotografering far dga rum alls. Finns
personer i eller i verksamhetens nédrhet som har ndgon form av identitetsskydd géller
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alltid att iaktta forsiktighet med fotografering, men forskolechef eller rektor kan dven
ha andra skal till att besluta att fotografering inte far ske.

4.3.2 Fotografering nar media besdker verksamheten

Intervjuer och fotografering som gors av grundlagsskyddade medier omfattas inte pa
samma sitt som Forskola & Grundskola av reglerna i forordningen. Det ar
medieforetaget som i dessa fall &r personuppgiftsansvarig och inte Forskola &
Grundskola. Vardnadshavarna ska dock alltid informeras om pressens nérvaro pé
skolan och tillfragas vid varje enskilt tillfdlle om barnet/eleven far vara med 1
intervju och/eller bild.

4.3.3 Kamerabevakning

Kamerabevakning i skollokalerna dr en personuppgiftsbehandling som under vissa
villkor dr tillatlig inom Forskola & Grundskolas grundskolor. Forutséttningen dr att
det sker som ett led 1 att komplettera skolans ordinarie trygghetsarbete nér det inte
finns andra sétt att f4 bukt med ordningen och studieron pa skolan.

Kamerabevakning fér aldrig ersétta eller utgora grundstommen i skolans
trygghetsarbete. Den far heller inte inledas eller fortga utan att det finns ett reellt
behov som inte kan tillgodoses pa annat sitt. Det kan till exempel handla om
omfattande skadegorelse eller intrdng i lokalerna av obehoriga.

Rektor initierar fragan
Det ér rektorn som vécker fraigan om kamerabevakning som komplement i
trygghetsarbetet och som redogdér for de reella behov som finns pé skolan.

Behoven foredras for Forskola & Grundskolas processansvarig for lokaler som med
stod av forvaltningens dataskyddskontakt bedomer om behoven ir tillrdckliga.
Beddmningen dokumenteras i diarie- och drendehanteringssystemet Ciceron och
tillsammans gér man igenom forutséttningarna kring installation, rutiner och
finansiering.

Generellt om forutsattningarna runt kamerabevakning inom Foérskola & Grundskola
Personuppgiftsbehandlingen som sker i samband med kamerabevakningen omfattar
identifierande uppgifter i form av identifierbara filmbilder pa elever och personal
som vistas i de utbildningslokaler som dr avsedda for skolpersonal och elever.
Bevakningen omfattar alltsa inte lokaler och utrymmen dit allménheten har tilltrade
sasom expedition, rektorskontor och samordnat bibliotek. Kamerabevakningen
omfattar inte heller integritetsutrymmen sdsom toaletter och omklddningsrum.

Endast behdrig personal kan ta del av filmmaterialet

Om kamerabevakning installeras pd en skola dr det endast utsedd behdrig personal pa
skolan som kan begéra att filmsekvenser tas ut och granskas i syfte att utgora
verifikat av utpekade héndelser. Behdrig dr rektor och skolchef och/eller den som
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rektor/skolchef delegerat uppgiften till. Uttag av filmmaterial kan alltsa endast
begiras pd forekommen anledning och av personal som dr behorig vidta atgérder for
att sikerstilla trygghet och studiero.

Bevakningskamerorna ingar i en skyddad miljé och materialet som inte anvands
raderas l6pande

Varje enskild kamera som ingar i behandlingen installeras och driftas av kommunens
IT- och servicecenter. Kamerorna ingar i ett fristdende kameranétverk och
filmmaterialet lagras pd en egen, separat server. Filmmaterialet sparas endast under
den period som det behdvs for att frimja trygghet och forebygga skadegorelse pa
skolan och maximalt 30 dagar. Dérefter raderas informationen. Information som
ingdr 1 ett drende, till exempel ordningsdrende, diariefors 1 det drende den ingér och
sparas beroende pa vad det handlar om for typ av drende®.

Vid uttag av filmsekvenser som bildar underlag till &rende gors identifieringen av de
personer som forekommer 1 materialet direkt. Utifran detta avidentifieras personer
som forekommer i filmmaterialet och som kan konstateras inte har med drendet att
gora eller har nagon form av identitetsskydd. Detta gors av systemansvarig 1
samverkan med rektor och/eller skolchef.

Identifierbara personer i filmsekvensen som tillfor drendet, antingen genom att de
visat sig ha en aktiv roll i exempelvis skadegdrelse eller hot eller bevittnat hindelsen,
namnges 1 samband med registreringen av materialet i drendehanteringssystemet. Det
gors for att materialet ska bli sokbart i samband med exempelvis begiran av
registerutdrag. Beroende pé vad det handlar om for drende anges aktuell
sekretessgrund.

Filmsekvenser som inte visar information som leder till att drende inleds raderas.

Elever, dess vardnadshavare och personal pa skolan informeras

Information om behandlingen till registrerade ges bland annat via Forskola &
Grundskolas generella information om personuppgiftsbehandlingen pa Kungsbackas
offentliga webbplats. Information ges ocksa specifikt till de registrerade som deltar 1
den verksamhet dir behandlingen sker, exempelvis vid fordldramoten,
klassinformation och personalméten. Det sétts ockséd upp vil synliga skyltar med
information om att kamerabevakning sker i lokalerna, vem man kan kontakta om
man har frdgor samt hur man kommer i kontakt med dataskyddsombudet.

4 Filmer som myndigheter skapar och firdigstiller utgdr pd samma sitt som pappershandlingar allménna
handlingar. Samma regler blir darfor tillimpliga &ven for filmer som skapas och fardigstélls. Filmer som tillhor
ett drende blir allménna nir drendet har slutbehandlats. Filmsekvenser som tas ut som verifikat av exempelvis
skadegorelse ska ddrmed diarieforas i det drende den tillhor. I dvrigt ska inte uppgifter som upptas i 16pande
bevakningsfilm diarieforas eftersom materialet inte utgor ett fardigstéllt material.
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Behandlingen omprévas regelbundet

Att behandlingen ska vara behovsbaserad innebér att behovet f6ljs upp och
aktualiseras arligen. For detta ansvarar Forskola & Grundskolas
lokalutvecklingsansvarig. Behovsbedomningen dokumenteras i systemobjektet pa
samma sétt som den initiala behovsanalysen.

4.3.4 Mer information

For fragor om personuppgifter i form av foto, film och ljudupptagning kontakta
forvaltningens kommunikator eller dataskyddskontakt.

For fragor runt kamerabevakning inom Forskola & Grundskolas verksamhet kontakta
utvecklingsledare inom lokalplanering eller dataskyddskontakt.

4.4 Verksamhetssystem och tjansteleverantorer

For att uppfylla &ndamélen med var personuppgiftsbehandling delar vi ibland
uppgifter med tjansteleverantorer som tillhandahaller tjdnster till Forskola &
Grundskola, exempelvis i samband med systemdrift och systemsupport.
Tjansteleverantorerna far endast behandla personuppgifterna enligt vara instruktioner
och inte anvdnda uppgifterna for egna dndamal. De ér dven skyldiga enligt lag och
avtal att 1 sin tur skydda uppgifterna. Med varje tjansteleverantor avtalas detta i ett sa
kallat personuppgiftsbitradesavtal (Pub-avtal).

4.5 Ratten till information

Inom Forskola & Grundskola foljer vi regelbundet upp var personuppgiftshantering
och de dokumenterade behandlingarna justeras och rittas vid behov. Som registrerad
har man bland annat rdtt att fa information om i vilka &ndamal som personuppgifter
knutna till sig behandlas, utifran vilken grund och hur linge uppgifterna sparas.

Handlingar som innehaller personuppgifter sparas endast sa ldnge det &r nodviandigt,
baserat pé de arkivregler som omfattar offentliga handlingar och regler i andra
forfattningar sdsom exempelvis bokforingslagen. I Forskola & Grundskolas
dokumenthanteringsplan finns information om hur linge och pa vilket sétt som vi ska
spara olika slags handlingar.

Genom att begira registerutdrag kan den registrerade sjilv ta del av vilka
personuppgifter som behandlas och i vilka &ndamél. Registerutdraget bestar av en
oversikt dver de behandlingar som man forekommer i, samt det underlag som i sin
helhet féorekommer inom varje behandling. Arbetsmaterial och arkiverat material
lamnas dock inte med i1 underlaget, och vid ménga liknande handlingar 1dmnas senast
tillgéngliga utdrag. Utdrag omfattande arkiverade uppgifter tillhandahalls av arkivet
som egn myndighet/personuppgiftsansvarig.
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Syftet med rétten att fi registerutdrag &r att den registrerade ska kunna fé verifikat pa
att personuppgifterna om henne eller honom inte behandlas pa annat sitt &n vad som
uppgett och att uppgifterna som behandlas ér korrekta. Om uppgifterna ar felaktiga
ska den registrerade kunna begéra att uppgifterna réttas eller raderas.

Som registrerad finns fler réittigheter och alla dessa tjanster kan man som registrerad
bestilla pd Kungsbacka kommuns hemsida. Forfaringssittet ar likadant oavsett
vilken personuppgiftsansvarig ndmnd det ror.

Kungsbacka kommuns dataskyddsombud

Som registrerad kan man alltid vinda sig till Forskola & Grundskola om man har
fragor kring dataskydd och hanteringen av personuppgifter inom verksamheten. Man
kan ocksa kontakta Kungsbacka kommuns dataskyddsombud.

Dataskyddsombudets uppgift ér att granska att vi inom var verksamhet foljer de
rutiner vi har och att rutinerna ar forenliga med férordningen. Om man som
registrerad har klagomal pa hur vi inom Forskola & Grundskola hanterar
personuppgifter dr dataskyddsombudet darfor en bra person att kontakta. Ytterst ar
det dock Datainspektionen som har tillsyn 6ver hanteringen, och som registrerad har
man dven ratt att inge klagomal dit.

Kontakta dataskyddsombud pa dataskyddsombud@kungsbacka.se
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5  Gallra, rensa och spara

5.1 Vagledning om att rensa bland sparade personuppgifter

En viktig uppgift som var och en av oss har i vart arbete ar att I6pande ténka pa att
rensa var dator och OneDrive fran olika sammanstillningar som inbegriper
personuppgifter som man hidmtat ur system eller sjdlv sammanstéllt for att kunna
genomfora en arbetsuppgift. Detsamma géller 4ven personuppgifter som kommit till
0SS via e-post.

Tva olika dokument beskriver var handlingar med personuppgifter hor hemma och
hur de ska forvaras beroende pé innehall och karaktér. Nar du rensar din dator,
OneDrive och e-post och ér osdker pa var och om den ska sparas dr forteckningen
over behandlingar och dokumenthanteringsplanen vagledande. Dessa dokument
revideras 16pande och finns pa Insidan. Dokumenthanteringsplan

5.2 Exempel pa rensningsarbete nar det galler dokument
med personuppgifter

5.2.1 Arbetsmaterial

e Lirare som ur ett system drar ut en klasslista for att till exempel sammanstilla
bedomningsunderlag i form av provresultat ska inte mer én s ldnge det &r
nodvandigt for att kunna motivera en bedomning eller ett satt betyg, spara
listan pa sin OneDrive. Darefter ska listan sldngas.

e Kartldggnings- och utredningsmaterial i olika elevdrenden innehaller ofta
personuppgifter och dessutom information av kénslig karaktér. Detta material
far inte finnas 1 hemkatalogen pa datorn utan ska foras in i de system vi
anvénder, exempelvis PMO, Vklass eller Ciceron.

Viss sddan information som utgor arbetsmaterial kan dock tillfalligt forvaras 1
den egna ytan i OneDrive. Forutsittningen &r att informationen krypteras.

For att kryptera dokument och information &r det viktigt att du foljer de
anvisningar som ges. Dessa anvisningar finner du via ldnken Forskola &
Grundskola Kryptering

e Nairvarolistor vid olika evenemang ir ett annat exempel. Sddana listor behovs
som underlag ndr vi redovisar inkdp till evenemanget eller for att pricka av
ndrvaro. Sa snart evenemanget dr avklarat och vi bifogat underlaget till en
faktura ska listan raderas.
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5.2.2 Mejl med integritetskansliga uppgifter

Utgédngspunkten i var verksamhet inom FG &r att vi ska vara mycket varsamma med
att 6verfora uppgifter som innehaller extra skyddsvérd, kanslig eller
sekretessreglerad information via mejl.

Om det dr nddvindigt att dverfora information av kénslig karaktir via e-post ska du
som medarbetare vidta skyddsétgérder kring den kénsliga informationen genom att i
forsta hand kryptera informationen i mejlen. For att kryptera dokument och
information ar det viktigt att du f6ljer de anvisningar som finns. Dessa anvisningar
finner du via ldnken

Forskola & Grundskola Kryptering

Information kan i undantagsfall mejlas till namngiven e-postadress hos myndighet
inom eller utanféor kommunens organisation.

Kom ihég att alltid ta bort information som dverforts via mejl fran din egen utkorg.

Observera att integritetskdnslig information till eller frén skolskoterska eller
psykolog inte ska mejlas alls, sdvida inte en myndighet som det rader
uppgiftsskyldighet till har begért att f& information sa. Detta eftersom
sekretessen inom dessa omraden &r sdrskilt string.

Mejla heller aldrig integritetskdnslig information till privatpersoner, exempelvis om
elever till vdrdnadshavare. Ta istéllet en telefonkontakt eller boka ett mote om det dr
nddvindigt att diskutera integritetskédnslig information.

Inkommande mejl som innehéller information av kénslig karaktér eller som &r
sekretessreglerad fér inte sparas 1 mejlen. Om det ar uppgifter som behover sparas
ska de foras till det system och drende informationen de hor hemma i, till exempelv
PMO. Mejl som behover diarieforas ska ldggas in 1 diariet (systemet Ciceron).
Mejlkorrespondens som ldrare/mentor behdver spara under en period kan sparas pa
OneDrive med kryptering.

Niér du svarar pa ett mejl med kénsliga, sirskilt skyddsvérda eller sekretessklassade
uppgifter, till exempel personnummer, hédlsoinformation eller liknande ska du alltid
ta bort ursprungsmeddelandet i ditt svarsmejl, alternativt svara i ett nytt mejl att du
mottagit informationen. Detta fOr att undvika att ytterligare sprida informationen.

5.2.3 Skanning

Det ér okej att skanna dokument innehéllandes information av kénslig karaktér fran
en skanner i det interna natverket till mejlen. De inskannade filerna ska dock direkt
omhéndertas i réitt verksamhetssystem och direfter raderas frin inkorgen och den
eventuella mellanlagringsytan. Ta for vana att alltid tomma papperskorgen pd datorn
nér du raderar dokumentfiler.
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5.3 Dokumenthanteringsplan

Tillsammans med delegeringsforteckningen &r dokumenthanteringsplanen
styrdokument som behdvs for att skapa struktur samt ordning och reda pa vara
dokument och beslut. Den ar en forteckning dver forvaltningens handlingstyper och
ger instruktioner till medarbetare om hur information i form av dokument av olika
slag och beslut i verksamheten ska hanteras; var och hur ldnge den ska bevaras.

Dokumenthanteringsplanen finns pé Insidan Dokumenthanteringsplan

25


https://kungsbackakommun.sharepoint.com/sites/intra#/start/hur-vi-arbetar/verksamhetsomraden/forskola-grundskola/arbetsomraden/stod-for-arendehantering

Sa handskas vi med personuppgifter inom FG Kungsbacka kommun

6  Digitaliseringen och dataskyddet

6.1 Digitaliseringen och persondata

I regeringens digitaliseringsstrategi och i den nya laroplanen for bade forskola,
fritidshem och grundskola har anvandning av och kunskap om modern
informationsteknik och digitala verktyg lyfts fram som viktiga samhéllskompetenser
och diarmed forstéirkts. Tillgdngen till moderna kommunikations- och
informationsverktyg betonas ocksé 1 skollagen. Den nya forvaltningslagen innebér
ocksa att handldggningen av drenden alltmer maste anpassa sig till digitala 16sningar
och 1 Regeringens strategi for en stark demokrati Frdmja, Forankra, Forsvara, s 46
stér bland annat foljande:

”Vissa formagor har blivit sdrskilt viktiga i digitala miljéer. Var och en maste ha
kunskap om hur digitaliseringen péverkar oss. Alla behdver forstd och kunna utdva
kallkritik. Kunskap krdvs om hur man skapar, anvander och kommunicerar digitalt
innehéll. En bittre teknikforstielse krivs, t.ex. om hur algoritmer fungerar. For en
trygg digital miljo behover alla ha kinnedom om den lagstiftning som reglerar fti-
och rittigheter och som skyddar den personliga integriteten.

[.]

Viktiga aktorer [...] dr skolvisendet, biblioteken, universitet och hogskolor,
medieforetagen, civilsamhéllet och folkbildningen, kommuner och landsting, liksom
ett antal myndigheter och stiftelser.”

De manga vilfdrdsutmaningar som framtiden bdr med sig innebir att utvecklandet av
samhdllstjdnster maste dra nytta av ny teknik och digitaliseringens mojligheter. I
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detta sammanhang blir en respektfull hantering av personuppgifter och den
personliga integriteten en avgdrande forutséttning.

Inom Forskola & Grundskola pagér digitaliseringsinitiativ bade for att anpassa och
forbattra var verksamhet genom digitala lar- och kommunikationsverktyg och for att
forbereda barn och elever for ett alltmer digitaliserat. Det pagér ocksa initiativ for att
digitalisera servicen. Dataskyddsforordningen paverkar oss i arbetet genom att vi ska
vara noggranna med att se Over och gé igenom sékerheten vad géller personuppgifter
1 de digitala verktygen och tjdnsterna innan de anvénds.

6.2 Appar for larande

Applikationer (appar) och andra digitala larverktyg som &r genomlysta och godkidnda
utifran dataskyddsforordningens bestimmelser kan hiamtas ur foretagsportalen. Via
lanken nedan finns en sammanstéllning dver appar och digitala larverktyg och
tjédnster som godkénts (och vilka som inte gjort det) samt vilka som stér pa
“vantelistan” for att godkénnas.

Lista godkéinda appar - finns i Sharepoint och uppdateras 16pande

Medarbetare som uppticker en app eller digitalt larverktyg som man vill anvénda
kan genom ett formulér anméla detta. Anmaélan gors till forvaltningens
digitaliseringsenhet (pedagoger anmaéler via IKT-pedagog) genom att man fyller 1 ett
formulér for att utvirdera om appen eller verktyget gér att anvdnda ur
dataskyddsforordningsperspektiv.

Lank till formular/checklista

6.3 Kontohantering for elever

Elever har tillgéng till larverktyg och personligt konto med lagringsyta och
kontaktmojligheter 1 kommunens domén. Utifran ett aktivt arbete i
utbildningsverksamheten med att trédna elever 1 hur de ska handskas med digitala
verktyg och hur de ska hantera sina kontouppgifter och bete sig i det digitala rummet
har arskurs 5 bedomts som en héllpunkt for nér elever bor borja fa eget ansvar for
sina inloggningsuppgifter. Lds vidare i de rutiner som finns omkring kontohantering
och digitala larverktyg i kommunens grundskolor eller vand dig till enheten {for
digitalt larandestod.
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6.4 Vara verksamhetssystem

Huvuddelen av den hantering av personuppgifter som vi behdver gora inom var
verksamhet 1 Forskola & Grundskola ticks av véara verksamhetssystem. Det dr hir
som de uppgifter och tillhérande dokumentation som 1 olika avseenden behdvs for att
fullgora vart uppdrag ocksa ska goras. Nedan framgar vilka systemen dr och vad de
ska anvéndas till.

For varje system finns systemforvaltare eller motsvarande vars uppgift ar att
underhalla och bevaka systemets funktionsduglighet och informationssidkerhet och ha
16pande kontakt med leverantoren. Inom Forskola & Grundskola foljer vi
Kungsbacka kommuns systemforvaltarmodell som bland annat innebér att
systemfOrvaltarna ansvarar for att det finns rutiner for behdrighetstilldelning,
utbildning for anvdndare, tillhandahélla registerutdrag, utreda och atgérda eventuella
personuppgiftsincidenter, uppréitta och f6lja upp personuppgiftsbitradesavtal, ha
16pande kontakt med tjansteleverantdren kring systemutveckling,
informationshantering och personuppgiftsbehandling, 16pande registervard och
informationsklassificering av systemet.

Information och anvisningar for hur man ska arbeta i de olika verksamhetssystemen
finns pa systemsidorna pa Insidan. I manga fall finns systemadministratorer,
systemexperter eller superusers lokalt 1 verksamheten som ger utbildning och kan
hjélpa till med support.

6.4.1 IST — barn- och elevregister

IST ar vart barn- och elevregister. Det utgor sjilva kdlldatan till flera andra
verksamhetssystem. I det hér systemet ska alla de uppgifter finnas som behovs for att
identifiera och kontakta de barn och elever, och dess vardnadshavare, som deltar 1
var verksamhet. Det omfattar uppgifter sdésom namn, adress, kontaktuppgifter,
personnummer och i forekommande fall foto. Hérifran skots dven betygsregistrering
och rapportering av olika slag till SCB.

Vind dig till din skoladministrator eller forskolaskola.systemsupport@kungsbacka.se
om du har fragor om IST.

6.4.2 Vklass — pedagogiskt kommunikations- och dokumentationssystem

Vklass ér det verksamhetssystem dir den huvudsakliga kommunikationen mellan
skola och elev och vérdnadshavare ska ske. Det dr ocksa hdr som den pedagogiska
dokumentationen och informationen om barns och elevers kunskapsutveckling ska
finnas. Hér ska uppgifter séisom om kunskapsbedomningar, extra anpassningar,
utredning av elevers behov av sérskilt stod och sirskilda stodétgarder som beslutas i
form av atgardsprogram, underlag fran utvecklingssamtal, pedagogisk
dokumentation och 16pande information till vdrdnadshavare finnas.

Vind dig till din skoladministrator eller forskolaskola.systemsupport@kungsbacka.se
om du har fragor om Vklass.
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6.4.3 PMO - elevhalsans dokumentationssystem

PMO ér det system dédr elevhilsans gemensamma arbete och de separata
professionerna dokumenterar sitt arbete med elever; skolskdterska/skollékare,
skolpsykolog, kurator, specialpedagog och rektor. Hir finns dokumentation om bade
forebyggande, frimjande och dtgidrdande insatser. Systemet dr uppbyggt med hinsyn
till rddande sekretessgrinser mellan elevhélsans kompetenser och dess samlade
elevhélsouppdrag.

I manga fall dokumenteras i PMO den eller de djupare utredningar som behovs for
att klarldgga en elevs behov av sérskilt stod i ndgon del (exempelvis skolsocial eller
psykologisk utredning), medan den sammanfattande utredningen 6ver behoven
kopplat till de pedagogiska mélen dokumenteras i Vklass.

6.4.4 Ciceron — vart diarie- och arendehanteringssystem

Ciceron dr vart diarie- och drendehanteringssystem dér diarieféring och
handldggningen av olika drenden sker.

Systemet dr ett kommungemensamt system men med tydliga myndighetsgranser for
respektive namnd.

Vind dig till din skoladministrator eller Forskola & Grundskolas centrala Ciceron-
administrator om du har frdgor om Ciceron. Det finns ocksa information och
manualer om Ciceron pa Insidan.

6.4.5 Microsoft Office 365 — vart kommunikations- och samarbetssystem

Microsoft Office 365 (0365) dr det kontorsverktyg som vi 1 Kungsbacka kommun
anvinder for att kommunicera, dela, lagra samt samarbeta kring information med.
Bade personal och elever har ett personligt konto med tillgang till ménga verktyg och
funktioner inom O365.

Eget arbetsmaterial lagras i forsta hand i det personliga utrymmet pa OneDrive
(dokument kan ocksa delas hérifran med kollegor), medan gemensamt arbetsmaterial
lagras pa en gemensam SharePoint-yta. Office 365 innehéller utover dessa funktioner
dven vér e-posthantering genom Outlook. For Forskola & Grundskola har
funktionaliteten 1 Office365 ocksa utdkats sa att vi kan ta skydd for (kryptera)
information av kénslig karaktér ndr vi endera tillfélligt lagrar informationen som eget
arbetsmaterial i OneDrive, samarbetar med kollegor for att samla in eller bearbeta
information eller 6verfor informationen via e-post. Via Teams inom O365 finns dven
mdjlighet till digitalt samarbete 1 arbets- eller largrupper med mdjlighet att under
givna villkor fjarrkommunicera.

Las mer om kryptering och fjarrkommunicering har nedan.

Kryptering
Funktionaliteten att kryptera filer och information ar viktig i de fall som det inte gar
att arbeta med informationen i ndgot av de huvudsakliga verksamhetssystemen, eller
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nér det 4r ndodvindigt att Gverfora sddan information via e-post. Krypteringen betyder
att vi kan ta skydd for information av kénslig karaktir genom att styra villkoren for
informationen.

Med kénslig information menar vi foljande:

1. Information som innehaller kdnsliga personuppgifter enligt
dataskyddsforordningen

2. Information som innehaller extra skyddsvdrd eller integritetskdnslig information
3. Information som omfattas av sekretess

En viktig begransning ar att inte anvidnda kryptering for information som omfattas av
absolut sekretess, sdsom exempelvis medicinsk information inom elevhélsan. Hir
giller uteslutande elevhélsans verksamhetssystem PMO eller i forekommande fall
fysisk akt i arkivskap. Vid ett eventuellt utlimnande med anledning av registerutdrag
ska informationen ldmnas som utskrifter med rekommenderad post eller expedieras
via séker e-postbrevlada (genom tjdnsten Eko-post) om den enskilde sa begédr det och
har en siddan.

Att det systemtekniskt finns mdjlighet att ta skydd for kénslig information pa detta
sétt — genom kryptering — innebér dock att det 4nda endast ska anvindas i de fall da
det inte finns ndgon annan systemldmplig 16sning till buds. Vi ska alltsa fortsatt vara
mycket varsamma med information av kénslig karaktér och endast behandla den
information som kravs for uppgiften, och aktivt minska risken for spridning utanfor
de avsedda verksamhetssystemen.

Exempel pa situationer/information dér skydd i form av kryptering kan behdvas ar
foljande:
e For att overfora kiinslig elevinformation via e-post till:
- mottagande skola utanfér kommunen
- vardnadshavare
- myndighet

Nér information som ar krypterad dverfors via e-post kommer mottagaren behova ett
verktyg for att ldsa informationen. Om mottagaren inte har ett sddant verktyg far den
information om hur den laddar ner ett sddant verktyg for att kunna ta del av
informationen. Innan overforing av sddan information via e-post ska man alltid
overviaga om rekommenderad post &r ett alternativ. Det finns ockséd mojlighet att
expediera information via sdker digital e-postbrevlada.

I undantagsfall kan informationen &verforas via e-post till annan myndighet utan
ytterligare kryptering — inom eller utanfor Kungsbacka kommuns organisation. Detta
eftersom sjdlva Gverforingen omfattas av kryptering och den mottagande
myndigheten dr ansvarig for att ta hand om inkommande information.

Glom inte att ta bort informationen fran din utkorg.
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e For att samla in och samarbeta kring analys av information i ett
dokument:
- insamling och beddmning av undervisande ldrares observationer och
iakttagelser 1 syfte att utreda behov av sérskilt stod

- insamling och bedomning av information for att utreda orsak till en elevs
skolfranvaro

- insamling och bedomning av information for att utreda krankningar

- insamling och bedomning av information for att utreda klagomal pa
utbildningen

- insamling och bedomning av information 1 ordningsidrenden

e For att skydda tillfilligt arbetsmaterial innehillande information av
kinslig karaktir:
- utredningsunderlag av olika slag

For att forebygga att information som skyddas inte tas omhand nér behovet av skydd
ar over kan slumpvisa kontroller géras. Da kontrolleras att dokument som skyddats
foljer Forskola & Grundskolas namnstandard och att dokumenten inte ligger kvar
ohanterade under ldngre period dn nodvandigt.

Du som delar ett dokument med kénslig information av nagot slag med andra i syfte
att samla in eller samarbeta kring information av kénslig karaktér, ansvarar for att
informationen fors over 1 ratt verksamhetssystem eller tas omhand pé annat avsett
satt ndr arbetet dr klart och behovet av skydd dédrmed inte ldngre finns. Observera att
du maste ta bort dokumentets skydd/kryptering innan du 6verfor det till
verksamhetssystemet.

Ta for vana att regelbundet folja upp de stillen dér du forvarar krypterat
arbetsmaterial och den mapp dér du har de dokument som du delat med andra
personer.

Efter att informationen eller dokumentet ar Gverfort i1 ritt verksamhetssystem ska du
aktivt radera informationen/dokumentet. Ta for vana att alltid tomma papperskorgen
pa datorn nér du har raderat information/dokument som varit krypteringsskyddade
alternativt anvind kortkommandot Shift + Delete nir du raderar dem.
Systemadministratoren for Office365 kan 1 sirskilda fall aterskapa dokument som du
raderat av misstag.

Det ér viktigt att du dr noggrann nér du tar skydd for din information sa att du
klassificerar den ordentligt. Folj de sarskilda tilldimpningsanvisningar som finns
kring kryptering pd Insidan och anvidnd knapparna i dokumentets systemvy for att
satta ratt skydd. Fraga hellre en gang for mycket én for lite.
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Kontakta Lev Grunberg, utvecklare digitalt ldrande stod
lev.grunberg@kungsbacka.se

Fjarrkommunikation i utbildningen

Behovet av fjarrkommunikation i skolan utgar fran elevers rétt till utbildning. Réitten
till utbildning omfattar bade undervisningen och andra inslag i1 utbildningen som
ingdr 1 utbildningens syfte och som regleras i skollagen och laroplanen.

Behandlingen av personuppgifter som gors i detta sammanhang baseras dirmed pa
nagon av de lagliga grunderna allmént intresse, rittslig forpliktelse eller
myndighetsutdvning. For fjirrkommunikationen finns rutiner och en teknisk sékerhet
som sdkerstiller hanteringen. Ingen information fran sjilva fjarrkommunikationen —
det man pratar om under ett mote — blir atkomlig for ndgon utomstaende och den
sparas inte pa ndgot sitt. Information om att man deltagit i mote och anvdandarnamnet
sparas dock under en period.

Inom Forskola & Grundskola ar det okej att fjarrkommunicera i undervisningen och
vid andra inslag i utbildningen som omfattar harmlds information via Teams. For
fjarrkommunikation i samband med integritetskédnsligare &mnen sdsom
utvecklingssamtal, sdrskilt stod och utredning av krankande behandling dr det bara
okej om det inte stir andra kommunikationsvégar till buds via till exempel
tjénstetelefon eller personligt mote och det dven i 6vrigt bedoms som en lamplig
motesform utifran vad motet géller.

Inom elevhélsans medicinska, psykologiska och psykosociala insats ska Teams tills
vidare inte anvéindas alls. Under varen 2021 kommer verktyg for Digitala
invanarmoten finnas tillgéngligt for elevhélsan och andra liknade mdtessammanhang.
Verktyget kommer ocksd kunna anvédndas for interna moten och professionsméten
med andra aktorer/myndigheter som exempelvis SIP-mdten.

Folj FG:s tillimpningsanvisningar for fijarrkommunikation for att sdkerstéilla din
hantering i fjarrsammanhang. Anvisningarna ér gemensamma for FG och GA.
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7 Incidentrapportering

Personuppgiftsincidenter ar hindelser dér enskilda utsétts for risker pa grund av att
deras personuppgifter inte skyddas tillrackligt. En personuppgiftsincident uppstér nar
personuppgifterna som vi behandlar av ndgon anledning forstors, forvanskas,
forsvinner eller dndras. Det kan ocksa vara om nagon som inte har behorig tillgang
till personuppgifterna kan komma at dem eller om personuppgifterna pa ett obehdrigt
satt rojs.

Om du som medarbetare inom Forskola & Grundskola far information om en
personuppgiftsincident (som uppstatt eller riskerar att uppstd) ska du alltid anméila
dessa uppgifter skyndsamt. Med skyndsamt menas helst inom nadgon timme och
absolut senast samma dag som du fick informationen.

Samma rutin géller oavsett vad det ar for typ av personuppgifter och i vilket
sammanhang som hindelsen skett.

7.1 Sand anmalan till forskola.grundskola@kungsbacka.se

Anmail genom att maila till forskola.grundskola@kungsbacka.se . Beskriv vad du har
fatt reda pa utan att roja kénsliga, extra skyddsvérda/integritetskansliga eller
sekretessuppgifter om enskilda personer.

Ett stod for informationen 1 din anmélan far du om du anvander Datainspektionens
blankett. Den dr hjdlpsam for att kartldgga vad som har hént dven om det intraffade
inte dr av sddan karaktir att handelsen ska anmalas till Datainspektionen. Om det
intraffade bedoms som sa allvarligt att incidenten dr anmélningspliktig sa gors det av
systemforvaltare/motsvarande eller forvaltningens dataskyddskontakt.

Datainspektionens blankett hittar du pa Insidan. Forskola & Grundskolas information
om dataskyddsférordningen

7.2  Utredning

Nér anmadlan har tagits emot oppnar registrator ett drende diarie- och
arendehanteringssystemet Ciceron (Forskola & Grundskolas centrala diarium) dér
uppgifterna som du har ldimnat handldggs och bedéms av systemforvaltare eller
motsvarande. Uppgifterna kan behdva kompletteras fran dig och/eller andra som kan
ha information om det som hént.

Du som anmaler uppgifterna kontaktas alltid for att verifiera drendet och for att du
ska veta att uppgifterna utreds och tas omhand.

Om du dr systemforvaltare eller motsvarande for ett verksamhetssystem eller annan
digital tjanst dir personuppgifter hanteras ska du utreda de anmélda uppgifterna i det
aktuella drendet i Ciceron. For din utredning och bedomning kan du anvinda det
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utredningsstdd som finns framtaget for &ndamalet. Det finns ocksa en mer detaljerad
beskrivning av utredningsprocessens olika steg. Du hittar det via lanken

Personuppgifter inom Forskola & Grundskola

Om det kravs atgérder i verksamhetssystem som FG sjdlv inte dr systemégare for,
utan dér Digitalt Center behover hjélpa till med att antingen verifiera eller radera
information, lasa konto eller pa annat sétt hindra otillaten spridning av information
via enskilda anvindares konton (elevkonto eller personalkonto) ska forvaltningschef
snarast kontaktas for att gora en begéran om det. Forvaltningschefens godkénnande
behovs for att Digitalt Center ska kunna bista i d&rendet. Bakgrunden é&r att det bara &r
hogsta forvaltningsledningen som kan begira att fa del av information 1 ett skol-
/tjdnstekonto och det méste vara vil underbyggt att ett ingrepp i1 skol-/tjanstekontot ar
nodvandigt. De enskilda som berdrs maste naturligtvis ocksa involveras.

Direfter laggs ett drende till Digitalt Center 1 Artwise dir omstidndigheterna beskrivs
och vad informationen/atgiarden behdvs for samt att drendet omfattas av lagbundna
skyndsamhetskrav. Information kan behdvas for att utreda personuppgiftsincident
men kan ocksa behovas for att utreda och motverka krankningar och vidta
ordningsatgérder. Krianknings- och ordningsdrenden ska alltid anmélas och utredas
via rektor 1 sédrskild ordning. Personuppgiftsincidenter kan dock anmélas direkt via
till forvaltningsbrevladan forskola.grundskola@kungsbacka.se.

Kom ihag att det alltid dr en prioriterad uppgift att utreda, beddma och éatgérda
personuppgiftsincidenter. Det betyder att andra arbetsuppgifter kan komma att
behova skjutas fram i tiden. Tala med din ndrmaste chef for att vid behov fa stod att
gora prioritering.

7.3 Atgarda

Om utredningen visar att de registrerades integritet har dsidosatts, eller riskerar att
asidoséttas 1 samband med var verksamhet, ska atgarder vidtas for att stilla
situationen till rétta.

Om riskerna innebadr allvarlig skada for en eller flera registrerade ska incidenten
anmélas till Datainspektionen inom 72 timmar. (Detta gors av systemforvaltare eller
motsvarande beroende pa var incidenten uppstétt.) En allvarlig skada kan till
exempel vara att ndgon forlorat kontrollen ver sina uppgifter eller att en registrerad
individs rattigheter inskranks med foljdverkningar sdsom diskriminering,
identitetstold, finansiell forlust eller brott mot sekretess. Om detta har hint ska den
registrerade ocksa fa information om detta och om anmélan, om det inte dr
obehovligt.

Det ér systemforvaltare eller motsvarande funktion for digitala
tjanster/verktyg/verksamhetsprocess som bedomer och i forekommande fall anmaéler
personuppgiftsincidenter vidare till Datainspektionen, samt vidtar de atgarder som
kravs. Det kan handla om allt fran att initiera systemutveckling till att gora
rensningar av manuella konton, skdrpa rutiner eller forbéttra anvéindarinformation.
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Forskola & Grundskolas dataskyddskontakt ska i normalfallet konsulteras vid
bedomning av incident och anpassning av atgard och ldggas till for kinnedom i varje
forekommande drende. Om dataskyddsombudet behover konsulteras ansvarar
dataskyddskontakten for att bereda det. Anmélan till Datainspektionen och den
faststéllda utredningen expedieras av registrator till kommunstyrelsens forvaltning
och dataskyddsombud.

7.4  Anmal delegationsbeslut till namnd

Uppgiften att utreda och besluta om atgiarder med anledning av en
personuppgiftsincident dr delegerad till forvaltningschef med vidaredelegering till
systemforvaltare eller motsvarande funktion med ansvar for andra digitala
tjanster/verktyg/process, se Forskola & Grundskolas delegeringsforteckning. Det
betyder att meddelande om delegationsbeslut ska skickas for varje enskilt drende till
ndmnden for Forskola & Grundskola. Det gor du genom att dopa din utredning till
”Delegeringsbeslut [delegeringsnr] — utredning och beslut PUI
[verksamhetssystem]”.

Prata med registrator eller Forskola & Grundskolas centrala systemadministrator for
Ciceron f6 om du behdver hjélp att anméla delegeringsbeslut.

Se vidare Forskola & Grundskolas processbeskrivning for hantering av
personuppgiftsincidenter.

diw'n
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 —

35


https://kungsbackakommun.sharepoint.com/sites/verksamhetsstyrning-forskola-grundskola/ODMPublished/367/Delegering%20FG%2020190123.pdf
https://kungsbackakommun.sharepoint.com/sites/intra#/start/hur-vi-arbetar/stod-och-arbetsomraden/informationshantering/dataskyddsforordningen/forskola-grundskola
https://kungsbackakommun.sharepoint.com/sites/intra#/start/hur-vi-arbetar/stod-och-arbetsomraden/informationshantering/dataskyddsforordningen/forskola-grundskola

Sa handskas vi med personuppgifter inom FG Kungsbacka kommun

8 Rutin vid begaran om registerutdrag, aterkallande av
samtycke m.m.

Enskilda har som tidigare ndmnts ritt att begéra registerutdrag over vilka
personuppgifter som vi inom Forskola & Grundskola behandlar om henne eller
honom, och/eller rittelse av personuppgifter. Den registrerade har ocksa rétt att
begira att bli bortglomd, aterta samtycke, invinda eller begrdansa behandling av
personuppgifter eller begidra att f& uppgifterna i ett sddant format att de kan anvéndas
1 till exempel en annan it-miljo.

Alla sadana begédranden gors via kommunens hemsida
https://www.kungsbacka.se/Kommun-och-politik/dataskydd/dina-rattigheter/

Forskola & Grundskola foljer de kommungemensamma rutinerna for alla dessa
drenden. Det betyder att nér vi inom Forskola & Grundskola far en sddan begéran
provas och samordnas den av Forskola & Grundskolas dataskyddskontakt, och den
eller de funktioner som berdrs kontaktas for eventuella utdrag.

Handlidggningen av en begdran ska normalt ta hogst 30 dagar. Om du blir kontaktad i
samband med en sddan begdran betyder det alltsd att uppgiften ér prioriterad och du
forviantas hjélpa till med den information eller tgérd som behdvs.

Om begdran giller registerutdrag kontaktas 1 forsta hand den
registerbeskrivningsansvarige eller systemforvaltare for att gora personsékning och
utdrag i det aktuella registret. Som medarbetare inom Forskola & Grundskola ska vi
dock alltid vara beredda pa att limna information som vi eventuellt har om den
registrerade 1 register som stricker sig till arbetsytor utanfor de centrala
verksamhetssystemen. I ett registerutdrag ska all information dér den registrerade
forekommer 1 med sina personuppgifter limnas. Om dokumenten ar relativt
likartade, exempelvis betygshandlingar eller 16nespecifikationer, kan den senaste
handlingen ldmnas med information om att ytterligare liknande handlingar finns att
tillgd 1 registret. Arkiverat material och arbetsmaterial ldmnas som regel dock inte 1
ett registerutdrag.

Registerutdraget ska ldmnas tillsammans med en 6versikt som visar under vilka
omstandigheter som uppgifterna behandlas. Det finns ett sérskilt formulédr som ska
anvindas for detta. Det ifyllda formuldret ldmnas tillsammans med sjélva utdraget
fran registren genom handréackning av fysiska utskrifter till Forskola & Grundskolas
huvudregistrator. Registratorn expedierar sedan materialet i den form som den
registrerade onskat. Om den som begért utdraget har anmélt en séker digital brevlada
ska utdraget expedieras dit. I annat fall ska utdraget expedieras med rekommenderad
post.

Om personuppgifterna omfattar kdnsliga personuppgifter/uppgifter som omfattas av
sekretess expedieras registerutdraget fran Forskola & Grundskola, exempelvis om
det omfattar utdrag fran skolhdlsovardsjournal. I annat fall expedieras utdraget
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samlat frin kommunledningskontoret. Registratorn ombesorjer att underlaget fran
Forskola & Grundskolas register i sé fall expedieras dit.

Se vidare Forskola & Grundskolas processbeskrivning och dokumentationsmallar
som finns i avsett SharePoint-rum eller tillhandahalls av dataskyddskontakt.

9 Tjansteleverantorer

Inom Forskola & Grundskola foljer vi kommungemensamma rutiner nir det géller
uppréttande av avtal kring personuppgiftshantering med tjénsteleverantorer, sé
kallade personuppgiftsbitrddesavtal (PUB-avtal). Det betyder att Forskola &
Grundskola ansvarar for att uppratta PUB-avtal med séddana leverantdrer som i
kommunen enbart levererar tjénster till Forskola & Grundskola. For uppréttande av
sddana avtal ska SKL:s dokumentmall anvéndas. Denna mall finns hér:
https://skl.se/ekonomijuridikstatistik/juridik/offentlighetsekretessarkiv/dataskyddsfor
ordningengdpr/informationsinsatserkringdataskyddsforordningen/personuppgiftsbitra
de.16046.html

Avtalet ska forberedas och f6ljas upp av systemforvaltare eller motsvarande som &r
kontaktperson gentemot leverantdren. I samband med avtalsupprittandet ska
behandlingen dven kontrolleras mot Forskola & Grundskolas forteckning dver
personuppgiftsbehandlingar sé att beskrivningen av behandlingen och PUB-avtalet
overensstimmer med vartannat. Systemforvaltare eller motsvarande ansvarar for att
kontakta dataskyddkontakt for att upprétta eller justera beskrivningen 6ver
behandlingen i forteckningen.

Var noggrann med instruktionsbilagan i avtalet och anvidnd den checklista som tagits
fram for att ga igenom att avtalet har med ritt delar. Checklistan finns 1 FG:s
Sharepointrum for dataskydd eller kontakta dataskyddskontakt (Kolla dataskyddet >
Kolla PUB-avtalet).

Avtalet ska foredras och undertecknas av forvaltningschef och dérefter registreras
Ciceron. Be registrator om hjélp att ppna ett drende for dig.

I de fall som tjénsteleverantorens egen standardmall for Pub-avtal har anvénts, ska en
alltid en forklaring bildggas 1 drendet som visar att avtalet motsvarar de krav som
stdlls pd sddana avtal. Exempelvis genom Forskola & Grundskolas checklista for
detta.

Forskola & Grundskolas dataskyddskontakt kan anvdndas som stdd for beddmning
av PUB-avtal.

I de fall som flera nimnder omfattas av tjénsteleverantoren ska avtalet foredras for
och undertecknas av bitr. kommundirektor, och diarieforas i KS diarium.
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10 Kvalitetssakring

En av dataskyddsforordningens grundprinciper handlar om ansvarsskyldighet. Det
innebadr att bedriva ett systematiskt och dokumenterat kvalitetssakringsarbete runt
hanteringen av personuppgifter i verksamheten som pavisar regelefterlevnaden. En
del av det arbetet dr den kartlaggning och kvalitetssikring som sker i samband med
upprittandet och underhéllet av forteckningen 6ver Forskola & Grundskolas
personuppgiftsbehandlingar, en annan del dr det arbete som sker utifran de risker och
brister som visar sig i personuppgiftsincidenter. En annan del &r arbetet som
systemforvaltare gor i samband med informationsklassificering och upprittande och
uppfoljning av PUB-avtal samt dataskyddsombudets oberoende granskningar av
verksamhetens arbete. En annan del &r arbetet med egenkontroller.

10.1 Arshjul

Dataskyddsarbetet ska pa samma sétt som det systematiska arbetsmiljoarbetet och
kvalitetsarbetet vara padgaende i verksamhetens planering och vardag. Under
verksamhetsaret foljer arbetet dock 1 stora drag nedanstaende uppfoljningar och
aktiviteter:
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Februari — mars

- Likvardighetsforum och egenkontroller
med hjalp av Kolla dataskyddet.
Uppféljning i férvaltningsledning.

December ,, LTS
- Arlig rapport med sammanstallning och
analys av resultatet av arets
dataskyddsarbete, inklusive fokus framat
for kommande ar/period. Uppféljning i
forvaltningsledning och namnd.

- Aktualisering och revidering av
dokumentation; forteckning 6ver
behandlingar, rutinsamling och
processoversikter, generell information

/ Lopande

Manatliga dataforum

September-oktober

Hantering av PUI Juni

- Likvardighetsforum och
egenkontroller.

Handldggning av - Aterrapportering av atgarder utifran

begdranden Kolla dataskyddet. Uppféljning i
forvaltningsledning och rapportering till
namnd.

- Aktualisering och revidering av
dokumentation; forteckning 6ver
behandlingar,

rutinsamling och processoversikter,
information till registrerade och
information till anvdandare

DSO-granskning

- Uppfdljning av
systemforvaltardokumentation
Utvecklingsatgarder (behdrighetsrutiner och
atkomshantering, forvaltningsplan,

information till anvandare)

Utbildning och
\informationsinsatser
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11 Organisering och ansvar

11.1 Personuppgiftsansvarig och dataskyddsombud

Ansvarig for verksamhetens personuppgiftsbehandling kallas personuppgiftsansvarig
(PUA). I Kungsbacka dr det de olika ndmnderna som &r personuppgiftsansvariga.
Som personuppgiftsansvarig ska man utse ett dataskyddsombud (DSO). Ombudets
uppgift dr vara att bevaka foljsamheten mot dataskyddsforordningen, vara kontakt
gentemot Datainspektionen och pa olika sitt ge rad och stdd 1 fragor som rér den
personuppgiftsansvariges dataskyddsarbete. DSO fungerar ocksé som kontakt for de
registrerade vid klagoméal. DSO nas pé dataskyddskontakt@kungsbacka.se eller
0300-83 40 66.

11.2 Dataskyddskontakt

For det operativa dataskyddsarbetet i verksamheten ska det for varje forvaltning 1
Kungsbacka finnas en dataskyddskontakt. Dataskyddskontakten har som uppgift att
samordna forvaltningens arbete med personuppgiftsfragor utifrdn radande
lagstiftning. Dataskyddskontakten har till uppgift att:

e uppritta forteckning 6ver personuppgiftsbehandlingar 6ver verksamhetens
personuppgiftsbehandling och revidera forteckningen vid behov

e samordna och besvara begéran om registerutdrag m fl begédranden fran
registrerade for den egna verksamheten

e sdkra upp att nddvéndiga rutiner och instruktioner géllande hantering av
personuppgifter finns tillgdngliga inom den egna verksamheten

e vara behjélplig med att bedoma om personuppgiftsincidenter behover
vidarerapporteras till Datainspektionen och om de registrerade behover
informeras

e vara forvaltningens representant i det kommunovergripande nétverket for
dataskyddskontakter

e vara ett stod till personuppgiftsansvarig, forvaltningsledningen och verksamheten
1 arbetet med personuppgiftsfragor

e uppméirksamma personuppgiftsansvarig och forvaltningsledningen pé atgarder
som maste vidtas for att uppratthilla en god hantering av personuppgifter i
enlighet med rddande lagstiftning

e vara kommunens Dataskyddsombud behjilplig samt fungera som lank mellan
Dataskyddsombud och personuppgiftsansvarig

e omvirldsbevaka kring personuppgiftsfragor utifran det egna verksamhetsomradet

e vid behov inhdmta rdd och stdd frdn Dataskyddsombud

Kontaktuppgifter till forvaltningens dataskyddskontakt finns pa Insidan samt pa
forvaltningens sidor pd kungsbacka.se.
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11.3 Systemfdorvaltare/motsvarande

Inom Kungsbacka anvidnds en gemensam modell f6r systemforvaltning som kallas
systemforvaltarmodellen. Den innebér att systemforvaltare eller motsvarande sdsom
systemadministrator pa forvaltningsniva eller ansvarig for ett digitalt verktyg eller
tjénst, som en del av systemskotseln ansvarar for att ta hand om och bevaka
dataskyddet i sitt/sina system. Konkret betyder det att ansvara for att utreda och
atgirda eventuella personuppgiftsincidenter, vid begédran ldmna registerutdrag,
upprétta och folja upp personuppgiftsbitradesavtal, upprétta rutiner for
behorighetstilldelning och anvisningar for hur anvéndare ska handskas med
personuppgifter i systemet.

Som stdd 1 arbetet finns forvaltningens dataskyddskontakt.

11.4 Registerbeskrivningsansvarig

Inom Forskola & Grundskola har vi tillfort en roll som vi kallar
registerbeskrivningsansvarig. Det ér helt enkelt de personer som 1 sin funktion
ansvarar for att underhalla och bevaka eller vara kontaktperson for en viss process
for personuppgiftsbehandling. Exempel dr mottagande till grundsérskola eller
samordna av brukarenkédt. Den som &r beskrivningsansvarig for en given
personuppgiftsbehandling medverkar i arbetet med att underhélla forteckningen dver
personuppgiftsbehandlingar.

11.5 Medarbetare

Som medarbetare inom Forskola & Grundskola forvintas du pd samma sétt som
inom andra omrdden, halla dig informerad om och f6lja Forskola & Grundskolas
instruktioner kring hanteringen av personuppgifter. Du forvintas genom ditt arbete
ocksa indirekt eller direkt bidra till att utbildningens grundldggande viarden sasom
den personliga integriteten far faste hos de barn och elever som deltar i var

41



Sa handskas vi med personuppgifter inom FG Kungsbacka kommun

verksamhet, samt att utbildningen i praktiken genomfGrs pa ett sétt som tar hinsyn
detsamma. Din instéllning till hanteringen av personuppgifter betyder mycket for att
barn, elever vardnadshavare och anstillda ska kédnna sig trygga med hur deras
personuppgifter handhas inom var verksamhet.

11.6 Chef

Utover din roll som medarbetare inom Forskola & Grundskola forvintas du som chef
skapa forutsittningar for din personal att ldra sig om vad dataskyddsforordningen och
respekten for den personliga integriteten betyder i1 praktiken. Omradet bor darfor
behandlas pa olika sitt 1 olika forum sdsom vid APT, i viardegrundsarbetet,
kvalitetsarbetet, IKT-arbetet och liknande. Du forvéntas ocksé hjélpa din personal
vidare vid fragor om Forskola & Grundskolas rutiner.

11.7 Forvaltningsledning

Forvaltningsledningen ansvarar for att verkstélla dataskyddet i verksamheten och
beakta dataskyddet i beslut om har baring pa personuppgiftsbehandling av nagot
slag. Centralt dr att halla sig informerad om dataskyddsfrdgor och uppf6ljningen av
regelefterlevnaden, besluta 1 avgérande fradgor och formedla relevant information
vidare i linjen. Utdver egenkontroller gors dven uppfoljning av hur forvaltningen
foljer dataskyddsforordningen i samband med DSO:s granskning.
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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt Allmdnna dataskyddsférordningen EU 2016/679, art. 28.3!

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig Personuppgiftsbitrade

Forskola & Grundskola, Kungsbacka IST AB
Gymnasium & Arbetsmarknad, Kungsbacka

Kultur & Fritid, Kungsbacka

Organisationsnummer Organisationsnummer
212000-1256 556265-4755
Postadress Postadress

Viagmastaren, Syréngatan 1, 434 43 Kungsbacka | Ingelstadsvigen 9, 352 34 VAXJO

Kontaktperson for administration av detta Kontaktperson for administration av detta
personuppgiftsbitradesavtal personuppgiftshitradesavtal

Namn: Simon Englén Namn: Oscar Burman

E-post: simon.englen@kungsbacka.se E-post: oscar.burman@ist.com

Tfn: 0300-83 41 73 Tfn: 0470707100

Kontaktperson for parternas samarbete om Kontaktpersoner for parternas samarbete om
dataskydd dataskydd

For Forskola & Grundskola: Namn: Oscar Burman

Namn: Karin Malmsten E-post: Oscar.burman@ist.com

E-post: karin.maimsten@kungsbacka.se Tfn: 0470707100

Tfn: 0300-83 55 65

For Gymnasium & Arbetsmarknad:
Namn: Markus Ternblad

E-post: markus.ternblad @kungsbacka.se
Tfn: 0300-83 41 66

For Kultur & Fritid:
Namn: Pia Burwall
E-post: pia.burwall@kungsbacka.se
Tfn: 0300-83 46 65

L Allménna dataskyddsforordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av
Personuppgifter for Den personuppgiftsansvariges rakning.
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Utover de begrepp som definieras i I0ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstaende innebdrd nar de anges med versal som begynnelsebokstav.

Behandling

En dtgdrd eller kombination av dtgarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sasom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning,
utldmning genom 6verforing, spridning eller tillhandahallande
pa annat satt, justering eller sammanférande, begransning,
radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ar tillamplig pa den
personuppgiftsbehandling som sker enligt detta PUB-avtal,
inklusive nationell sadan lagstiftning och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestimmer d@ndamal och medlen for Behandlingen av
Personuppgifter.

Instruktion De skriftliga instruktioner som ndarmare anger foremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sarskilda behov som omfattas
av Behandlingen.

Logg Logg ar resultatet av Loggning.

Loggning Loggning ar ett kontinuerligt insamlande av uppgifter om den

Behandling av Personuppgifter som utfors enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftshitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter for den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de Personuppgifter som éverforts,
lagrats eller pa annat satt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte &r
ansluten till Europeiska ekonomiska samarbetsomradet (EES).
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Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter for

Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal ("PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftshitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte dr att sakerstalla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad
stadgas i Allmanna dataskyddsférordningen EU 2016/679 (” Dataskyddsforordningen”), art. 28.3.

3.2 PUB-avtalet utgor ett sjalvstandigt avtal om Behandlingen. Nar PUB-avtalet utgér ett av flera
avtalsdokument inom ramen for ett annat avtal bendmns det andra avtalet “Huvudavtalet” i PUB-
avtalet.

3.3 For det fall ndgot av det som stadgasi kap. 1, 16, 17, 18.2, 19— 22 i PUB-avtalet regleras pa annat
satt i Huvudavtalet ska Huvudavtalets reglering ha foretrdde.

3.4 PUB-avtalets information, i form av bestimmelser och andra uppgifter som paverkar PUB-
avtalets tillampning, samt PUB-avtalets hanvisningar till sadan information, t.ex. lagstiftning
(inklusive forordningar och foreskrifter), avser vid var tid gillande sadan information.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftshitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge Instruktioner till Personuppgiftsbitradet om hur det ska
utfora Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gdllande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner sa att Personuppgiftsbitradet och Underbitradet kan
fullgora sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i férekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onodigt dréjsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

M
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5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgard
som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet
och Instruktioner samt att f6lja Dataskyddslagstiftningen. Personuppgiftsbitradet férbinder sig aven
att fortlopande halla sig informerad om gallande ratt pa omradet.

6.2 Personuppgiftshitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar férenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig sdkerstalla att samtliga fysiska personer som arbetar under dess
ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om relevant
lagstiftning.

6.4 Personuppgiftshitradet ska pa begdran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt Dataskyddsférordningen, art. 32-36, fullgors och svara pa
begdran om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.
Ill, med beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att
tilliga.

6.5 FOr det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedomer att nya eller
kompletterande Instruktioner ar nédvandiga for att genomfora sina ataganden ska
Personuppgiftsbitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt upphora med
Behandlingen och invdnta nya Instruktioner.

6.6 FOr det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller andrade
Instruktioner ska Personuppgiftshitradet, utan onddigt drojsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna foranleder férandrade
kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftshitradet ska vidta alla tekniska och organisatoriska sdakerhetsatgarder som kravs
for att forhindra Personuppgiftsincidenter, genom att sakerstalla att Behandlingen uppfyller kraven i
Dataskyddsforordningen och att den Registrerades rattigheter skyddas.

7.2 Personuppgiftsbitradet ska fortlopande sdkerstdlla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

7.3 Eventuella tillkommande eller @ndrade krav pa skyddsatgarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.
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7.4 Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sadana fysiska personer som arbetar under Personuppgiftsbitradets ledning
och som behover atkomsten for att kunna utfora sina arbetsuppgifter.

7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-
avtalet i den utstrdckning det krdvs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter
Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, undersdka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sdkerstdlla Behandlingens sdkerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitrddet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, vare sig direkt eller indirekt, savida inte annat avtalats.

8.2. Personuppgiftshitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, dar bundna av sekretessforbindelse avseende Behandlingen. Detta kradvs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av lag.
Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitradet samt
sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitrdadet ska skyndsamt underrdtta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt att
foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begar information fran
Personuppgiftsbitradet vilken ror Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte lamnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska lamnas.
Personuppgiftsbitradet ska bista med formedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onédigt drojsmal, pa den Personuppgiftsansvariges begaran,
tillhandahalla den information om tekniska och organisatoriska sdkerhetsatgarder som den
Personuppgiftsansvarige behover for att kunna faststalla att Personuppgiftsbitradet uppfyller sina
ataganden enligt PUB-avtalet och Dataskyddsférordningen, art. 28.3 h.

9.2 Personuppgiftsbitradet atar sig att minst en (1) gang om aret granska sakerheten avseende
Behandlingen genom en egenkontroll for att sdkerstdlla att Behandlingen foljer PUB-avtalet.
Resultatet av sadan egenkontroll ska pa begaran delges den Personuppgiftsansvarige.
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9.3 Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje part
(sominte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet
ska vid sadan granskning bista den Personuppgiftsansvarige, eller den som utfor granskningen i den
Personuppgiftsansvariges stélle, med dokumentation, tillgang till lokaler, IT-system och andra
tillgdngar som behovs for att kunna granska Personuppgiftsbitradets efterlevnad av PUB-avtalet,
Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sakerstalla att personal
som genomfor granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitradet dager alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att erbjuda
andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av
oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ratt, men inte skyldighet,
att tillampa detta alternativa tillvagagangssatt for granskning. Vid sadan granskning ska
Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den assistans som behovs
for utférandet av granskningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till
det, mojlighet att gora tillsyn enligt myndighetens begdran i enlighet med vid var tid gdllande
lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestdmmelserna i PUB-avtalet.

9.6 Personuppgiftshitradet ska tillférsdakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt kap. 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftshitradet vidta lamplig atgard utan
onddigt drojsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart
radering far Personuppgiftshitradet endast utfora Behandling av den aktuella personuppgiften som
ett led i processen for radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsokningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan vantas paverka Behandlingen, ska
Personuppgiftsbitradet informera den Personuppgiftsansvarige skriftligt om dettai enlighet med vad
stadgas om meddelanden i 19 kap. i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha formaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt Dataskyddsforordningen, art.
32.1c.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgéra dennes
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skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgiftbitradet ska pa
den Personuppgiftsansvariges begdran dven bista med att utreda misstankar om eventuell obehérigs
Behandling och/eller dtkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincidenter, vilka Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt dréjsmal skriftligen underratta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillga tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogdra for:
1. Personuppgiftsincidentens art och, om majligt, de kategorier och antalet Registrerade som
berdrssamt kategorier och antalet personuppgiftsposter som berérs,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte dar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,
enligt punkt 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onddigt ytterligare
dréjsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige.

12.2 Personuppgiftsbitradet dger rdtt att anlita ett nytt underbitrade. Nar Personuppgiftsbitradet
avser att anlita ett nytt underbitrade ska Personuppgiftsbitradet sdkerstalla underbitradets kapacitet
och férmaga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet
ska skriftligen meddela den Personuppgiftsansvarige om

1. underbitradets namn, organisationsnummer och sate (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

12.3 Personuppgiftsbitradet dger ratt att upphora med att anlita Underbitradet. Nar
Personuppgiftsbitradet upphdr med att anlita Underbitradet ska Personuppgiftsbitradet skriftligen
meddela den Personuppgiftsansvarige om att det upphdr med att anlita Underbitradet.

12.4 Personuppgiftsbitradet atar sig att teckna ett skriftligt personuppgiftsbitradesavtal med det nya
underbitradet och sdkerstadlla att det nya underbitradet aldggs samma skyldigheter som
Personuppgiftsbitradet aldggs enligt detta PUB-avtal.

12.5 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran éversanda en kopia av det
personuppgiftsbitradesavtal som Personuppgiftsbitradet tecknat med Underbitradet.

12.6 Den Personuppgiftsansvarige dger inom 30 dagar rdtt att invdnda mot Personuppgiftsbitradets
anlitande av ett nytt underbitrdde och att, med anledning av sadan invdandning, sdga upp detta PUB-
avtal att upphora i enlighet med vad stadgas i PUB-avtalet, punkt 17.4.
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13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sakerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som ar etablerad inom EU/EES, om inte PUB-avtalets parter kommer
Overens om nagot annat.

13.2 Personuppgiftsbitradet dger endast ratt att dverfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkdnt sddan 6verforing och utfardat Instruktioner
for detta andamal.

13.3 Qverféring till Tredje land fér Behandling enligt PUB-avtalet, punkt 13.2, far endast ske om den
ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls i PUB-
avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av évertradelse av bestimmelse i PUB-avtalet, Instruktioner
och/eller tillamplig bestammelse i Dataskyddslagstiftningen ska art. 82 i Dataskyddsforordningen
tilldmpas.

14.2 Sanktionsavgifter enligt Dataskyddsforordningen, art. 83, eller Lag (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning 6 kap. 2 § ska baras av den av PUB-
avtalets parter som paforts en sadan avgift.

14.3 Om endera part far kdinnedom om omstandighet som kan leda till skada for motparten ska
parten omedelbart informera motparten om forhallandet och aktivt arbeta tillsammans med
motparten for att férhindra och minimera sadan skada.

14.4 Oaktat vad sags i Huvudavtalet galler detta PUB-avtal, punkter 14.1 och 14.2, fore andra regler
om fordelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING
For detta avtal galler svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som
parterna inte kan I6sa pa egen hand, ska avgoras av svensk allman domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING
16.1 PUB-avtalet géller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och

tillsvidare. Parterna ager 6msesidig ratt att siga upp PUB-avtalet att upphdra med trettio (30) dagars
varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa
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ett for Behandlingen avgorande satt. Pakallande av omférhandling enligt forsta meningen innebar
inte att PUB-avtalet till ndgon del upphér att galla utan endast att en omférhandling om PUB-avtalet
ska paborijas.

17.2 Tillagg till, och andringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

17.3 Nar nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet,
Instruktioner och/eller Dataskyddslagstiftningen, ska parten utan dréjsmal meddela motparten om
agerandet. Darefter dger parten ratt att med omedelbar verkan upphdra att utféra sina forpliktelser
enligt PUB-avtalet till den tidpunkt motparten forklarat att agerandet upphort och forklaringen
accepterats av den part som patalat agerandet.

17.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkt 12.6, har den Personuppgiftsansvarige ratt att saga upp
PUB-avtalet att upphdra med omedelbar verkan. Om Personuppgiftsbitradet Behandlar
Personuppgifterna efter den tidpunkt som anges i punkt 18.2 géller vad stadgas i punkter 18.3-18.4.

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsagning av PUB-avtalet ska den Personuppgiftsansvarige utan onodigt drojsmal begara
att Personuppgiftshitradet dverlamnar samtliga Personuppgifter till den Personuppgiftsansvarige
eller raderar dem, enligt dennes 6nskemal. Om Personuppgifterna dverlamnas ska det ske i ett 6ppet
och standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har
omfattats av Behandlingen samt annan tillhérande information sdsom Loggar, Instruktioner,
systemldsningar, beskrivningar och andra handlingar som Personuppgiftsbitradet erhallit genom
informationsutbyte enligt PUB-avtalet.

18.2 Overlamning och radering enligt PUB-avtalet, punkt 18.1, ska vara utférda senast trettio (30)
dagar rdknat fran den tidpunkt uppsagning gjorts enligt detta PUB-avtal, punkt 16.1

18.3 Behandling som utférs av Personuppgiftsbitradet efter den tidpunkt som stadgas i punkt 18.2 ar
att betrakta som en otillaten Behandling.

18.4 Bestammelser om sekretess/tystnadsplikt i 8 kap. PUB-avtalet ska fortsatta galla aven om PUB-
avtalet i 6vrigt upphor av galla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas till
respektive parts kontaktperson for PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, gadllande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas skriftligt. Ett
meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet
har skickats.
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20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i 1 kap. i PUB-avtalet alltid ar aktuella.
Andring av uppgifter i 1 kap. ska meddelas skriftligt enligt punkt 19.1 i PUB-avtalet.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET
22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgar

punkter 22.2-22.3.

22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

ngpbocle, Datum 20161~ 1(-04y

Undertecknande

Namnfértydligande

22.3 Personuppgiftsbitradets undertecknande av PUB-avtalet

Ort \,/(;L ?(f— Datum a (6 — lq

Undertecknande

ﬁﬂé/fcld %&Z&//

Namnfértydligande
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Mall for den Personuppgiftsansvariges Instruktion for Behandling av Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
félja nedanstaende Instruktion:

1. Andamal, foremalet och arten

IST anvands som barn och elevregistersystem inom Forskola & Grundskola, Gymnasium &
Arbetsmarknad och Kultur & Fritid. | systemet behandlas personuppgifter for en rad olika @ndamal
med gemensamt syfte att tillhandahalla utbildning och verksamhet inom respektive
verksamhetsomrade. Elevregistret med tillhérande typer av personuppgifter anvands dven for
verksamhetsndra behandlingar knutna till den I6pande verksamheten.

Gemensamt for FG, KFT och GA:s behandlingar ar att verifiera barn, elever, dess vardnadshavare
och administrera kontaktuppgifter for anstallda. Gemensamt dr dven att administrera placering,
gruppering och klassindelning i syfte att planera, organisera och fordela resurser i samband med
verksamheten (exempelvis modersmalsundervisning, skolskjuts, praktik, studie- och
yrkesvagledning, elevpeng).

Inom FG och GA behandlas dven personuppgifter i syfte att administrera betygsattning och
provresultat pa nationella @mnesprov samt rapportera rapporteringspliktig statistik till
myndigheter och andra instanser sasom SCB, gymnasieantagning m. fl.

Inom FG och KFT behandlas personuppgifter dven i syfte att fakturera vardnadshavare for
barnomsorg respektive kulturskola.

Respektive namnd ar personuppgiftsansvarig for den behandling som utfors i systemets respektive
verksamhetsdelar.

2. Behandlingarna omfattar foljande typer av Personuppgifter

| systemet hanteras féljande typer av personuppagifter for barn/elever och dess vardnadshavare
samt anstdllda:

e FbOrnamn

e Efternamn

e Personnummer

e Telefonnummer

e Mejladress

e Folkbokforingsadress och alternativ/tillfallig adress

For elever hanteras utéver dessa uppgifter dven foljande typer av personuppgifter:
e  Grupp/Klasstillhérighet
e Placering
e  Uppgift om ratt till modersmalsundervisning/studiehandledning pa modersmalet

3. Behandlingen omfattar kategorier av Registrerade

e Anstdllda (Larare, rektorer, administratorer m. fl.)

~t=
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e Elever/Forskolebarn
e Vardnadshavare

4. Sarskilda hanteringskrav vad galler Behandling av Personuppgifter som utfors av
Personuppgiftsbitridet/bitridena

Behandling av personuppgifter far, fran tid till annan, inkludera:

Uppratta fjarratkomst till den Personuppgiftsansvariges system for att undersoka, assistera och
atgarda tekniska problem.

Behandla supportarenden, samtal och andra supportforfragningar fran den
Personuppgiftsansvarige.

Installation, uppdatering och konfigurering av programvara samt systemintegrationer.
Overforing av databas (dumpar/filer) med Personuppgifter till Personuppgiftsbitriadets IT-miljo for
felsokning eller konvertering. Dessa data ska raderas efter utfért uppdrag.

Drift av Personuppgiftsansvariges IT-miljo eller tillhandahallande av Molntjanster innehallande
Personuppgifter.

Behover personuppgifterna behandlas pa annat sdtt an vad som har anges ska
Personuppgiftsbitradet inhdmta godkdannande fran Personuppgiftsansvarig.

Personuppgiftsansvarig bestammer gallringstiderna och utfor gallring for personuppgifter.
Personuppgiftsbitradet utfér endast gallring efter uttrycklig instruktion fran
Personuppgiftsansvarig.

5. Sarskilda tekniska och organisatoriska sikerhetsatgarder vad giller Behandling av
Personuppgifter som utférs av Personuppgiftsbitridet/bitridena

Bitrddet ska uppfylla de krav som anges utifran den Personuppgiftsansvariges
informationsklassning samt redovisa status for dessa pa begdran.

6. Sarskilda krav pa Loggning vad giller Behandling av Personuppgifter samt vilka som ska ha
tillgang till dem

Personuppgiftsbitradet och Underbitraden ska ansvara for att:
I de fall arbete utférs i Personuppgiftsansvariges miljé med personuppgifter gdller att:
| Personuppgiftsbitradets system logga vasentliga handelser som:

Inloggning i Personuppgiftsansvariges miljo, med uppgifter om nar, av vem, varfor och pa vems
uppdrag samt vilka atgarder som skett.

Om Personuppgiftsdata dverforts till Personuppgiftbitradet skall anledningen till detta anges
och vem hos Personuppgiftsansvarige som bestallt detta anges.

Nar uppdraget ar slutfort skall det loggas och eventuella 6verférda Personuppgiftsdata raderas.
Personuppgiftsansvarig dger ratt att gora stickprovskontroller av dessa loggar.

Att teknisk dtkomstloggning utfors och dess detaljeringsgrad ar Personuppgiftsansvariges
ansvar. Exempel pa teknisk automatisk atkomstloggning ar vem som loggat in i systemet och
nar, vilka atgarder som skett med uppgifter om en registrerad person.
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I de fall Personuppgiftsbitrddet driftar system eller tillhandahdller molintjdnster med
Personuppgifter Gt Personuppgiftsansvarig gdller att:

Loggning av vdsentliga hdandelser och teknisk atkomstloggning sker i enighet med specifikation i
leveransavtalet for respektive drift och molntjanst.

7. Lokalisering och dverforing av Personuppgifter till Tredje land

Personuppgiftshitradet far inte 6verfora den Personuppgiftsansvariges Personuppgifter till tredje
land savida inte dokumenterade instruktioner fran den Personuppgiftsansvarige givits om detta.

8. Ovriga Instruktioner angdende Behandling av Personuppgifter som utférs av
bitradet/bitradena

Personuppgiftsbitradet ska Idmna ut loggar till den personuppgiftsansvarige endast i xml-format
om detta avtal upphor att galla.
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Forteckning over Underbitraden vid PUB-avtalets ingaende

Nedan anges i vilka situationer som Personuppgiftsbitradet uppdragit till ett underbitrade att for
Personuppgiftsbitradets rakning behandla personuppgifter. Inom parentes anges de lander dar
respektive bolag ar etablerat och fran vilka personal kan komma att Behandla Personuppgifter for

Personuppgiftshitradets rakning.

e Ex. Personuppgiftsbitradet Limited (Storbritannien)
e Ex. Personuppgiftsbitradet (Irland)
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Fjarrkommunikation via Teams i utbildningen

Som ett satt att hjalpa elever som i enlighet med Folkhdlsomyndighetens
rekommendationer eller av annan tillfallig omsténdighet inte kan félja undervisningen i
skolan har vi méjlighet att bedriva undervisning och annan utbildningsrelaterad
verksamhet pa distans.

Det kan ske antingen i realtid (fjirrkommunikation nér elever och lédrare inte &r atskilda i tid men i rum) eller
pa distans (nér elever och larare &r atskilda i bade tid och rum). Den hér informationen berittar om vad som
giller och vad man ska ténka pa.

I dokumentet ”Information till rektorer i grundskolan” 2020-05-18 finns mer information om vad du som
rektor ska tdnka pa nér det géller fjarr- och distansundervisning i grundskolan med anledning av den nya
forordningen. Anvind girna informationen i bilagorna till detta dokument for att informera fordldrar och
elever.

Personuppgifter

Behovet av fjarrkommunikation inom grundskolan och gymnasieskolan utgér frén elevers rétt till utbildning.
Ratten till utbildning omfattar bade undervisningen och andra inslag i utbildningen som ingar i utbildningens
syfte och som regleras i skollagen och liaroplanen. Behandlingen av personuppgifter som gors i detta
sammanhang baseras ddrmed pé nagon av de lagliga grunderna allmdnt intresse, rdttslig forpliktelse eller
myndighetsutévning. For fjarrkommunikationen finns rutiner och en teknisk sékerhet som sakerstéller
hanteringen. Ingen information frén sjélva fjirrkommunikationen — det man pratar om under ett mote — blir
atkomlig for ndgon utomstaende och den sparas inte pa nagot sétt. Information om atf man deltagit i mote
och anvindarnamnet sparas dock under en period.

Inom FG och GA ir det okej att fjarrkommunicera i undervisningen och vid andra inslag i utbildningen som
omfattar harmlds information via Teams. For fjarrkommunikation i samband med integritetskansligare
dmnen sasom utvecklingssamtal, sérskilt stdd och utredning av krinkande behandling &r det bara okej om det
inte star andra kommunikationsvégar till buds via till exempel telefon (via teleoperatdr) eller personligt méte
och det dven i Ovrigt bedoms som en ldmplig motesform utifrdn vad motet géller. Inom elevhélsans
medicinska, psykologiska och psykosociala insats ska Teams inte anvéndas alls. Detta kan komma att
fordndras beroende pa resultatet av pdgdende arbete for att sékerstélla forutsittningarna for detta.

Generellt

v Folj kommunens regler for informationssékerhet (exempelvis l6senordspolicy) och var vaksam pa
avvikelser. Inled aldrig en kommunikation med nédgon som du inte forst verifierat genom rost och
video.

v" Anmil eventuella incidenter som du dr med om till forskolagrundskola@kungsbacka.se eller
gymnasiumocharbetsmarknad@kungsbacka.se. Beskriv vad som hént, nir det hinde hur man kan
komma i kontakt med dig for mer information.

v" Upplever du problem med fjarrkommunikationen kommer du under hésten 2020 att kunna fa
support via Service direkts webbanmalan och 4444, Tills vidare vander du dig till din lokala IKT-pedagog
eller respektive stodfunktion inom din férvaltning.
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Fragor?

Har du fragor som ror Teams i utbildningen eller om riktlinjer for undervisning om och anvéndning av
digitala verktyg i lirandet, viind dig till Lev Grunberg, Asa Blide Larsson (FG) eller Andreas Logg (GA).

Har du frigor som rér Teams inom elevhilsans omréde, viind dig till Asa Bergstrom, medicinsk
verksamhetschef.

Har du fragor som ror dataskydd och integritet gér det bra att véinda dig till forvaltningarnas
dataskyddskontakter Karin Malmsten (FG) eller Markus Ternblad (GA).
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Undervisning

Det har galler

Fjarrkommunikation i undervisningen gér bra och verktyget vi ska anvénda for det &r Teams. Folj
anvisningarna nedan och lds mer pa Insidan om hur du anvdnder Teams i larandet. P4 www.skolahemma.se
finns inspiration och tips om undervisning via fjarr- och/eller distans.

Tank pa det hir

v" Ta forst stéllning till om fjirrkommunikation i undervisningen ar bésta sittet for eleven att folja med i
undervisningen, eller om det finns andra sétt. Om lektionen handlar om enskild, tyst ldsning kan det
vara mer effektivt att ha kontakt med eleven pa annat sétt.

v 1Kungsbacka har vi gjort beddmningen att elever fran 12 érs alder kan delta i undervisning via
fjarrkommunikation, forutsatt att eleven har fungerande utrustning som den ar van att arbeta med i
skolan. Utgangpunkten for bedomningen &r skolornas forstérkta arbete kring kunskap och tréning i
digitala verktyg. For yngre elever och elever inom grundsirskolan och gymnasiesirskolan krévs att
man hittar ett annat upplagg for undervisningen eller sdkrar upp med stod via fordlder eller annat
vuxenstod.

v" Fokusera pa lararledda genomgéngar vid fjarrkommunikationen. Undvik mindre strukturerad
verksamhet sdsom grupparbeten. Undvik att ”fjarra” situationer och aktiviteter déar du inte har kontroll
pa vilka som kommer befinna sig i rummet.

v’ Skapa aktiviteten genom nagot av alternativen lingre ned i detta dokument. Lét bara de elever som
deltar hemifran samt lararen och eventuell géstforeldsare vara deltagare i motet.

v" Utgéngspunkten &r att fjirrkommunikation via Teams inte ska spelas in. Det finns dock situationer
dér inspelningsfunktionen méste kunna anvéndas i undervisningen, exempelvis vid “flippade”
undervisningssituationer. Om du som ldrare ska spela in vissa sekvenser i undervisningen &r det
viktigt att du innan informerar och sédkerstéller att elever som deltar pa distans stanger av mikrofon
och kamera. Filmen finns tillgénglig i Team-aktiviteten i 20 dagar.

Observera att elever aldrig ska ingé i inspelade sekvenser i Teams som skolan initierar.

Observera dven att du som motesarrangér sjalv maste begrinsa inspelningsmdéjligheten manuellt nér
du skapar aktiviteten. Det gor du genom att i sjdlva Teams-aktiviteten gé till "Motesalternativ” och
sedan vélja att bara du kan presentera. Da kan ingen annan &n du starta kameran. Folj anvisningarna
nedan.

v" Om vardnadshavare 6nskar delta pa en lektion via elevens uppkoppling genom att sitta jamte,
uppmana dem att hora av sig till dig som larare fore. Informera om att de som digitala besokare ska
vara beredda pa att presentera sig pd samma sétt som fysiska besdkare och att eventuella fragor eller
synpunkter om lektionens upplégg ska tas upp i efterhand med liraren eller rektorn och inte under
lektionen.

v Externa deltagare (exempelvis géstforeldsare) kommer under hosten 2020 att behdva autentisera sig
med Bankld eller motsvarande. Tills dess ska bekréftade e-postadresser anvindas nér externa
deltagare deltar.

v' Placera kameran s att elever som 4r i det fysiska klassrummet inte exponeras mer dn nddvéndigt och
att elever som distraheras av fjirrkommunikationen inte sitter nédra. Sékerstill framfor allt att elever
med skyddade personuppgifter inte syns eller hors i fjirrkommunikationen.
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v Innan lektionsstart — kontrollera att eleverna som deltar pa distans kommer in i Teams-rummet och
kan interagera via péslagen kamera och ljud.

v" Vid lektionsstart — vilkomna alla, bide elever pa distans och elever pé plats, och klargor
forutsdttningarna for lektionen, exempelvis att lektionen inte far spelas in och att man ska sitta i ett
enskilt utrymme dir man kan fokusera.

Gor klart vilka “spelregler” som géller - rack upp handen nér du vill ha ordet, kommunicera via
chatten till alla (informera om att chatten bara ska anvéndas for det digitala samarbetet sdsom att
stélla fraga eller meddela teknikproblem och information av harmlos karaktér), ha mikrofonen
avstdngd nér du inte har ordet.

v Under lektionen — Ha koll pa chatten, vem som récker upp handen och i vilken ordning elever begért
ordet. Ha koll pa att elever pa distans hidnger med i undervisningen och att du har kontakt med dem.
Hall uppsikt sa att ingen annan skoter kommunikationen via din dator.

v" Efter lektionen — kontrollera att fjirrkommunikationen avslutas.

v Filma aldrig elever via Teams. Om underlag for bedomning behdvs i form av film (exempelvis
hemkunskap, idrott, muntlig framstéllan) — be eleverna sjédlva filma och lamna in filmfilen via Vklass
eller genom att dela filen med dig frén OneDrive.

Generellt

v' Elever bér helst inte ha profilbild i 0365 miljon, av integritetsskél. Om elever vill anvéinda profilbild,
uppmuntra att anvinda en profilbild som inte ar ett foto. En egen Emojie me-bild kan vara ett
alternativ som stodjer igenkdnning mellan elever och personal.

Guider

e Hur du schemalédgger ett mote i Teams

e  Hur du begrinsar inspelningsfunktionen
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Andra inslag i utbildningen

Med andra inslag i utbildningen menas sadana inslag som inte ar undervisning men ar
en del av utbildningen. Till exempel skolavslutning och féraldramdte.

Det har galler

For andra inslag i utbildningen sdsom skolavslutning, student, fordldraméten och forum for samrad géller att
dessa kan genomforas via Teams, for att elever som inte &r 1 skolan ska kunna ta del. Nér det géller
skolavslutning och student kan dven virdnadshavare vara motiverade deltagare for att stirka banden mellan
hem och skola.

Fjarrkommunikation vid andra inslag i utbildningen som berér mer harmlds information gér ocksé bra och
verktyget vi ska anvinda for det 4r Teams. F6lj anvisningarna nedan och 1ds mer pé Insidan om hur du
anvédnder Teams.

Tank pa det har

v' Placera kameran s4 att elever och personal med skyddade personuppgifter inte exponeras. Begrinsa
dven exponeringen av elever och personal vad géller nirbilder och oldmpliga vinklar. Se till att
personer med skyddade personuppgifter far information om “’sdndningen” och forstdrk uppsikten s
att personerna inte av misstag hamnar i kamerans 6ga.

”Fotograf” och kamera ska vara tydligt utmirkta, exempelvis med gul vist (fotografen) sé att det blir
latt f6r dem som inte vill att vdlja plats att vara pa for att inte vara hamna i bild under
fjarrkommunikationen.

v' Vid fordldramdéte kan det vara lampligt att begrénsa deltagargruppen till mindre grupper och ha flera
moten istdllet for ett stort.

v' Skapa aktiviteten genom négot av alternativen lingre ned i detta dokument. Lét bara de elever som
deltar hemifran samt lararen och eventuell géstforeldsare vara deltagare i motet.

v Utgangspunkten ar att fjairrkommunikation via Teams inte ska spelas in. Det finns dock situationer
dér inspelningsfunktionen méste kunna anvéndas i vid andra inslag i utbildningen, exempelvis vid
generell information till fordldrar. Om du som mdtesarrangdr ska spela in vissa sekvenser i
aktiviteten &r det viktigt att du innan informerar och sikerstiller att elever, vardnadshavare och
eventuella externa som deltar p distans stdnger av mikrofon och kamera. Filmen finns tillginglig i
Team-aktiviteten i 20 dagar. Observera att elever (och vardnadshavare) aldrig ska ingd i filmade
sekvenser i Teams som skolan initierar.

Observera att du som motesarrangor sjalv maste begrinsa inspelningsmojligheten manuellt nir du
skapar aktiviteten. Det gér du genom att i sjdlva Teams-aktiviteten gé till "Motesalternativ”’ och sedan
vilja att bara du kan presentera. D4 kan ingen annan én du starta kameran. Folj anvisningarna nedan.

v Externa deltagare sdsom vardnadshavare kommer under hosten 2020 att behdva autentisera sig med
Bankld eller motsvarande. Tills dess ska bekriftade e-postadresser i Vklass anvindas vid inbjudan
nér vardnadshavare deltar.

v Utse en person som har i uppdrag att skota motestekniken, sldppa in deltagarna via lobbyn och
pricka av att bara inbjudna deltagare slapps in (via en vidarebefordrad lank kan ndmligen andra
ansluta till mdtet) samt styra funktioner i moétet sdsom ljud, handupprackning/fragor och chatt under
aktiviteten.
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v Vid motets start— klargor syftet och forutsdttningarna for motet (se nedan) och kontrollera att
deltagarna sitter pa ett bra stille. Informera om att chatten inte &r till for att ta anteckningar fran
mdotet och att ingen information ska delas dér. Chatten ska bara anvéndas for information av generell
karaktér. Informera dven om att det som ségs och syns under fjirrkommunikation inte sparas utan
det enda som sparas dr aff man medverkat samt anvandardata (sdsom anvdndarnamn). Informationen
ska dven lamnas i aktivitetens inbjudningstext.

v" Informera deltagarna om att anvinda paslagen kamera och mikrofon under fjarrkommunikationen, i
vart fall vid kommunikationens start utifran moétesetikett och transparens i kommunikationen. Det
kan i vissa fall dock vara nodviandigt att be deltagarna att stinga av kamera och mikrofon under
fjarrkommunikationen for att undvika rundgang eller stérningar.

v' Informera vardnadshavare och elever som deltar pa fjirr om reglerna for deltagandet:

- att vélja en avskild och neutral placering i rummet eller anvinda bakgrundsdiffusering
- fotoforbud pé skolan innebar dven foto-/inspelningsforbud via fjarrkommunikation. Observera
att fjarrkommunikationen inte far spelas in av skolan heller.

v Nedanstéende text kan anvéndas i inbjudan:

Vilkomna till ... Syftet med métet dr att ... Inbjudna till métet dr vdardnadshavare till elever i
klassen/skolan ... Under motet ber vi dig stinga av ljudet for att forhindra rundgdng. Behdll
kameran pdslagen sa att alla ser vilka som deltar, om inte motesarrangéren uppmanar att ha
den avstingd under motet. Det som sdgs och syns under fjdrrkommunikation sparas inte. Det
enda som sparas dr att man medverkat i motet samt anvindardata (sdsom anvindarnamn). Vi
ber dig respektera att inte spela in kommunikationen under motet. Vi vill ocksd upplysa om att
chatten som finns bara ska anvdndas for att meddela motesarrangéren eventuella
teknikproblem eller dela generell information. Vilj en neutral plats att delta frdan.

Lds mer om hur Kungsbacka kommun behandlar personuppgifter i utbildningen pda
kungsbacka.se/Utbildning-och-barnomsorg / https:// www.kungsbacka.se/Utbildning-och-
barnomsorg/Gymnasieskolor/behandling-av-personuppgifter-i-gymnasium--arbetsmarknad/.
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sarskilda samtal

Fjarrkommunikation vid utvecklingssamtal, studie- och yrkesvagledningssamtal och
samtal av annan integritetskanslig karaktar. Exempelvis samtal i samband med
krankande behandling, skolfranvaro och sarskilt stod.

Det har galler

I forsta hand bor fysiska moten eller telefon anvidndas framfor fjarrkommunikation via Teams. Om det med
anledning av rddande omstdndigheter inte star andra mojligheter till buds, och det 4ven 1 6vrigt bedoms som
en dndamélsenlig motesform utifran karaktéren pd motet, elevens alder, tillgang till digitala verktyg och
andra paverkande omstdndigheter sdsom rum och relation, kan dock Teams-moéten anvindas utifran
anvisningarna hér nedan. Detta bygger pa att personal och elever redan ar kénda for varandra.

Tank pa det har

v

Ta forst en kontakt med eleven och dess vardnadshavare och stim av om det kénns ok att ha ett
digitalt méte. Personer med skyddade personuppgifter ska som regel inte delta i digitala méten via
Teams alls. Stdim av mot respektive handlingsplan om kommunikation via Teams &r ok.

Om vérdnadshavare 6nskar delta pa en lektion via elevens uppkoppling genom att sitta jamte,
uppmana dem att hora av sig till dig som ldrare fore. Informera om att de som digitala besokare ska
vara beredda pa att presentera sig pa samma sétt som fysiska besokare och att eventuella fragor eller
synpunkter om lektionens upplagg ska tas upp i efterhand med léararen eller rektorn och inte under
lektionen.

Skapa aktiviteten genom négot av alternativen ldngre ned i detta dokument. Lat bara de

elever som deltar hemifran samt ldraren och eventuell gistforeldsare vara deltagare i motet.
Fjarrkommunikation via Teams i sammanhang dér integritetskénsligare information ska avhandlas
ska aldrig spelas in. Observera att du som métesarrangor sjalv maste begransa
inspelningsmdjligheten manuellt nér du skapar aktiviteten. Det gor du genom att i sjédlva Teams-
aktiviteten gé till "Motesalternativ”’ och sedan vilja att bara du kan presentera. Da kan ingen annan
an du starta kameran. Folj anvisningarna nedan.

Externa deltagare (exempelvis géstforeldsare) kommer under hosten 2020 att behdva autentisera sig
med Bankld eller motsvarande. Tills dess ska bekraftade e-postadresser anviandas nér externa
deltagare deltar.

Markera moétet som “Privat” 1 Outlook. Dé kan ingen annan anvinda anslutningsléanken och se
vem/vilka som bjudits in till moétet.

Vid motets start— klargdr syftet och forutsittningarna for motet (se nedan) och kontrollera att
deltagarna sitter pé ett bra stdlle. Informera om att chatten inte &r till for att ta anteckningar fran
mdotet och att ingen information ska delas dér. Chatten ska bara anvéndas for information av generell
karaktér. Informera dven om att det som ségs och syns under fjérrkommunikation inte sparas utan
det enda som sparas ar aff man medverkat samt anvandardata (sdsom anvindarnamn). Informationen
ska dven ldmnas i aktivitetens inbjudningstext.

Informera deltagarna om att anvédnda péslagen kamera och mikrofon under fjarrkommunikationen
for transparens 1 kommunikationen. Det kan 1 vissa fall dock vara nodvindigt att be deltagarna att
stdnga av kamera och/eller mikrofon under fjdrrkommunikationen for att undvika rundgang eller
storningar.

Informera deltagarna om reglerna for deltagandet:
- att vilja en avskild och neutral placering i rummet eller anvinda bakgrundsdiffusering
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- att inte pd ndgot sitt spela in fjarrkommunikation. Observera att fjirrkommunikationen inte far
spelas in av skolan heller.

v Nedanstéende text kan anvéndas i inbjudan:

Vilkomna till ... Syftet med maotet dr att ... Hall kamera och [jud pdslaget under motet sd att
alla ser och hor dem som deltar. Det som sdgs och syns under fjdrrkommunikation sparas inte.
Det enda som sparas dr att man medverkat i métet samt anvéindardata (sdsom anvindarnamn).
Vi ber dig respektera att inte spela in kommunikationen under métet. Vi vill ocksd upplysa om
att chatten som finns bara ska anvindas for att meddela métesarrangoren eventuella
teknikproblem eller dela generell information. Vilj en neutral plats att delta fran.

Lds mer om hur Kungsbacka kommun behandlar personuppgifter i utbildningen pda
kungsbacka.se/Utbildning-och-barnomsorg / https://www.kungsbacka.se/Utbildning-och-
barnomsorg/Gymnasieskolor/behandling-av-personuppgifter-i-gymnasium--arbetsmarknad/.

v" Eventuell dokumentation fran samtalet ska antecknas i avsett verksamhetssystem, exempelvis PMO,

Vklass eller Ciceron.
v' Folj informationen omkring det arbete som pégar for att undersdka mojliga verktyg for att kunna ha

digitala moten inom detta omrade pa regelbunden basis.
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Elevhilsa - skolskoterskas, psykologs och kurators
insats

Det har galler

Utgéngspunkten i nuldget ar att samtal inom elevhélsans medicinska, psykologiska och psykosociala insats
(exempelvis hédlsosamtal, psykologutredning, skolsocial utredning) inte ska ske via Teams alls. Bakgrunden
ar det hoga integritetsskydd som omfattar dessa samtal och insatser, vilket kraver bade hogt tekniskt skydd
men ocksé rumsligt och relationellt. Samtal bor i forsta hand ske genom bokat mote pé skolan eller
tjénstetelefon.

I nulaget pagar ett kartliggande arbete for att utvérdera olika tekniska l6sningar samt erfarenheter i Gvrigt nér
det giller integritetskinsliga samtal pa distans for att pd sikt omhénderta virdet av digital elevhélsa.

Tank pa det har

v' Folj informationen omkring det arbete som pégar for att undersdka mojliga verktyg for att kunna ha
digitala moéten inom elevhédlsan nir det giller hdlsosamtal och utredningar hos psykolog och kurator.

v Folj kommunens regler for informationssékerhet (exempelvis 16senordspolicy) och var vaksam pa
avvikelser. Inled aldrig en kommunikation med nédgon som du inte forst verifierat genom rost och
video.

v Om elever tar kontakt via Teams, verifiera genom rost och video att det &r ritt person samt foresla att
samtalet istdllet sker pa annat sétt via till exempel telefon (med teleoperator) eller personligt mote
om det handlar om elevhélsans medicinska, psykologiska och psykosociala insats (exempelvis
hélsosamtal, psykologutredning, skolsocial utredning).

v Anmil incidenter som du dr med om till forskolagrundskola@kungsbacka.se eller
gymnasiumocharbetsmarknad@kungsbacka.se. Beskriv vad som hént, nir det hinde hur man kan
komma i kontakt med dig for mer information.
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Guider

Sa hir gor du for att skapa en aktivitet/inbjudan i Teams:
Det finns tre olika satt att bjuda in till ett Teams-mote:

A. Inbjudan via Teams Allmant eller Kanal:
B. Inbjudan via Teams kalender
C. Inbjudan via Temas Chatt

A. Inbjudan via Teams
Att schemaldgga Teams moéte.

Tank pa att alla medlemmar som &r inbjudna till Teamet kommer att fa inbjudan till motet

overblick over vilka som &r inbjudna till Teamet ga till Hantera Team — Medlemmar.

1. Klicka pa ikonen kameran vid konversationer under Allmaént eller i en kanal

Ar 2 @ [ B O B e © w @ ¢ b

', Schemaligg ett méte |

3. Nytt méte:

. Forattfaen

a. borja med att skriva en rubrik. Observera att inte ange personuppgifter i motesrubriken
Du behdver inte lagga till deltagare da du redan har deltagarna i Teamet det vill sdga (Ej

obligatorisk)

Vilj datum och tid

Upprepa handelsen vid behov

Hoppa over plats

beskriv vad motet kommer att behandla

S0 Qoo

Nytt méte Detalier Schemalaggningsassistant

Tidszon: (UTC+01:00) Amsterdam, Berlin. Bern, Rom, Stockholm, Wien

[ 25maj 2020 14:30 25 maj 2020 1500 ~ 30m @  Heladagen

T4 Upprepas inte
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4. Klicka pa Skicka langst upp till hoger

5. Eninbjudan kommer nu att vissas i kommentarsfaltet

Léw Griinberg 1425
Schemalade att mone

ﬂ st
midndag 25 maj 2020 © 1425

6. Alla medlemmar kommer att fa en paminnelse samt att motet har pabérjats nar motet och nu
mojlighet att Ansluta till motet

-

0140

Lév Griinberg 14:29
@ Schemalade ett méte

ﬂ test o
méndag 25 maj 2020 @ 1425

7. Alla kan dven se inbjudan direkt i sin Outlook kalender och kan ansluta till métet. Markera motet
som “Privat” i Outlook om motet ror kdnsligare information

Anslut

B. Inbjudan via Teams kalender
1. Klicka pa kalender ikonen till vinster om Teams

2. Klicka pa knappen +Nytt mote langst upp till hdger alternativt dubbelklicka pa en position i
kalendern

v D

[E] Arbetsvecka v

3. Sevidare guiden A. Inbjudan via Teams punkt 3.
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C. Inbjudan via Teams Chatt
1. Klicka pa Chat ikonen till vinster om Teams

2. Under konversationsfiltet klicka pa ikonen kalender

Skriv ett nytt meddelande

A ! 2 @ = B|E|E

3. Sevidare guiden A. Inbjudan via Teams punkt 3

Las mer
Mer information kring hur du schemaldgger mote i Teams hittar du under Microsoft officiella
hemsida. Lds mer...
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Begransa inspelningsméjligheter
Andra moétesinstallningar sa att endast den som skapat motet kan:

spela in

stanga av mikrofonen
dela innehall

ta bort deltagare

slappa in folk fran lobbyn

andra roller for andra deltagare

Skapa mote i kalender eller direkt i ett Team

A. Fore motet
1. Gain pa den skapade motesinbjudan i Teams kalender

25

MEtELaltErmat iy m
Andres: Logg

2. Valj Motesalternativ

Mitesalternativ Chatt  Filer Detaljer  Schemaldggningsassistent Mbtesanteckningar Whiteboard

X Avboka mate Tidszon: (UTC+01:00) Arnsterdam, Bedin, Bern, Rom, Stockhalm, Wien

3. Valj Vem kan presentera — Bara jag
I Bara jayg l

B. Under métet
1. Valj Visa deltagarlista

2. Valj Hantera behdérigheter
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Personer Y% | X

bjud in ndgon @

| métet just nu (3)

3. Valj Vem kan presentera — Bara jag

Alla
Personer | min organisation

Vissa personer

Las mer
Microsoft Andra motesalternativ fore motet

Microsoft Andra motesalternativ under motet

Las dven har hur du gor for att styra behorighetsroller https://support.microsoft.com/sv-se/office/roller-i-
ett-teams-m%c3%b6te-c16fa7d0-1666-4dde-8686-0a0bfel16e019?ui=sv-se&rs=sv-se&ad=se
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Datum
2021-09-01

Dnr
2021-00863

Till féljande namnder och bolag: Kungsbacka
Forskola & Grundskola, Gymnasium & Arbetsmarknad, Teknik, Milj6 & halsoskydd,

Byggnadsnamnden, Vard & Omsorg, Individ & Familjeomsorg, Kommunstyrelsen,

Service, Tempohus, Eksta

Regelbunden granskning hosten 2021

Nu startar jag den regelbundna granskningen av nimndernas och bolagens
dataskyddsarbete 1 Kungsbacka kommun. Granskningen kommer att genomforas
under oktober—-november méanad men redan under september onskar jag fa del av
dokumentation frén respektive verksamhet.

Sa har kommer granskningen ga till

Granskningen kommer dels bygga pa en genomgéing av dokumenterade rutiner,
information och beskrivningar av dataskyddsarbetet. Dels kommer
informationsinhdmtning ske genom en muntlig avstimning med verksamhetens
GDPR-samordnare och forvaltningschef/VD utifran de omraden som ingér 1
granskningen.

Tidpunkt for muntlig avstimning meddelas genom separat kalenderbokning.

Rapportering av granskningens resultat

Efter genomford granskning kommer jag ldmna en skriftlig rapport till den nimnd
eller styrelse som dr personuppgiftsansvarig for verksamheten. En samlad rapport dver
granskningens resultat pa kommunniva kommer dven ldmnas till kommunstyrelsen.

Muntlig rapportering erbjuds sjilvfallet till respektive ndimnd och styrelse.
Vilkommen med fragor om granskningen!
Karin Malmsten,

Dataskyddsombud

Kungsbacka kommun ¢ 0300-83 40 00 - info@kungsbacka.se « kungsbacka.se



Bilaga 1: Informationsinhamtning for

regelbunden granskning 2021

Bifoga eller Liinka till foljande dokumentation, i den man den finns. I den mén ni
bedomer att dokumentationen omfattas av sekretess gar det bra att lamna den pa annat
satt. Kontakta mig i dessa fall.

Senast den 24 september 2021 behdver informationen ha kommit in till
dataskyddsombud@kungsbacka.se.

1)
2)
3)
4)

5)

6)

7)
8)

9)

Ert register over personuppgiftsbehandlingen.

Er ndmnds/styrelses delegering nér det géller dataskydd.

Er information till medarbetarna om vad GDPR och dataskydd innebér.
Exempel pa era anvisningar till medarbetarna om hur de ska handskas med
personuppgifter i er verksamhet — om ni har andra eller kompletterande
anvisningar till personalen én de kommungemensamma instruktionerna och
anvisningarna.

Exempel pa er information till registrerade om hur ni behandlar
personuppgifter och vilka réttigheter de har — om ni har kompletterande eller
annan information dn den kommungemensamma informationen pa kommunens
hemsida.

Exempel pa information till registrerade som ni ger i samband med
insamlande av personuppgifter (till exempel i samband med
ansokningsblankett/e-tjénst).

Exempel pa era rutiner for att handligga registrerades rittigheter vid
begdran om till exempel registerutdrag, radering och rittelse.

Exempel pa personuppgiftsbitridesavtal inkl. instuktionsbilaga med nagot
av er verksamhets mest centrala personuppgiftsbitrdden.

Exempel pa avtal vid gemensamt personuppgiftsansvar i det fall ni har delat
ansvar med till exempel en annan namnd.

10) Exempel pé era rutiner for att ta hiinsyn till dataskydd vid upphandling av

nya digitala verktyg, tjdnster eller verksamhetssystem.

11) Arshjul eller liknande planering for er verksamhets dataskyddsarbete.
12) Er senaste dokumentation av egenkontroll som ni gjort pa

dataskyddsomradet.

13) Er senaste dokumentation av ledningens genomgang av dataskydd.
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Bilaga 2: Om granskningen

En del av dataskyddsombudets uppdrag

Av art. 39 1 dataskyddsforordningen framgar att dataskyddsombudet ska ha uppsikt
over efterlevnaden av GDPR, de svenska kompletterande dataskyddsbestimmelserna
samt den personuppgiftsansvariges strategi for skydd av personuppgifter. En del av
detta arbete gors genom att granska respektive ndmnds/bolags/stiftelses foljsamhet
mot GDPR.

Den planerade granskningen for perioden 2021-2022 omfattar regelbunden granskning
och fordjupad granskning. Den regelbundna granskningen omfattar samtliga
personuppgiftsansvariga verksamheter i kommunen och &r inriktad pa
verksamheternas dataskyddsarbete i stort', medan den férdjupade granskningen gors
inom ett avgransat omrdde som inte per automatik kommer omfatta samtliga
verksamheter. Den regelbundna granskningen gors pa hosten och den fordjupade
granskningen gors pa varen.

Las mer om inriktningen for de olika granskningsformerna och om omradena som
ingar i den regelbundna granskningen i Dataskyddsombudets inriktning och darshjul
2021-2022 (2021-06-29, dnr KS 2021/0313).

Syfte med granskningen

Det dvergripande syftet for granskningen &r att stimulera till reflektion och ldrande
omkring den egna verksamhetens dataskyddskapacitet. Med utgdngpunkt i
granskningen ges rdd och rekommendationer som dels kan bidra till att bibehélla och
stiarka dataskyddet i verksamheten, dels omhénderta eventuella avvikelser. Ett aktivt
dataskyddsarbete innebir en stor trygghet for dem vars personuppgifter som
verksamheten hanterar.

! Mindre omfattande verksamheter dr undantagna i 2021 &rs regelbundna granskning till fordel for andra insatser inom ramen for
dataskyddsombudets rad och stod.

Kungsbacka kommun
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