KALLELSE/UNDERRATTELSE

Upprattad

2022-03-02

Kungsbacka

Namnden for Gymnasium & Arbetsmarknad

Sammantride onsdagen den 30 mars 2022 kl. 17:00
Plats: Elof Linddlvs gymnasium, sal A67, salar for formoten: A65, G17

Arende Beteckning |Forslag

1. |Faststidllande av dagordning och |2021-00290 |Forslag: Hampus Jagnert (SD)
val av justerare

2. | Informationspunkt om trygghet [2022-00054 |FO0rslag till beslut
och studiero Néamnden for Gymnasium & Arbetsmarknad noterar

informationen till protokollet.
Foredragande: Hannah

Tengelin, kil. 17:05-17:35

3. | Informationspunkt om 2022-00055 | Forslag till beslut
vuxenutbildningen angiende Nimnden for Gymnasium & Arbetsmarknad noterar
resultat och statistik yrkesvux informationen till protokollet.

Foredragande: Staffan
Hallstrom, kl. 17:35-18:15

4. | Informationspunkt om 2022-00053 | Forslag till beslut
personalomsittning, I6nenivaer, Nimnden for Gymnasium & Arbetsmarknad noterar
behdriga ldrare, vakansgrad och informationen till protokollet.

sjukfrdnvaro 2021

Féredragande: Elisabeth
Grimhusen, kl. 18:15-18:45

5. | Antagningsorganisation 2022-00050 | Forslag till beslut
2023/2024 Némnden for Gymnasium & Arbetsmarknad noterar

informationen till protokollet.
Féredragande: Cindia

Escalante Mattsson, ki. 18:45-
18:55

Markus Ternblad Kungsbacka kommun
434 81 Kungsbacka

Direkt 0300 83 41 66

markus.ternblad@kungsbacka.se Besoksadress



KUNGSBACKA KOMMUN

2(2)

Arende Beteckning |Forslag
6. |Forlangning av IOP-avtal med |2020-00182 |Forslag till beslut
Erikshjélpen Niamnden for Gymnasium och Arbetsmarknad
beslutar att forlinga befintligt Idéburet offentligt
Foredragande: Karin partnerskap med Erikshjdlpen Second hand med tio
Zetterman, kl. 18:55-19:05 manader med start 2022-04-01.
Paragrafen forklaras omedelbart justerad.
7. |Patientsikerhetsberittelse 2021 [2022-00052 | Forslag till beslut
Néamnden for Gymnasium & Arbetsmarknad
faststiller Patientsidkerhetsberittelsen for medicinska
och psykologiska insatserna inom elevhélsan 2021.
8. | Val av ersittare till 2022-00062 |Forslag till beslut
individutskott Niamnden for Gymnasium & Arbetsmarknad utser
Hampus Jagnert (SD) till erséttare 1 individutskottet
for Gymnasium & Arbetsmarknad, for tiden fram till
2022-12-31.
9. |Inkomna skrivelse till ledamoéter | 2021-00295 | Forslag till beslut
och erséttare 1 nimnden Niamnden for Gymnasium & Arbetsmarknad noterar
informationen till protokollet.
10. | Aterrapportering av 2021-00289 | Forslag till beslut
delegeringsbeslut Nédmnden for Gymnasium & Arbetsmarknad
godkdnner aterrapporteringen av delegeringsbeslut
fattade under perioden 2022-02-01 - 2022-02-28.
11. | Forvaltningschefen informerar |2021-00288 | Forslag till beslut
Néamnden for Gymnasium & Arbetsmarknad noterar
informationen till protokollet.
Elin Hysén (L) Markus Ternblad
ordforande sekreterare




TJANSTESKRIVELSE

Datum

2022-02-28

Diarienummer

GA 2022-00050 Kungsbacka

Planerat utbud vid gymnasieskolorna lasaret 2023/2024

Forslag till beslut

Nidmnden for Gymnasium & Arbetsmarknad noterar informationen till protokollet.

Sammanfattning av arendet

Forvaltningen maste varje ar rapportera till Gymnasieantagningen for Goteborgsregionen (GR) vilka
program och inriktningar vi har for avsikt att bedriva pa vara gymnasieskolor ndstkommande ldsar.
Denna rapportering bendmns 1:a aprilprocessen dé alla kommuner inom vért samverkansomrade
senast 1 april ska meddela in sitt utbud. Under maj manad har forvaltningen mojlighet att skicka in
eventuella fordndringar. GR har ett ansvar att se 6ver samverkansomrédets totala gymnasieutbud for
att sdkerstilla att regionens elever far god tillgdng pd de 18 nationella programmen.

Infor lasaret 2023/2024 har Kungsbacka kommuns gymnasieskolor i samarbete med World Of Padel
ansOkt om att f4 anordna Nationell Idrottsutbildning (NIU) med inriktning Padel. I 6vrigt planeras inga
forandringar i utbudet pa Kungsbackas gymnasieskolor till lasaret 2023/2024.

Det dr nimnden som beslutar om alla eventuella fordndringar av programutbud och inriktningar for
varje enskilt program.

Beslutsunderlag

Forvaltningen for Gymnasium & Arbetsmarknads tjédnsteskrivelse, 2022-02-28

Amra Salihovic,

Gymnasiechef

1(1)
Kungsbacka kommun
434 81 Kungsbacka

Besoksadress
Stadshuset, Storgatan 37

Telefon 0300-83 40 00

www .kungsbacka.se



TJANSTESKRIVELSE

Datum

2022-03-03

Diarienummer

GA 2020-00182 Kungsbacka

Overenskommelse om idéburet offentligt partnerskap (IOP) mellan Erikshjalpen och
namnden for Gymnasium och Arbetsmarknad

Forslag till beslut

Némnden for Gymnasium och Arbetsmarknad beslutar att forldnga befintligt Idéburet offentligt
partnerskap med Erikshjilpen Second hand med tio manader med start 2022-04-01.

Sammanfattning av arendet

Idéburet Offentligt Partnerskap, IOP, dr en avtalsform mellan en eller flera organisationer inom social
ekonomi och en eller flera offentliga aktorer. Det dr en modell av finansiering som bygger pé
samverkan och partnerskap och som kan anvéndas nér varken traditionellt foreningsbidrag eller
upphandling &r helt ldmpliga.

Overenskommelsen mellan nimnden for Gymnasium och Arbetsmarknad och Erikshjilpen Second
hand syftar till att erbjuda insatser for personer som ska etablera sig pa arbetsmarknaden, i form av
arbetsmarknadsintroduktion som bestéar av olika arbetsmoment i ett verkligt sammanhang och miljo.

Beslutsunderlag
Gymnasium och Arbetsmarknads tjansteskrivelse, 2022-03-03
Overenskommelse forlingt IOP 2022, 2022-03-03

Cynthia Runefjird Karin Zetterman

Forvaltningschef Verksamhetschef, Kompetenscentrum
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Kungsbacka kommun
434 81 Kungsbacka

Besoksadress
Stadshuset, Storgatan 37

Telefon 0300-83 40 00

www .kungsbacka.se



ERIKSHJALPEN

Kungsbacka

Overenskommelse om IOP
(Idéburet offentligt

partnerskap)

Erikshjdalpen Second Hand (ESH) och
Kungsbacka kommun, Forvaltningen for
Gymnasium och Arbetsmarknad

Inledning
Initiativet till detta partnerskap har tagits av representanter fran Erikshjdlpen Second Hand.

Denna &verenskommelses huvudsakliga syfte ér erbjuda insatser for personer som ska etablera sig pé
arbetsmarknaden, i form av arbetsmarknadsintroduktion som bestir av olika arbetsmoment i ett verkligt
sammanhang/arbetsplats/miljo.

Arbetsmarknadsintroduktionen innebér att handledare pA ESH Kungsbacka mdjliggér for kommuninvanare
som ska etablera sig pa arbetsmarknaden att f& nya rutiner, riktiga arbetsuppgifter och ett socialt
sammanhang i reell milj6. Berdrda individer genomgér arbetsmarknadsintroduktion for att prova sina
formagor genom béde fysiskt och psykiskt stimulerande och utmanande arbetsuppgifter i en trygg och
inkluderande verksambhet.

ESH besitter lang erfarenhet och kompetens kring malgrupper som énnu inte ar etablerade pa
arbetsmarknaden. Handledarna har utbildning inom de omraden som arbetsmarknadsintroduktionen avser.

Ett syfte med dverenskommelsen dr att inom ramen for arbetet med Kungsbackas unika
arbetsmarknadsprocess utveckla samarbetet mellan den idéburna sektorn och Kungsbacka kommun samt
utveckla metoder och innovativa losningar for malgruppen som stir utanfor arbetsmarknaden.

Idéburet offentligt partnerskap

Idéburet Offentligt Partnerskap, IOP, &r en avtalsform mellan en eller flera organisationer inom social
ekonomi och en eller flera offentliga aktorer. Det &r en modell av finansiering som bygger p& samverkan och
partnerskap och som kan anvéindas nér varken traditionellt foreningsbidrag eller upphandling &r helt
lampliga.



Avtalsparter

Néamnden for Gymnasium & Arbetsmarknad i Kungsbacka kommun och Foreningen Erikshjilpen Second
Hand.

Erikshjalpen

Erikshjdlpens verksamhet star pa flera ben. Second hand-butikerna, projektverksamheten for barns rittigheter
runt om i vérlden, Liakarbanken och materialbistand. Allt vilar pa den grund som Erik Nilsson en géng
startade. Med barns drommar som drivkraft vill Erikshjdlpen vara med och fordndra véarlden. Genom insatser
for utbildning, hélsa samt trygghet och skydd ges barn och unga runt om i virlden hjalp och méjlighet att
véga dromma om framtiden. De vill att alla barn ska bli sedda och tagna pé allvar.

Erikshjdlpen Second Hand &r en ideell forening som samarbetar med lokala foreningar och forsamlingar i
Sverige. Sedan starten 1990 har verksamheten vuxit till att omfatta ett 60-tal butiker, varav en i Norge.
Tanken och idén med Erikshjdlpen Second Hand é&r att sélja skidnkta varor som genererar medel till sociala
och humanitéra insatser via Erikshjélpen eller samarbetspartners. Erikshjdlpen Second Hand vill 4ven
erbjuda ménniskor gemenskap, arbetstraning och praktik for att hitta végar till personlig utveckling.

Namnden for Gymnasium & Arbetsmarknad

Néamnden ansvarar for att ska personer som star utanfor arbetsmarknaden s& snabbt som méjligt komma ut i
arbete och bli sjalvforsorjande. Detta med hjilp av Kungsbackas unika arbetsmarknadsprocess som bland
annat innehéller utbildningsinsatser, praktik eller andra former av anstillningar.

Kompetenscentrum &r en verksamhet inom forvaltningen Gymnasium & Arbetsmarknad i Kungsbacka
kommun. Kompetenscentrum ansvarar for kommunens arbetsmarknadsverksamhet, vuxenutbildning,
yrkeshdgskola, studie- och yrkesviagledning, etablering samt ekonomiskt bistand.

Vardegrund

Undertecknande parter i detta avtal betraktas som sjalvstandiga och jambdrdiga aktorer. Varje parts integritet
och oberoende ska respekteras. Parterna ansvarar var for sig for sin insats i arbetet och varje parts sérart och
mervérde ses som en tillgdng for partnerskapet.

Partnerskapet ska bygga pé forstaelse och respekt infor varandras olika forutsittningar, dppenhet, dialog som
karaktiriseras av Omsesidig tillit, lyhordhet, acceptans for kritik, langsiktighet och transparens.

Mal
Det huvudsakliga mélet med detta partnerskap é&r att stirka mojligheterna och ge personlig utveckling for

personer som star utanfor arbetsmarknaden i Kungsbacka kommun och frimja intradet till den 6ppna
arbetsmarknaden och bli sjdlvforsorjande.

Tillsammans vill vi:

» att kommuninvanare i arbetsmarknadsprocessen ska ges forutséttningar att s snabbt som mojligt
etablera sig pd arbetsmarknaden och bli sjdlvforsorjande.

» skapa ett innovativt samarbete mellan det offentliga och det idéburna for att skapa 16sningar kring en
komplex samhéllsutmaning.

Huvudansvaret for att personer som star utanfor arbetsmarknaden s& snabbt som mdjligt komma ut i
arbete och bli sjalvforsorjande ligger fortsatt hos Ndmnden fér Gymnasium och Arbetsmarknad och
dess forvaltning. Avtalet innebér inte att detta ansvar delegeras till Erikshjidlpen for de personer som
erbjuds praktikplats inom ramen for det.



Malgrupp

Samarbetet avser kommuninvanare som &r inskrivna i Kungsbackas unika arbetsmarknadsprocess och
pa Arbetsmarknadsenheten, Kungsbacka kommun.

Avtalet

Partnerskapet har utvecklats genom flera dialogméten och i samarbete mellan parterna.
Avtalet beskriver och klargér vilka insatser som kommer att genomforas, finansiering av dessa samt hur
dialog fors och formerna for uppfoljning.

Beskrivning av avtalet

A. Gymnasium och Arbetsmarknad utser en kontaktperson fran Kompetenscentrum med uppgift att folja
arbetet och ansvara for kommunens dtaganden i detta partnerskap. Praktiksamordnare tar fram deltagare
som kan tillgodogora sig arbetsmarknadsintroduktionen.

B. ESH erbjuder 10 stycken introduktionsplatser 16pande under avtalsperioden. Deltagare deltar i
arbetsmarknadsintroduktion i tvd ménader med mojlighet till forlingning om behov finns. Om deltagare
avslutar introduktionen tidigare fors en dialog mellan avtalets parter om nir deltagarens plats kan
erbjudas ndgon annan. ESH har utbildade handledare och stod till deltagare under hela
introduktionstiden. Deltagare ansvarar sjalv for att meddela sjukfranvaro till ESH och
praktiksamordnare. Praktiksamordnare pa Kompetenscentrum foljer kontinuerlig upp deltagare pa ESH.
Vid avslut av arbetsmarknadsintroduktion har Praktiksamordnare och handledare ESH
avstdmning/avslutningssamtal.

Styrgrupp
Styrgruppen utgors av en eller flera foretradare fran vardera parter:

= ESH
= Kungsbacka kommun

»  Styrgruppen ansvarar for att den gemensamma malséttningen och att intentionen i det ingdngna
avtalet fOljs.

»  Styrgruppen foljer upp verksamheten pa en strategisk niva vid minst fyra tillfillen per ar.

»  Styrgruppens ansvarar for att férdndra inriktning/direktiv om skal till det framkommer.

»  Styrgruppen forhandlar om fordndringar av avtalet.

»  Styrgruppen fattar beslut om partnerskapet ska utdkas med nya organisationer.

Avtalsperiod

Andra avtalsperioden skrivs att gilla 9 manader.
Avtalet géller frén 1/4 2022 — 31/12 2022

Budget

Total ersittning for 16nekostnader, omkostnader och 6vrigt som kan tillkomma 317 475:-. Beloppet delas
upp och betalas ut vid tva tillfdllen. Forsta tillfdllet faktureras med 50% under forsta ménaden under
avtalsperioden och resterande under sjédtte minaden.

Avtalets foérlangning

Parterna kan forldnga avtalet om maximalt ett ar i taget.



Parternas avsikt ar att under avtalsperioden utveckla samarbete och metoder som kan halla 6ver tid.

Fakturering/Utbetalning

Forvaltningen faktureras for uppdraget.
Faktura stills till:

Kungsbacka Kommun
Fakturan

434 81 Kungsbacka
Ref. 291600

Omforhandling, havningsratt samt tvist

Om négon av parterna inte uppfyller villkoren for avtalet eller brister i sina dtaganden, eller det rader
vasentligt fordndrade omstandigheter sa ska alla medverkande parter fora en dialog om huruvida avtalet kan
fortsétta.

Béda parter kan hidva detta avtal om respektive motpart inte fullfoljer sina dtaganden och réttelse inte sker
utan dréjsmal. Om tvister uppstér ska dessa i forsta hand 16sas genom dialog mellan avtalsparterna. Vid
héndelse av att avtalet hiavs kan ekonomisk kompensation ske till den part som dsamkas skada av hdvandet.
Beloppet skall vara rimligt och avstimt med motpart.

Utvardering

Under avtalets tid genomfors fortlopande uppfoljning inom ramen for styrgruppens arbete. Nar avtalet 16per
ut sammanstéiller ESH en kort rapport som beskriver de insatser som gjorts samt med konsuppdelad statistik
om deltagarna kring vad atgérden lett till.

Alla parter i avtalet har en skyldighet att upplysa Gvriga parter om vésentlig utveckling eller forandringar i
fragan i1 verksamheten, i policy eller lagutrymme gillande malgruppen.

Underskrifter

Huskvarna, 2022- Kungsbacka, 2022-03-30



Anette Alm Gustafsson Elin Hysén
Verkstillande chef Ordforande
Erikshjdlpen Second Hand Némnden f6r Gymnasium & Arbetsmarknad



TJANSTESKRIVELSE

Datum

2022-03-02

Diarienummer

GA 2022-00052 Kungsbacka

Patientsakerhetsberattelse 2021

Forslag till beslut

Niamnden for Gymnasium & Arbetsmarknad faststiller Patientsékerhetsberéttelsen for medicinska och
psykologiska insatserna inom elevhélsan 2021.

Sammanfattning av arendet

Néamnden for Gymnasium & Arbetsmarknad ar vardgivare for den medicinska delen av elevhélsan och
ska arligen upprétta en patientsékerhetsberittelse. Denna beskriver det systematiska
patientsékerhetsarbetet som skett under foregaende ar. Patientsédkerhetsarbetet omfattar bland annat
uppfoljning av avvikelser, forbéttring av rutiner och samverkan med andra vardgivare.

Beslutsunderlag
Forvaltningen for Gymnasium & Arbetsmarknad tjansteskrivelse, 2022-03-02
Patientsdkerhetsberéttelse 2022-03-02

Beslutet skickas till
Cecilia Fossan Bitrddande Gymnasiechef och Verksamhetschef HSL

Beskrivning av drendet

I patientsdkerhetsberittelsen ska vardgivaren redovisa strategier, mal och resultat av arbetet med att
forbdttra patientsékerheten. Den beskriver hur vrdgivaren har arbetat for att identifiera, analysera och
minska riskerna i varden. Patientsdkerhetsberdttelsen innehaller &ven en beskrivning av hur
véardpersonalen bidragit, men dven hur patienters och nérstdendes synpunkter pd patientsdkerheten har
hanterats. Patientsikerhetsberittelsen ska dven redogora for de resultat som uppnatts under foregdende
ar.
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Kungsbacka kommun Kungsbacka kommun
Cecilia Fossan 434 81 Kungsbacka

Besoksadress
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KUNGSBACKA KOMMUN
202

I borjan av 2021 deltog skolskoterskorna i kommunens arbete med att vaccinera invanare som far
omsorg genom kommunen bland annat inom dldreomsorgen. Insatsen motsvarar ca 220 arbetsdagar
totalt eller i snitt 12 dagar per skoterska som deltog. Infor insatsen gjordes riskanalys och paverkan har
foljts upp regelbundet over aret for att sdkerstélla att basprogrammet hinns med for att inte paverka
patientsdkerheten.

Under aret har samverkan skett med andra vardgivare for att 6ka patientsdkerheten. Det sker ocksa
samverkan internt 1 kommunen och mellan kommunerna som bidrar till en 6kad patientsdkerhet,
likvéardighet och bidrar till 6kad kunskap for personal inom medicinska elevhélsan.

Under aret har flera digitala initiativ tagits for att skapa en sékrare vard bland annat genom inférande
av digital avvikelsehantering, e-recept och digitala medgivanden fran vardnadshavare.

Arbete med metodhandbok och processer for elevhélsans medicinska del har paborjats under 2021.

Skolldkare har anstéllts av Kungsbacka Kommun vilket innebér 6kad tillgédnglighet till bade klinisk
ndrvaro samt delaktighet 1 arbetet med vard/diagnostik/behandling som leder till 6kad patientsidkerhet.

Psykologisk ledningsansvarig (PLA) finns nu pa 20%.

Avvikelser (14 st) har rapporterats under aret. Ingen avvikelse har foranlett anmélan enligt Lex Maria.
Beroende pa avvikelsens innehéll sa har atgarder vidtagits.

Cynthia Runefjard Cecilia Fossan
Forvaltningschef Verksamhetschef HSL



Kungsbacka

Patientsakerhetsberattelse
Elevhilsans medicinska och

psykologiska insatser
Ar 2021

Datum och ansvarig for innehdllet

2022-03-01
Cecilia Fossan, Verksamhetschef HSL GA
Magnus Sandberg, Medicinskt ledningsansvarig Sjukskdterska FG/ GA
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Sammanfattning

Aret 2021 har aterigen priglats av pandemin och vi som vardgivare inom
elevhilsans medicinska del har givetvis paverkats i olika grad dven detta ar.

Vi har éterigen stillts infor nya utmaningar for att kunna bedriva hélso- och
sjukvard inom elevhélsan pa ett patientsdkert och effektivt sdtt. Det har
handlat om allt fran att utfora hilsosamtal pa annat sétt &n fysisk nérvaro till
att planera om vaccinationer och andra insatser.

I borjan av aret var ménga av vara skolskoterskor ute och vaccinerade mot
Covid -19 i fas 1 inom Vard och Omsorg. Det var en avgdrande insats for att
Kungsbacka Kommun kunde genomfora fas 1 vaccinering pé ett patientsikert
och effektivt sétt. Risk/konsekvensanalys dr genomford infor/efter denna in-
sats dér patientsdkerheten inom elevhilsans medicinska insats belystes.

Arbetet med en regiongemensam hilsodatabas for unga 0-20 ar har ateruppta-
gits. En processledare anstilld av Region Halland kommer med stéd av repre-
sentanter fran kommunerna utveckla processen.

Under 2021 har det genomforts flertal digitaliseringar inom elevhdlsans medi-
cinska del. Atgirderna innebir en 6kad patientsikerhet, effektivare och sik-
rare arbetsrutiner for skolskoterska/skolldkare allt 1 enlighet med vision e-
hélsa 2025 (SKL 20160310).

Arbete med metodhandbok och processer for elevhilsans medicinska del har
paborjats under 2021.

Skolldkare har anstillts av Kungsbacka Kommun vilket innebér dkad tillgdng-
lighet till bade klinisk nirvaro samt delaktighet 1 arbetet med
vard/diagnostik/behandling som leder till 6kad patientsikerhet.

Psykologisk ledningsansvarig (PLA) har anstéllts pa 20%.

Avvikelser (14) har rapporterats under aret diar avvikelserapportering-
en/forvaring efter sommaren hanteras digitalt i journalsystem. Ingen avvikelse
har foranlett anmélan enligt Lex Maria.

Under 2022 fortsitter arbetet med de utmaningar som uppkommit samband
med pandemin bl.a. med att ligga i fas med basprogrammet, att alla elever
skall erbjudas insatser i ritt tid. Digitala utvecklingen fortsitter med utgéngs-
punkt i patientsdkerhet samt underlattning i det dagliga arbetet for elevhélsans

medicinska/psykologiska personal.



Inledning

Enligt patientsdkerhetslagen SFS 2010:659 ska virdgivaren skriva en patient-
sdkerhetsberittelse. Idén med patientsdkerhetsberittelsen ar att 6ppet och tyd-
ligt for alla redovisa strategier, mal och resultat av arbetet med att forbéttra
patientsdkerheten.

Patientsékerhetsberittelsen ska ha en sadan detaljeringsgrad att det gar att be-
doma hur arbetet med att systematiskt och fortlopande utveckla och sikra kva-
liteten har bedrivits 1 verksamhetens olika delar, och att informationsbehovet
hos externa intressenter tillgodoses. SOSFS 2011:9 7 kap. 3 §. Patientsédker-
hetsberittelsen bor utformas sé att den kan ingd i vardgivarens ledningssystem
for patientsdkerhet. Patientsidkerhetsberittelsen ska vara fardig senast den 1
mars varje ar.

Struktur

Overgripande mal och strategier for 2021
SFS 2010:659,3 kap. 1 § och SOSFS 2011:9, 3 kap.

Elevhélsans medicinska del har alltid ett 6vergripande mal att patientsikert
kunna erbjuda

- Forebyggande och hilsofrdmjandeinsatser for att stodja elever
- Erbjuda vaccinationer enligt FHM vaccinationsprogram

- Haélsosamtal dér identifiering av insatser skall upptickas sa att eleven
far den hjélp hen &r i behov av.

- Utfora enklare sjukvérdsinsatser
Dessa delmal med strategier sattes upp i 2020 drs patientsikerhetsberittelse.

Mil 1
Fler elever skall uppleva en god hélsa och skillnad mellan pojkar och flickor
skall minska.

Fortsatt arbete med att kvalitetssdkra rutiner for héilsosamtalet och att géra
analys pd resultatet.

Fortsatt arbete med utveckling av att resultat/analys av hdlsosamtalen pd

avidentifierad aggregerad nivd ska anvindas for hdlsofrdmjande och fore-
byggande arbete pd den lokala skolan och i kommunen.

Mal 2

Utveckla samverkan och identifiera ansvarsomraden mellan Verksamhetschef
inom HSL, Medicinskt ledningsansvarig sjukskoterska och Psykologiskt led-
ningsansvarig.

Verksamhetschef inom HSL, Medicinskt ledningsansvarig sjukskoterska och
Psykologiskt ledningsansvarig gar en gemensam utbildning angdende att leda
den medicinska och psykologiska insatsen inom elevhdlsan.



Mal 3
Psykologernas journalféring och dokumentation skall folja 3 Kap Patientdata-

lagen, 5 Kap 2 § Hélso-och sjukvardslagen och 17 Kap 4 § Offentlighets och
sekretesslagen.

Rutiner for psykologernas processer enligt vardgivarens ledningssystem ska
fardigstdllas av PLA.

Organisation och ansvar
SES 2010:659,3 kap. 9 § och SOSFS 2011:9, 7kap. 2§, p 1

Véardgivare

Kungsbacka kommun &r vardgivare. Ansvaret for uppgifter inom Hélso- och
sjukvard inom elevhilsan ligger pd ndmnden for forvaltningen Forskola och
grundskola (FG) samt nimnden fér Gymnasium och Arbetsmarknad (GA).

Vérdgivarens ansvar innefattar:

Verksamhetschef HSL for de medicinska och psykologiska insatserna i elev-
hélsan utses.

Ledningssystem for systematiskt kvalitetsarbete och patientsidkerhet finns for
de medicinska och psykologiska insatserna inom elevhélsan.

Vérdgivaren ska se till att det finns den personal, de lokaler och den utrustning
som behovs for att god vard ska kunna ges. Nar hélso- och sjukvard ges till
barn ska barnets bésta sérskilt beaktas.

Patientsdkerhetsberittelse redovisas arligen.

Verksamhetschef enligt HSL

Har det samlade ledningsansvaret for att sikerstélla patientsiakerhet och god
kvalité inom elevhélsans medicinska och psykologiska del. Verksamhetschef
ar ytterst ansvarig for Hélso- och sjukvarden inom elevhélsan.

Verksamhetschef skall utifrén sin kompetens uppdra medicinska och psykolo-
giska uppgifter inom vard, diagnostik och behandling genom delegering till
legitimerad HSL personal. Dessa innefattar medicinskt ledningsansvarig sjuk-
skoterska (MLA), medicinskt ansvarig ldkare (MA) samt Psykologiskt led-
ningsansvarig (PLA).

Medicinskt ledningsansvarig sjukskoterska (MLA)

Verksamhetschefen far ge i uppdrag till annan befattningshavare inom verk-
samheten som har tillracklig kompetens och erfarenhet att fullf6lja enskilda
uppgifter inom vard, diagnostik och behandling och patientsékerhetsarbete.

Medicinskt ledningsansvarig sjukskoterska ar specialistutbildad sjukskoterska
samt har kompetens inom hélso-och sjukvérdsritt.

Medicinskt ansvarig likare (Skolldkare)

Skolldkaren arbetar i forsta hand hilsofrimjande och férebyggande, men
ocksa atgirdande pa alla nivéer. Skolldkaren &r legitimerad ldkare med specia-
listutbildning i allmdnmedicin, och tillaggsspecialitet inom skolhdlsovard.
Skollédkaren har fordjupad medicinsk kunskap inom omradena tillvéxt, ut-
veckling, endokrinologi, psykisk hilsa, specifika skolsvarigheter, langvariga



sjukdomstillstand och funktionsnedséttningar i skolan, vaccinationer och
smittskydd samt hilsofrimjande arbete.

Psykologiskt ledningsansvarig (PLA)

Verksamhetschefen far ge i uppdrag till annan befattningshavare inom verk-
samheten som har tillrdcklig kompetens och erfarenhet att fullfolja enskilda
inom vard, diagnostik och behandling och patientsdkerhetsarbete.

PLA ir legitimerad psykolog.

Medarbetare
All hilso-och sjukvérdspersonal har ett eget yrkesansvar for att arbetet ska

utforas i dverenskommelse med vetenskap och beprévad erfarenhet och skyl-
dighet att bidra till att hog patientsdkerhet uppratthélls. Varje medarbetare an-
svarar for att halla sig vél fortrogen med den lagstiftning som géller inom

hilso- och sjukvérd och for elevhélsan, samt de bestimmelser, foreskrifter och

rutiner som géller for verksamheten I ansvaret ingar att identifiera och rappor-
tera avvikelser och risker.

Samverkan for att forebygga vardskador
SOSFS: 2011:9,4 kap. 6 §, 7kap. 2 §p 3

Extern samverkan

Under 2021 har vérdkedjan till BUP (Barn o Ungdomspsykiatri Region Hall-
and) omorganiserats och blivit tydligare for oss som remittent ("En vdg in”).
Elevhilsan i regionen har samverkat och varit delaktiga i processen. Tidigare
riskfaktorer var att det var svart att veta vilken enhet/vardniva elevhélsan
skulle vénda sig till/remittera till utifrdn problematik. Det fanns da en pati-
ensdkerhetsrisk att vardkedjan brots och osédkerhet att det hade handlagts rétt
och i slutdndan om eleven fatt ritt hjélp. Vardkedjan nu ar tydlig med samma
forsta kontakt in oavsett problematik. Varje drende triageras av regionen och
efter det fordelas pa rétt vardniva.

Elevhilsans medicinska del blir ofta ombedd av annan vardgivare/enhet att
utfora en héilso-och sjukvardsuppgift d& eleven befinner sig i skolan. Detta kan
rora sig om att ta ett blodtryck eller viga/maita for att dessa varden behovs for
att utvirdera behandling som skots av annan vardenhet. Samverkan med BUP
mottagning Kungsbacka har resulterat i en ny remiss/handldggning dé detta
efterfragas. Detta for att sdkra vardkedjan och att rétt information ges och pa-
tientsédkerheten okar.

Behov av att sdkerstélla vardkedja/samverkan med Barn och Ungdomsmot-
tagningen (BUM) Kungsbacka. Samverkansméten inplanerade da kompetens-
utveckling sker inom olika sjukdomstillstdnd samt vad vi i skolan behdver
veta. Direkta kontaktuppgifter till respektive specialistsjukskdterska har dven
uppriéttats for snabb och rétt kontakt kan tas vid behov.

Forvaltningsovergripande samverkan har under 2021 bestétt bl.a. i att ta fram
en handlingsplan for suicidprevention. Skolan har en viktig roll i detta arbete



och dér vi har fatt till aktiviteter for suicidpreventivt arbete i skolorna 2022.
Ur ett patientsdkerhetsperspektiv ar preventivt arbete en av de viktigaste at-
gérderna.

Nétverksmote hélls regelbundet med regionens kommuner dar MLA frén
Kungsbacka deltar. I dessa forum diskuteras frdgor som ror patientsidkerhet
och éven strategiska inriktningar som fors vidare till verksamhetsledning.

Skollékare i regionens kommuner har regelbundna nitverkstraffar och agen-
dan r6r dven dér vard, diagnostik och behandling utefter patientsékerhet och
ny kunskap.

MLA deltar dven vid Goteborgsstad ML A nétverkstraffar, geografisk nirhet
samt omvérldsbevakning ar en viktig del som erhalls dr.

PLA deltar i deltar i nidtverk inom VG-regionen och Region Halland.

Intern samverkan

Skolskoterskemote for hela gruppen hélls manadsvis for samlad information,
utbildning samt fragor kopplat till patientsékerhet. Systemforvaltare deltar nér
behov av tekniska fragor kopplat till journalsystem behover klargoras.

Natverkstréffar i de olika skolskdterskegrupperna hélls ménadsvis. Dér ar fo-
kus pa samverkan, praktiska fragor allt utifran patientsékerhet och god vard.

Ledningsméte elevhilsans medicinska del 1/méanad (VC, MLA, PLA, MA)

Samverkan med inom EHT samt med 6vrig skolpersonal pé respektive skola.

Samverkan med elever och vardnadshavare.

Samverkan med Kommunledningskontoret har inletts {or att {4 stod att im-
plementera processer i elevhélsans medicinska del.

Kategoriméte psykologer halls ménadsvis. Patientsékerhetsfragor finns som
staende punkt.



Patienters och narstiendes delaktighet
SFS 2010:659 3 kap. 4 §

Delaktighet och samarbete med virdnadshavare ar alltid ndgot som striavas
efter. Erbjudande om att vara med pé hilsosamtal eller vaccination finns alltid.

Samtycke frdn vardnadshavare krévs vid vissa insatser sdsom vaccinationer
och hilsouppgifter. Utifran elevens alder och mognadsgrad involveras den
mer och kan dven ta autonoma beslut om sin hélso-och sjukvérd som elevhil-
san erbjuder.

All hilso-och sjukvard ér frivillig med nagra fa undantag.

Information om elevhélsans medicinska del ges bade skriftligt och muntligt
infor hilsobesdk samt vaccinationer. Samverkan mellan elevhilsans medi-
cinska insatser samt elever och/eller vardnadshavare sker inom féljande omré-
den:

-Beskrivning av elevhélsans medicinska insats samt skolskoterskans uppdrag
-Information infor genomforande av vaccination

-Information infor hilsosamtal och héilsobesok

-Information om sekretess, tystnadsplikt och anmélningsskyldighet

-Information om eventuella atgérder som kan behovas vidtas efter identifie-
ring av hilsoproblematik.

Hiilso- och sjukvardspersonalens rapporteringsskyldighet
SFS 2010:659, 6 kap. 4 § och SOSFS 7 kap. 2§ p 5.

Enligt 6 kap. 4 § Patientsdkerhetslagen (2010:659) &r hélso- och sjukvardsper-
sonalen skyldig att rapportera risker for vardskador och héndelser som med-
fort eller hade kunnat medfora en vardskada.

Halso- och sjukvérdspersonal i FG/GA verksamheter, dr den personal som har
legitimation for ett yrke inom hélso- och sjukvarden.

Rapportering sker via avvikelsemodul i den medicinska journalen.

Héndelsen utreds av medicinskt ansvarig sjukskdterska samt medicinskt an-
svarig skolldkare.

Héandelsen/avvikelsen sparas i modulen och far ett diarienummer.

Om héndelse allvarlig involveras VC HSL och om risk eller medférd allvarlig
vardskada anméls hindelsen enl. Lex Maria till Inspektionen fo6r Véard och
Omsorg (IVO).

Sammanstillning av rapporterade avvikelser sker arligen och redovisas i
patientsdkerhetsberittelse.

Tydligt identifierade risker/brister i verksamheten som framkommer i rappor-
teringen &r foremal for forbattrings/patientsidkerhetsarbete.



Klagomal och synpunkter

SOSFS 2011:9, 5 kap. 3 och 685, 7 kap 2 § p 6,

Klagomal och synpunkter pd verksamheten har hanterats direkt nir de kom-
mer in. Kontaktuppgifter till elevhélsans medicinska personal samt VC HSL
finns att tillgd och vi vilkomnar synpunkter/klagomal.

Egenkontroll

SOSFS 2011:9, 5 kap. 2§, 7kap. 2 §p 2

Egenkontroll utfors strukturerat och fortldpande utifran ett patientsékerhets-
perspektiv for att identifiera eventuella risker samt atgirda brister.

Egenkontroll

Omfattning

Kila

Basprogrammet

2 génger per ar

2 ganger per ar

Skriftlig redovisning status
/MLA

Tillsynsdialog/MLA

Basala hygienrutiner Fortlopande Hygienombud/sjilvskattning
Avvikelser Fortlopande Avvikelsehantering PMO
Medicinsk teknik Enl. rutin Rutin/processkarta
Granskning av loggar 1 gdng/ménad PMO/MLA/Systemforvaltare
Journalgranskning Fortlopande PMO/MLA

Patientens klagomal och Fortlopande IVO, avvikelsehanteringssy-

synpunkter

stemet, direktkontakt




Process - Atgiirder for att 6ka
patientsikerheten

SFS 2010:659, 3 kap. 10 Sp 2

Mal 1
Fler elever ska uppleva en god hdlsa och skillnaden mellan flickor och pojkar
ska minska

For att kunna stotta och hjélpa elevers méende pa bésta sétt ar identifiering av
problem centralt. Elevhilsans medicinska del erbjuder hédlsosamtal i forskole-
klass, ak 4, 7 samt gymnasiet enligt basprogrammet.

Halsoenkat skickas ut 1 forskoleklass, 8k 4, 4k 7 samt gymnasiet.

Genom att forbéttra underlag for analys kan elevhilsan bidra med att rétt 4t-
gérder vidtas lokalt samt forvaltningsévergripande.

Region Halland arbetar for gemensam elevhilsodatabas dir regionens alla
kommuner skall ingé. I samband med det arbete har det dven lyfts fram 6ns-
kan om en gemensam elevhélsoenkét for kommunerna. Nuldget anvinder vi i
Kungsbacka Kommun ”Visternorrlandsenkiten” den anvénds inte i 6vriga
kommuner i regionen.

Vi har under aret gétt igenom enkéten och har forslag pd bade reducering av
samt tillagg av fragor for att battre kunna identifiera problematik.

Dessa forslag och ésikter kommer vi ha med nér vi under 2022 skall paborja
process ithop med Ovriga aktorer i regionen.

Inom Kommunen har vi elevhilsan och Aktivitetsgruppen ett samarbete for att
med hjilp av insamlade data kunna identifiera omréden dér behov finns att
elevhélsan tar stod av dvriga aktorer. Enskilda insatser utfors dven pa enheter-
na efter identifierade problem.

Mal 2
Utveckla samverkan och identifiera ansvarsomrdden mellan ve HSL, PLA och
MILA

Verksamhetschef Elevhéilsans medicinska del har formellt 6verlatet enskilda
ledningsuppgifter till MLA och PLA. Verksamhetschef, MLA och PLA har

regelbundna avstdmningar for att gemensamt arbeta med processer och pati-
entsékerhet.

Mal 3
Psykologernas journalforing och dokumentation skall félja 3 Kap Patientdata-

lagen, 5 Kap 2 § Hilso-och sjukvdrdslagen och 17 Kap 4 § Offentlighets-och
sekretesslagen.

Kvalitetssékring sker en géng per ar utifrdn egenkontroll av journalféring.
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Processer for overgripande mal inom elevhiilsans
medicinska del

Nya digitala funktioner har under aret tillkommit i journalsystemet.
Arbetet har gjorts till stor del ihop med systemforvaltare.

Digitala samtycken for virdnadshavare har inforts néir det géller att samtycka
for vaccination, fylla i hdlsodeklaration innan samt att de far all n6dvéndig
information. Vardnadshavare loggar in pa en samtyckesportal och signerar
efter att lastinformation samt fyllt i hilsouppgifterna. Samtycket och hélso-
uppgifterna gér direkt in i elevens journal.

Ur ett patientsidkerhetsperspektiv dr det en stor forbattring p4 méanga aspekter.

Datasékerhet, vetskap om att ritt person fyllt i uppgifter, smidigare och snabb-
bare arbete for skolskoterskorna (slipper pappersblanketter).

Arbetet med att forbattra denna funktion &nnu mer fortloper under 2022.

E-recept

Inférande av e-receptfunktion under 2021 har dkat patientsékerheten genom
sparbarhet samt risker med fysiskt recept forsvinner sdsom svinn samt att det
kan komma i fel hénder.

Digitalt avvikelserapporteringssystem.

Under aret har ett skifte gjorts ifran pappershantering till digital hantering och
lagring av avvikelserapporter. Fordelarna dr manga:

- Inrapportering forenklas for hélso-sjukvérdspersonal.
- Utredning kan foljas och kompletteras snabbare och littare.

- Avvikelser dr littdtkomliga om behov och forvaring /arkivering séker
i en avvikelsemodul i journalsystem.

Vardkedja

Arbete med att sdkra vardkedjan har utforts med flera olika samverkansakto-
rer, detta &r ett fortlopande arbete da forutsattningar dndras kontinuerligt.
Detta dr en avgorande faktor for patientsdkerheten samt att alla skall ha rétt till
likvérdig vard.

- Barn och ungdomspsykiatri
- Asylnod/Kungsbacka VC

- Logopedmottagning

- Barn och Ungdomsmedicin
- Ogonmottagning

Kompetensforsorjning

Under 2021 stélldes éater flertal utbildningar och planerad kompetensforsorj-
ning in for hilso- och sjukvardspersonalen. (bl.a. skolskterskekongressen)

Kompetensutveckling genomfordes inom ortopedi for elevhilsan 2021.
Interna foreldsningar genomfordes via teams i aktuella omréden.

Ett satt mal for 2022 &r just fortsatt kompetensforsorjning for att 6ka patient-
sakerheten.
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Den mest avgorande och viktigaste faktorn for hog patientsékerhet inom elev-
hilsans medicinska del &r att vi kan behélla och erbjuda bra villkor for specia-
listutbildade sjukskdterskor och psykologer.

Riskanalys
SOSFS: 2011:9, Skap. 1§, 7 kap 2§ p 4

Riskanalys har utforts géllande skolskoterskornas deltagande i covid -19 vacci-
nering initialt i Fas 1 inom VO. (Bilaga 1.) Under &ret har MLA och Verksam-
hetschefer foljt upp effekterna pa basprogrammet. Insatser har gjorts for att
stirka upp dér det inte hunnits med.

Identifiering av risk gillandes remisshantering.

Remissbevakning ser olika ut beroende var remissen inom elevhilsan stélls
(Elevhilsans medicinska del /Ovrig elevhilsa). Risk har identifierats att patient-
sdkerhet kan paverkas av detta. Gemensam rutin utarbetas och implementeras
under 2022.

Onskan finns att implementera ett riskanalysverktyg som ér litt att hantera och
rapportera i. Malet med det dr att identifiera risker innan det blir en avvikelse.

Utredning av handelser - virdskador
HSLF-FS 2017:40, 3 kap. 1§ och SOSFS 2011:9 7 kap sista stycket

Ingen hindelse har utretts enligt Lex Maria

Informationssikerhet
HSLF-FS 2016:40, 7 kap. 1§

Uppf6ljning i journalsystem avseende anvdndare som ej anvint systemet un-
der en viss tid. Detta for att minimera onddig atkomst till information.

MLA ger behorigheter till journalsystem fér all halso- och sjukvardspersonal
samt informerar om gallande bestimmelser. MLA skapar HSAID i regionens
gemensamma katalog.

Kvalitetssékring av loggkontroller genom ny rutin och mall for protokollfo-
ring. Ingen Overtrddelse har skett under 2021, samtliga loggkontroller har

kunnas sédkra att atkomst till journal har anvénts rétt.

Krav pa autentisering har identifierats infor kommande upphandling (2022) av
nytt journalsystem.
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Resultat och analys

SFS 2010:659, 3 kap. 10§ p 3

Egenkontroll

och sekretessla-
gen.

Mail 1. Strategier Atgird Resultat Analys
Fler elever ska | Fortsattarbete | Reoiongvergripande | Kungsbackaar | Ett mal som innefattar
uppleva en god med fm kvali- | arpete paborjats for representerat i | flera atgérder, ur ett
hilsa och skill- | tetssikra att kvalitetssiikra styr samt patientsikerhetsperspek-
naden mellan rutiner for elevhilsoenkit for att | radgivande tiv handlar mycket om
flickor och halsosarr}.talet gemensamt ta fram regiongrupp att ta fram relevant data
pojkar ska och att gora specifika strategier for elevers som gar att arbeta efter
minska. analys pa och arbetssitt for att | hilsa. med konkreta tgérder.

resultatet. utifran data identifi-

Fortsatt arbete | ory tex ohiilsa i vissa

1"ned utveckl- populatioer/grupper. Samverkgq

ing av att . . med Aktivi-

resultat/analys | Kommundvergri- tetsgrupp for

av hilsamta- pam'le' samarbete med | a4t jdentifiera

len pa aviden- | Aktivitetsgrupp. problematik

tifierad aggre- | Insatser gjorda pa att arbeta med

gerad nivd ska | enskilda skolor uti- har skapats.

anvéndas for fran problematik. Rutiner for

hélsofram- samverkan

jande och skapats.

forebyggande

arbete pa den

lokala skolan

och i kommu-

nen.
Mal 2.Utveckla | Strategi/er Atgird Resultat Analys
§amv§rkan och VC HSL, VC samt MLA ge- Roller tydlig- Denna samverkan ar
identifiera . PLA och nomgatt EMI utbild- | gjorda genom | nédvindig och tydlig for
ansvarsomrdden | o garen ning. delegering att bedriva patientséker-
mellan VC gemensam samt struktur | hetsarbete systematiskt.
HSL, PLA och utbildning for samverkan.
MLA angéende att

leda den me-

dicinska och

psykologiska

insatsen inom

elevhilsan.
Mal 3. Psyko- | Strategi/er Atgiird Resultat Analys
logemas Rutiner for Anstillning av PLA | Arbetet pabdr- | Behovet tydligt identifie-
journalfSring psykologernas | 5qo, jat. rat och en viktig del i
och dOI,(u' processer ’ patientsékerhetsarbete
mentation ska enligt vardgi- inom den psykologiska
folja 3 Kap. varens led- delen inom elevhilsan.
Patientdatala- ‘ ningssystem
gen, 5 Kap 2 § ska firdigstil-
Halso- och las av PLA.
sjukvardslagen
och 17 Kap. 4 §
Offentlighets-
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Avvikelser

Under aret har sammanlagt 14 avvikelser rapporterats in inom GA.

Avvikelserna utreds av MLA, Skolldkare och PLA. Verksamhetschef HSL
involveras vid allvarlig hiandelse. Inrapporteringen av elevhélsans legitimerade
hilso- och sjukvardspersonal gors via digitalt system i journalen. Utredningen
kan dér foljas och rapportdr kan komplettera uppgifter. Flertal avvikelser inne-
fattar ett problem som rort flertal elever, tex. journalbegéran pa elever fran
annan skola/verksamhet.

Overviigande del av avvikelserna ror extern vardgivare/enhet. Det handlar i
manga fall om drdjsmaél av journalrekvisitioner samt andra uppgifter. I vissa
fall &ven uppgifter som saknas for att patientsdkerheten skall kunna garante-
ras.

Avvikelser inom egen verksamhet ror ofta utebliven dokumentation eller
atgird/insats.

Ingen avvikelse har foranlett anmaélan enligt Lex Maria (HSLF-FS 2017:41)
hindelse som har medfort eller hade kunnat medfora allvarlig vardskada

En psykologisk avvikelse har behandlats under aret avseende felaktig diagnos
intellektuell funktionsnedséttning. Den &r hanterad och bedémd av PLA till-
sammans med extern granskare. Ingen felaktig diagnos har stéllts utifran
granskning.

Rapporterade avvikelser 2021 Elevhalsans medicinska del

Skola/omrade Awvikelser
GA /Aranasgymnasiet/Beda Hallberg 7
GA\/ Elof Lindalv gymnasiet 7
Totalt 14

Kalla: Diarium Awvikelser FG/GA

Kategori Avvikelser
Dokumentation/Journalhantering/Utebliven 7
insats
Kommunikation/Vardkedja 7
Totalt 14

Kalla: Diarium Awvikelser FG/GA
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Klagomal och synpunkter

Under aret har det kommit in enstaka synpunkter och fragor géllandes datasa-
kerhet och forvaring av data. Dessa har svarats pa av systemforval-
tare/Skolskoterska direkt till vederborande som dnskade informationen. Det
har inte konstaterats ndgra brister.

Det har dven tillkommit Elevhélsan synpunkter och klagomal géllandes beslut
om att vaccinering av Covid-19 av 12—15 aringar erbjuds i skolan.

Ansvarsfordelning ar tydlig d& det dr regionen som ansvarar, erbjuder, utfor
och journalfor vaccination. Kommunen stéller upp med lokal i skola, kommu-
nikation ut till vdrdnadshavare nir vaccination erbjuds. Hjélp med logistik till
och frén vaccinationslokal under besdket da vaccination erbjuds hjélper dven
skolpersonal till med. Denna overenskommelse utformades innan vaccination
startades.

Elevhilsans medicinska del har siledes inget att tillfora dar. Fragande har fatt
svar fran forvaltningen.

Hiindelser och vardskador
Inga utredningar har gjorts av allvarlig eller risk for allvarlig vardskada.

Utredningar av hindelser har i de flesta fall som tidigare beskrivits hérletts till
brister i vrdkedja, dokumentation och yttre faktorer.

Analys av detta ar att virdkedjans alla inblandande aktorer behdver samverka
i dnnu hogre grad samt framfor allt kontinuerligt d& forutsdttningar éndras
ofta.

Hur vi dokumenterar och journalfor inom elevhélsans medicinska journal ar
nagot som vi diskuterar kontinuerligt for att f4 en s& sammanhéllen och lik
journalfoéring som mojligt. Rutiner for dokumentation/journalféring finns och
revideras drligen. Som legitimerad hélso- och sjukvardspersonal har du dven
alltid ett enskilt ansvar att dokumentera och rapportera information som ar
nddvindig for att kunna sékerstélla en god och siker vérd.

Riskanalys

Bilaga (1)
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Mal och strategier for
kommande ar 2022

Elevhélsans medicinska del har alltid ett 6vergripande mal att patientsékert
kunna erbjuda

- Forebyggande och hilsoframjandeinsatser for att stodja elever
- Erbjuda vaccinationer enligt FHM vaccinationsprogram

- Halsosamtal dér identifiering av insatser skall upptickas sé att eleven
far den hjélp hen é&r i behov av.

- Utfora enklare sjukvardsinsatser
Fortsiitta digitaliseringen av elevhiilsans medicinska del. (Mal 1)

Implementera digitala 16sningar i journalsystemet samt ovriga hjdlpmedel som
okar patientsdkerhet samt underlattar arbete for elevhilsans medicinska perso-
nal. Detta i enighet med regeringens e-vision 2025. Utgangspunkten for all
digitalisering dr att den inte bara sikrar och forbéttrar arbetsmoment inom
elevhilsans medicinska del utan alltid dven stérker patientsikerheten.

Metodhandbok/Processmodell (Mal 2)

Behov av en samlad metodhandbok med processkartor till de olika arbetsmo-
menten inom elevhilsans medicinska del har inletts under 2021.

Idag finns rutiner och riktlinjer samlade i olika dokument tillgingliga for
hilso- och sjukvérdspersonal. Arbete med att omvandla detta till en webbase-
rad plattform/dokument (metodhandbok) dr pabdrjat. Samverkan har dven in-
letts med KLK nir det géller processer inom elevhélsans medicinska del.

Kompetensforsorjning Hilso- o sjukvardspersonal (Mal 3)

Enskilt viktigaste atgdrd for att fortsatt garantera hog patientsdkerhet &r att
kompetensforsorjning prioriteras och att behalla kompetens. Ta fram ett un-
derlag for behov av fortbildning for skolskdterskor och psykologer langsiktigt.
Malet &r att fa en bild av vilken fortbildning som behdvs for att yrkesgrupper-
na ska bibehélla en god kompetens och for att skapa en likvérdighet inom or-
ganisationen. Med dessa dtgéirder dven kunna rekrytera och behélla kompetent
personal inom elevhélsan for att kunna méta 6kad konkurrens fran andra verk-
sambheter.
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Uppfoljning forandring i verksamheten - 2021 (FG/GA )
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Precisera den planerade
andringen

Datum for riskbedémning
2020-01-14

Vad bestar andringarna av?
Frivilliga skolskoterskor ska
hjalpa till pa forvaltningen for
Vard och omsorg med
vaccinationer mot Covid-19.
Detta innebar foljande
forandringar

-Minskad tillganglighet till
skolskoterska pa enheten
-Ordinarie arbetsuppgifter enligt
basprogram kommer inte att
hinna utféras i samma
omfattning. Férebyggande och

Risk- och
friskfaktorer

E’i‘ Medicinska
skador eller risk

for skador for
eleverna vilket
kan leda till risk
for anmalan for
Skolskoterska

Atgéarder

Uppréttad
prioriteringsor
dning av
VC,HSL,
Skollakare
och
skolskdterskor

Plan for hur
EMI
verksamheten
kommer i fas
tas fram

Avslutad enligt
plan

Avslutad enligt
plan

wnyepins

0€-90-T¢0¢

0€-90-12¢0¢

Kommentar

Insatsen p& VO &r nu
avslutad. Insatsen
genomférdes inte i lika stor
omfattning som planerat
utifrdn langd pa insats.
Daremot var skolskoéterska
ute fler veckor i rad istallet fér
utspritt dver en langre period.

Sammantaget var tiden dock
inte mer &n grundschemat.

BLeAsuy




halsoframjande arbete kommer &  pgykisk

inte utforas.

-Omlaggning av EMI:s
basprogram infér insamlande
av elevhélsodata férsenas
-Nya arbetsuppgifter for
skolskoterskor som kommer
arbeta under arbetsledning av
forvaltningen Vard & Omsorg
och patientsakerhetsansvarig
sjukskoterska.
Arbetsuppgifterna innebér en
ny patientgrupp.

Var ska &ndringarna
genomforas?

Inom skolskdterskans ordinarie
arbetsuppgifter for elevhalsan
medicinska insats pa de skolor
dar skolskéterskor arbetar for
Vard & Omsorg.

Vilka arbetstagare eller
grupper av arbetstagare
berors?

22 Skolskoterskor

pafrestning och
stress

Egenkontroll Avslutad enligt
nar plan
verksamheten

gar tillbaka till

normallage

0€-590-T¢0¢

Medicinskt ansvarig
skolskoéterska har besokt alla
skolskdterskor for att skapa
sig en uppfattning av
situationen. Belastningen
varierar fran skola till skola.
Utdver vaccinationen finns
andra omstandigheter s& som
distansundervisning som
ocksa paverkar mdjligheten
att utféra sitt arbete i tid.
Orsakar fortsatt en dkad
upplevelse av stress.
Egenkontrollen kommer att bl
relevant att inkomma med
forst till sommaren fran alla
skolskéterskor.

Fackligpart instammer i att
situationen varierar mellan
verksamheterna.

FG - Sammanstaller just nu
vilka atgarder som kan
genomféras med tillfalliga
medel som inkommit. De ska
férdelas inom EHT. | nulaget
delar arbetsgivaren och
fackligpart uppfattningen om
att insatserna maste riktas pa
ett smart och effektivt séatt
genom punktinsats dar de
kravs allra mest just nu.

GA - Tillfalliga medel kommer
tillsattas till hosten efter att
undersokning om laget. Initial
insats &r en extra
skolskdterska under hosten
som omhéndertar det som "ar
kvar" sd att 6vriga kan ga
igdng som vanligt.
Skojmiljarden finansierar en
del av detta.
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Precisera den planerade
andringen

Risk- och
friskfaktorer

Splittring i

grupper pa grund

av frivillighet

Risk for smitta
och
smittspridning

Okad

arbetsbelastning

Atgéarder

Information till
elever,
vardnadshava
re och
personal fran
rektor

Skyddsutrustn
ing

Vaccinering

Stod fran
rektor i
prioriteringsor
dning

Status

Avslutad enligt
plan

Avslutad enligt
plan

Avslutad enligt
plan

Avslutad enligt
plan

T€

-L0-120¢

T€
-L0-120¢

wnyepin|s

0€-90-T¢0¢

0€-90-T¢0¢C

Kommentar

Det har varierat fran skola till
skola hur detta har fungerat.
Framat ar det bra att
informera i férberedande syfte
om skolskoterskas uppdrag
och de lagar och regler de
verkar utifran for att oka
forstaelse hos rektor.
Information har gatt ut fran
FG kring att stétta
skolskoterskorna utifrdn det
lage som var.

Det har fungerat vél hos VO!

Det har fungerat vél hos VO!

FG -Det har varierat fran
skola till skola hur detta har
fungerat.

Framat &r det bra att
informera i forberedande syfte
om skolskoterskas uppdrag
och de lagar och regler de
verkar utifran for att 6ka
forstaelse hos rektor.

GA- Detta har fungerat vl
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Precisera den planerade
andringen

Risk- och
friskfaktorer

=i otydlig
organisation kring
medicinska
bedomningsfrago
r, arbetsledning
och
ansvarsfragor

Atgéarder Status

Rektor tillser Avslutad enligt
tillganglighet plan
fran kollegor

Uppdragsbesk Avslutad enligt
rivning fran plan
VO

wnyepin|s

0€-90-T¢0¢

0€-90-1¢0¢

Kommentar

FG -Det har varierat fran
skola till skola hur detta har
fungerat.

Framat ar det bra att
informera i forberedande syfte
om skolskoterskas uppdrag
och de lagar och regler de
verkar utifran for att 6ka
forstaelse hos rektor.

GA- Detta har fungerat val

P& VO har det fungerat
mycket val, det har varit bra
organiserat. Bra bemdétande
och skolskéterskorna har
blivit val omhéndertagna. Det
har dock varit tuffare &n man
forutspatt, intensivt.

BLeAsuy
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Kungsbacka

Valarenden

i namnden for Gymnasium &
Arbetsmarknad

2022-03-23

Politiska partiernas nomineringar
till fortroendeuppdrag utefter
partioverenskommelse

Sammanstallt av Kommunfullmaktiges valberedning
2022-03-14

Kommunfullméaktiges valberedning bereder formellt inte val till de utskott, rad och beredningar som finns inrdttade under
kommunstyrelsen, inte heller till val i de ndmnder som inradttat egna utskott. Daremot har valberedningen méjlighet att
sammanstalla de politiska partiernas dnskemal och nomineringar utefter partiverenskommelser och interna
nomineringsprocesser, som harmed skickas 6ver for kinnedom och som ett forslag enligt tidigare 6nskemal fran ndmnderna.
Detta brev dr endast en information/hjélp till dig som namndsordférande/ndmndsekreterare som vi hoppas kan underlatta
styrelsen/ndmndens arbete och kan fungera som beslutsunderlag.
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Kungsbacka

Fyllnadsval av ersattare i utskott fér Gymnasium & Arbetsmarknad

Roger Krantz (SD) har avsagt sig samtliga fortroendeuppdrag, med omedelbar
verkan. Kommunfullmaktige entledigade Roger Krantz (SD) vid sitt sammantrade 2022-02-08 § 21, i
fraga om de valdarenden som beslutas av kommunfullméktige.

Namnden for Gymnasium & Arbetsmarknad forrattar fyllnadsval till sitt utskott.
Ndmnden for Gymnasium & Arbetsmarknad foreslas besluta
Att

e Som ersattare i utskottet for Gymnasium & Arbetsmarknad, for tiden fram till 2022-12-31,
vélja Hampus Jagnert (SD)



Godként via epost av samtliga deltagande forbund

Kungsbacka

Forvaltningssamverkan Gymnasium & Arbetsmarknad

Tid:
Plats:

For arbetsgivaren:

For
Léararnas Riksforbund:

Akademikerforbundet SSR:

Lararforbundet:
Kommunal:
Akavia:

Justeras av:

Protokollforare:

Inledning

2021-02-21, kl. 13.00-14.00
Motet sker digitalt via Teams

Cynthia Runefjard, forvaltningschef
Elisabeth Grimhusen, HR-specialist
Andréas Martensson, utvecklingsledare (p.1)

Frida Hagelin
Liselotte Anghede
Martina Enghardt,
Camilla Loob
Hanna Lans

Cynthia Runefjard, Frida Hagelin, Martina Enghardt,
Liselotte Anghede, Hanna Lans, Camilla Loob

Elisabeth Grimhusen

Forvaltningschef halsar alla valkomna och 6éppnar motet.

81 Arsredovisning - maluppféljning

Andréas Mértensson, utvecklingsledare, informerar om Arsredovisning 2021, med fokus pa
uppféljning av méal och direktiv. (Ekonomidelarna i Arsredovisningen behandlades i

forvaltningssamverkansmotet i januari.)

Samverkansgruppen for en dialog i arendet.

Lararnas Riksforbund fragar om det gjorts nagon analys kring hur pandemin har paverkat
kunskaperna hos eleverna. Arbetsgivaren svarar att uppfoljningarna av "elever nara examen” ar
pa samma niva som fére pandemin. Samtidigt ar arbetsgivare och Lararnas Riksférbund eniga
om att betygsnivaerna inte ger en heltackande bild av elevernas kunskapsnivaer, och att
pandemin dnda kan ha medfort ett "’kunskapstapp”. Ett resonemang férs om att en paverkan
torde ha skett — men att detta ar svart att mata. Det blir sannolikt aktuellt att fortsatta dialog om
pandemins paverkan i olika forum, saval mellan olika kommuner, som inom var egen

Gymnasium & Arbetsmarknad
Elisabeth Grimhusen

Kungsbacka kommun
434 43 Kungsbacka

Besoksadress
Vagmastaren, Syréngatan 1

Telefon 0300-83 40 00
Fax 0300-83 47 04

gymnasiumocharbetsmarknad@kungsbacka.se
www.kungsbacka.se
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gymnasieverksamhet, och arbetsgivaren ser garna fortsatta samtal tillsammans med
representanter fran berdrda fackliga organisationer.

LR patalar vikten av att gora snabba insatser for att motverka det befarade kunskapstappet. LR
patalar att i Skolverkets Coronarapport som publicerades i december lyfts behov av mer
undervisningstid for elever och forstarkta personal- och lararresurser. LR delar denna bild och
ser garna skyndsamma atgarder och fortsatt facklig dialog i fragan

82 Avveckling Beda Hallberg

Forvaltningschef redogor for forslag till beslut om att avveckla Beda Hallbergs gymnasieskola.
Samverkansgruppen har ocksa skriftligen tagit del av handlingar i arendet, saval
tjansteskrivelse som slutrapport efter den dversyn som gjorts.

Forslaget innebar att avveckling sker genom en utfasning av nuvarande elever, dock langst till
och med varterminen 2024. Inga nya elever antas fran och med hostterminen 2022 men de
elever som gar pa Beda Hallberg nu erbjuds att slutféra sin utbildning pa Beda Hallbergs
gymnasium. Forslaget innebar vidare att Beda Nova, som ar ett introduktionsprogram
individuellt alternativ, finns kvar och évergar till skolenhet 7 pa Aranasgymnasiet. En
specialpedagogisk hub inrattas pa ett satt som mojliggor ett samlat arbete med sarskilt stod.

Arbetsgivaren ser ett stort varde i och avser att tillvarata arbetsséatt och kompetens bland
medarbetare som idag arbetar pa Beda Hallberg. Det ligger i saval verksamhetens som i
elevernas basta att denna kompetens kommer fler skolenheter till del. Samtliga skolenheter har
i dagslaget elever som i olika grad ar i behov av sarskilt stod.

Arbetsgivaren och de fackliga parterna for en dialog om arendet.

Lararnas Riksforbund staller fragan hur finansiering av den specialpedagogiska huben kommer
att ske. Arbetsgivaren klargor att avsikten ar att anvanda redan befintliga resurser pa ett mer
samordnat séatt, och att det alltsa finansieras inom befintlig ram.

Fackliga parter framfor att manga av de berdrda medarbetarna sannolikt kommer bli besvikna
over ett avvecklingsbeslut. Arbetsgivaren har forstaelse for detta. Arbetsgivaren har under flera
ars tid pa olika satt forsokt att varna om Beda Hallberg och har provat olika I[6sningar, men ser
nu att en avveckling ar det rimliga alternativet, framfor allt utifran att Beda Hallberg trots olika
insatser inte lyckas fa en ekonomisk béarighet.

De fackliga organisationerna har inget att erinra mot arbetsgivarens forslag, och arendet
samverkas i enighet. Beslut i fragan forvantas fattas av namnden for Gymnasium &
Arbetsmarknad.

83 Ovriga namndséarenden

Samverkansgruppen har fatt del av arendelista till nAmndssammantrade 2022-02-23. Inga
sarskilda fragor lyfts.

84 Ovrigt arende: Tillférordnad gymnasiechef

Nuvarande gymnasiechef har sagt upp sig fran sin tjanst och kommer att avsluta sitt uppdrag i
slutet av mars. Arbetsgivaren informerar om sitt forslag om att tillsatta Cindia Escalante Mattson
som tillférordnad gymnasiechef under rekryteringsperioden. Arbetsgivaren informerar vidare om
att forslaget ocksa innebar att rekrytering paborjas efter sommaren.
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En dialog fors i arendet. Lararnas Riksforbund och Lararférbundet undrar hur arbetsgivaren i sa
fall avser att I6sa den vakans som uppstar pa Cinda Escalante Mattsons nuvarande
rektorsuppdrag. Arbetsgivaren svarar att det i sadant fall blir en senare fraga, dar tf
gymnasiechef far i uppdrag att tillsatta vikarie. Arbetsgivaren efterfragar i sammanhanget de
fackligas syn p& att g& ut med en intern annons for det tillférordnade rektorsuppdraget. De
fackliga ser positivt pa internannonsering.

Det fors i gruppen ocksa en dialog om tilltradesdatum och éverlamning: Arbetsgivarens
forhoppning ar att nuvarande gymnasiechef och den eventuella tillforordnade pa tjansten far en
vecka tillsammans for éverlamning i slutet av mars.

Arbetsgivare och fackliga parter kommer dverens om fortsatt hantering av arendet enligt
féljande:

e Arbetsgivaren tillhandahaller skriftligt underlag i fragan 2022-02-22.

e Samverkan i arendet sker skriftligt. De fackliga parterna ombeds inkomma med synpunkter i
fragan senast 2022-03-01

e Arbetsgivaren avser att fatta beslut i arendet 2022-03-02.

85 Ovriga fragor

Lararnas Riksforbund efterfragar att arbetsgivaren aterupptar tidigare dialogfragor som
behandlats i samverkan utifran ett arshjul. Det senast uppkomna exemplet ar rapportering av
sammanstallning och analys — samt darpa foljande dialog — om genomférda avslutningssamtal.
LR har funnit dessa dialoger vardefulla.

Arbetsgivaren delar LRs uppfattning om vikten av gemensam dialog om bland annat
avslutningssamtal, och har som avsikt att fa till en béattre arbetsgang framat, samt ber att fa
aterkomma i fragan.

Avslut

Forvaltningschef avslutar sammantradet.

Vid protokollet:

Elisabeth Grimhusen

Justeras:

Cynthia Runefjard Frida Hagelin
Forvaltningschef Léararnas Riksforbund
Martina Enghardt Hanna Lans,
Léararforbundet Akavia

Camilla Loob Liselotte Anghede

Kommunal Akademikerforbundet SSR



Dnr

2022-00055
Kommunstyrelsen samt §vriga berdrda
personuppgiftsansvariga verksamheter inom Datum
2022-02-07

Kungsbacka kommun: ndimnden foér Forskola &
Grundskola, Gymnasium & Arbetsmarknad, Service,
Individ & Familjeomsorg, Vérd & Omsorg,

Kultur & Fritid, Miljo & Hélsoskydd, Teknik,
byggnadsndgmnden, valndmnden, kommunrevisionen,
Eksta/Tempohus samt Tjoloholm slott

Kungsbacka

Dataskyddsombudets
sammanstallning over dataskyddet

Aret 2021

Den har sammanstallningen beskriver samlat mina iakttagelser som dataskyddsombud
fér Kungsbacka kommuns namnder, bolag och stiftelse under det gangna aret.

Sammanfattningsvis kan ségas att det i kommunen som helhet finns manga grundlédggande
forutséttningar pa plats for att kunna upprétthélla och dra nytta av ett gott data- och integritetsskydd.
Flera verksamheter har exempelvis kommit ldngt och etablerat de grundldggande rutiner och
arbetssétt som behdvs. En pataglig styrka dr ocksé den starka samarbetskultur som finns i
kommunen — viljan att samverka dver granserna for att hitta 16sningar pa komplexa situationer.

En kraft som synes underutnyttjad &r dock den strategiska ledningen och styrningen pa omradet.
Tiden for arbetet — for samordning, fortbildning, konsekvensbedomning, uppfoljning, utveckling
och strategiska overviaganden — framstar som en nyckelfaktor 1 det sammanhanget. Bade for att
upprétthdlla data- och integritetsskyddet i kommunens befintliga strukturer, men ocksa for att
omstdllningsarbetet att bli mer digitaliserad och datadriven ska vara héllbart. Detta behdvs inte
minst for att stirka likvdrdigheten pa dataskyddet mellan kommunens verksamheter.

Sarskilda utvecklingsomraden &r att hantera det lopande underhdallet av
personuppgiftsbehandlingen och att gora konsekvensbedémning for riskfylld hantering. Det handlar
dven om att etablera det systematiska egenkontrollarbetet for ledningens genomgéng och att hoja
och underhalla personalens kunskap och kidnnedom om data- och integritetsskydd. Framst i de av
kommunens verksamheter dir det inte gors 1 tillrdcklig utstrackning.

Mot bakgrund av ovan dr min dvergripande rekommendation till alla personuppgiftsansvariga att
anvénda kraften 1 ledning och styrning for att 6ka forutsiattningarna for ett data- och integritetsskydd
som héller bade for nu och over tid. Det handlar bdde om att skapa tidsméssiga forutséttningar for
arbetet, men ocksa att ur ett ledningsperspektiv intressera sig for integritets- och
dataskyddsperspektivet i kommunens tjénster och service. For att klara jobbet med smé medel
handlar det dels om att samordna, tidsoptimera och f6lja upp, dels uppmérksamma och fira varje
framsteg s att energin i arbetet halls uppe och ger ringar pa vattnet.

Kungsbacka kommun ¢ 0300-83 40 00 - info@kungsbacka.se « kungsbacka.se
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1. Aret som gatt och syftet med sammanstiillningen

Aret 2021 var ett hindelserikt dataskyddsar, dir aktivitet bdde i kommunen och i omvirlden satte
dmnesomradet pd kartan pd minga satt. Det blir tydligt nir det gdngna aret nu summeras vilket ér
glddjande for mig som dataskyddsombud att se. Extra roligt dr att det for forsta gdngen varit mojligt
att inom ramen for min funktion som dataskyddsombud f6r kommunens nimnder, bolag och
stiftelse ldmna en sammanstéllning 6ver kommunens dataskydd i sin helhet. Det har kunnat goras
tack vare det gangna arets fokus pé att etablera ett planerat och strukturerat arbete for denna
funktion. Min férhoppning &r att ssmmanstéllningen ska bidra till att utveckla kommunens
dataskydd i sin helhet genom att synliggora bade det framfotade arbete som gors i kommunen och
de omraden dér arbetet behover komma ikapp.

Syftet med arssammanstéllningen &r alltsa att underldtta for bdde kommunstyrelsen och de olika
personuppgiftsansvariga verksamheterna inom kommunen att f6lja upp och gora ritt prioriteringar
for att stirka data- och integritetsskyddet. For att kunna gora det maste man helt enkelt kénna till
hur det ar stillt. Utover det egenkontrollarbete som varje personuppgiftsansvarig sjalv behover
genomfora, blir min sammanstillning ett sétt att fi en oberoende blick pd kommunens styrkor och
utvecklingsbehov pa omradet, och hur jag som dataskyddsombud styr in mitt arbete utifran det.

1.1 Dataskyddsombudets roll

Mitt uppdrag som dataskyddsombud ér bestimt i GDPR!. Dir star att jag sjilvstindigt och
oberoende ska folja och granska att personuppgiftsbehandlingen héller sig innanfor
bestimmelsernas ramar i de verksamheter som utsett mig att vara ombud?. Dir star ocks3 att jag ska
rapportera till den hogsta ledningen vad jag ser, sa att den som ytterst ansvarar for verksamheten —
den personuppgiftsansvarige — kan vidta atgérder for att stirka datas- och integritetsskyddet.

Mitt uppdrag omfattar dven att ge rdd och stdd till medarbetare och chefer i den operativa
verksamheten, exempelvis genom utbildning, information och liknande.

Utéver GDPR och angrinsande bestimmelser som ram for mitt uppdrag ér de registrerades
perspektiv alltid en given utgdngspunkt for mig.

Strukturen i den hdr sammanstillningen foljer mina arbetsomraden och utgdr pa sd vis samtidigt en
redovisning &ver vad jag anvint tiden till under ar 2021. Totalt har jag for Kungsbacka kommun 143
personuppgiftsansvariga att folja, rapportera till och ge rad och stod.

1.2 Dataskydd ar en viardegrundsfraga

Dataskydd ér ett begrepp for allt det som gor att manniskors personuppgifter ar i sdkert forvar nér
de handhas. Det handlar om allt fran att ha koll p& och ordning och reda i hanteringen med rutiner
av olika slag och beredskap att hantera risker till tekniska skyddsatgirder 1 system och digitala
verktyg samt organisatoriskt skydd sdsom kunnig personal som vet hur den ska upprétthalla
dataskyddet i vardagen. Hanteringen regleras av EU-f6rordningen GDPR, kompletterat med den
svenska dataskyddslagen och en rad andra bestimmelser pa omradet rérande
personuppgiftsbehandling inom olika verksamhetsomraden®*. Dataskydd kan dérfor uppfattas som
regeltungt men ocksé tekniskt och abstrakt eftersom det minga génger handlar om

! Allménna dataskyddsférordningen/General Data Protection Regulation (GDPR), Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46/EG

2 Samtliga kommunala némnder, kommunrevisionen, riddningstjinsten och samtliga bolag i Varbergs kommun, undantaget Vivab
som har dataskyddsombud via Falkenberg kommun.

3 De kommunala bolagen Eksta och Tempohus behandlas som en enhet, dven om de i formell mening ér tvé separata
personuppgiftsansvariga verksamheter.

4 Exempelvis patentdatalagen, brottsdatalagen, lag om behandling av personuppgifter inom socialtjansten och séikerhetsskyddslage§

Kungsbacka kommun



behandlingsfloden i kulisserna”. Forst och framst ar det dock en vildigt mdnniskondra
virdegrundsfraga som kommit att bli hogaktuell just i och med den intensiva och datadrivna
teknikutveckling som vi dr med om i samhéllet just nu. Omfattningen av personuppgiftsbehandling
har aldrig varit sa stor som den dr idag och att vdrna den personliga integriteten har darfor heller
aldrig varit viktigare. Allt borjar i en omddmesgill och varsam personuppgiftshantering.

Dataskydd har en lang historia och &r egentligen inte en ny foreteelse — fore GDPR hade vi
personuppgiftslagen och dessférinnan datalagen (som vi 1 Sverige for 6vrigt var forst 1 viarlden med
att infora). Det nya &r att dataskydd i den tid vi lever nu ér for alla. Alla behdver kunna litegrann
och vissa behdver veta mer — inte minst den som ytterst ansvarar for att leda och utveckla en
verksamhet.

1.2.1 GDPR ar ett skydd

Utgangspunkten i GDPR ér att enskildas ratt till integritet och skydd for privatlivet &r viktigare an
en organisations behov av att samla in, bearbeta och dela personuppgifter hur som helst. Den
grundlagsskyddade rétten till integritet &r minga génger ocksa ett led 1 att tillvarata andra fri- och
rattigheter, exempelvis rorelsefriheten, rétten att fritt bilda asikter och rétten att inte bli
diskriminerad.

Det ar i1 det ljuset som GDPR har kommit till. For utan GDPR vore det mer "fritt fram” for sddant
som profilering, asiktsregistrering, forfoljelse och utestangning samt aktioner for att felaktigt
paverka minniskors uppfattningar och tillit. Mojligheterna att f6lja, kartligga och paverka
manniskor 6kar exponentiellt med den nya tekniken.

Information om sjukdomar, nedsittningar, beteenden, facklig tillhorighet eller andra
integritetskidnsliga uppgifter kan fa forodande konsekvenser for enskilda om informationen kommer
1 orétta hinder. Eller om det politiska ldget fordndras. Med den digitala tekniken och de
dataméngder som den genererar om manniskor och ménniskors beteenden blir uppgifter om
ménniskor och dess preferenser och forhéllanden mer tillgéngliga for anvandning i olika &ndamal.
Det dr hir GDPR kommer in och sdtter ramarna sé att tekniken inte ska leda till insamling och
anvindning av persondata som riskerar att dventyra minniskors grundldggande fri- och réttigheter i
ett demokratiskt samhille. For mdnniskor som lever nu och féor kommande generationer.

1.2.2 Den nya tekniken behdver anviandas klokt

Samtidigt behdver digitaliseringens mojligheter anvéndas. For att det ska vara héllbart, det vill séga
med bibehallen demokrati och vilfard, maste det goras pa integritets-/"manniskovinliga” sitt. Data-
och integritetsskyddsperspektivet maste darfor finnas med nér nya arbetssétt utvecklas sé att
manniskor kan lita pa de digitala tjanster som anvdnds och utvecklas. Dataskyddsarbetet maste ingé
som en sjdlvklar del nér nya digitala 16sningar for manniskor tas fram och Privacy by default och
Privacy by design ér centrala begrepp som vid tjénste-/systemdesign maste borja fa en paverkan pa
de system och tjénster som anvinds for att undvika en situation dér man bygger in sig i en situation
dar minniskors integritet sétts pa spel.

Vi dr mitt uppe i en transformation dér det vi gér nu paverkar hur det blir sen. Man kan dra
jamforande paralleller till industrialiseringen dér var begransade kunskap och de misstag vi gjorde
dé satte spar i miljon som vi lever med &n idag. Idag vet vi att naturresurserna dr dndliga och att vi
maste vara varsamma for att skydda den jord vi lever pa. Pa samma sétt dr det med data- och
integritetsskyddet — vi maste vara varsamma nu for att undvika en samhéllsutveckling dar
manniskors grundldggande fri- och réttigheter begransas och ddrmed undergriaver ett demokratiskt
fungerande samhélle sen.
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1.2.3 Kommunen har en central roll

Kommunen har med sin sérstillning, sdsom véarnare av sina invanares intressen och demokratin, ett
extra ansvar att mina om ett gott integritets- och dataskydd. I ménga fall dr invénarna dessutom
beroende av den vilfard och de insatser som kommunen tillhandahéller. Allt arbete som gors och
alla anstridngningar kopplat till dataskyddet i kommunen tjdnar dérfor ett hdgre syfte dn
regelefterlevnad och teknisk administrering. Aven om detta 4r de medel som skyddet forverkligas
genom.

2. Rad & stod

2.1 Utbildning och information

Under aret har fokus for mina utbildningsinsatser varit konsekvensbedémning,
tredjelandsoverforing och avtalsforhallanden med bitrdden och gemensamt
personuppgiftsansvariga. Det dr omraden som varit aktuella och efterfrdgande av kommunens
verksamheter bade i samband med dess arbete for en hallbar digitalisering, men ocksa ur ett
omvdrldsperspektiv. Min bild dr att manga kommuner méter utmaningar kring just dessa omraden

Utbildningsinsatserna som jag genomfort har 1 forsta hand varit riktade till kommunens
dataskyddskontakter och dgt rum i samband med dess nitverksmdten under véren 2021. Darutover
har utbildnings- och informationsinsatser gjorts kring grundldggande dataskydd i vissa
verksamheter och grupper sdsom ledningsgrupper, olika strategi- och projektgrupper och

1 samband med APT.

Under 2021 har samtliga verksamheter fatt samlad information om min inriktning och arsplanering.
Det har framfdr allt gjorts genom arbetsplan och arshjul for 2021-2022° som jag tagit fram som en
del i att systematisera och synliggdra dataskyddsombudets uppdrag och arbete i kommunen. Syftet
har varit att skapa forutsattningar for forutsdgbarhet och transparens sé att verksamheterna ska veta
hur de kan anvénda sig av min funktion och integrera resultatet av mitt arbete i den egna
planeringen och verksamhetsuppf6ljningen.

2.2 Rad & rekommendationer

Under aret har jag utfardat ett (1) rad, vilket handlat om behandling av personuppgifter i samband
med foto, film och ljudupptagning. Bakgrunden &r att bade fragor och incidenter under aret har
berort detta omrdde. Efterfragan pa vigledning har ocksé varit stor for att kunna arbeta framat med
tanke pa bade den kommunikativa nyttan och féljsamheten gentemot de skyddsramar som GDPR
satter upp for hanteringen av personuppgifter. Kortfattat innebér rdden att behandla &dven
personuppgifter i foto, film och ljudupptagning 1 linje med de grundldggande principer som giller
all personuppgiftsbehandling. Ibland ar det mojligt, och ibland inte. Bild, film och ljudupptagning
undantas inte fran skyddet i GDPR.

Under aret har jag dven aktualiserat de tidigare rad som utfardats av dataskyddsombudsfunktionen
med anledning av Europadomstolens avgdrande kring tredjelandséverforing, Schrems I1°. Kortfattat
innebdr dessa att kartldgga 1 vilka avseenden och omfattning som overforing till tredjeland (land
utanfor EU/EES-samarbetet) forekommer, och situation for situation utreda omsténdigheterna och
vidta atgirder som gor att det skydd som GDPR utgér foljer med nédr personuppgifter fors ut ur eller

5 Arshjul och arbetsplan for dataskyddsombudet, 2021-06-29, dnr 2021-0313
6 Mal C-311/18 5
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blir atkomliga fran ett land utanfor EU/EES:s gréanser. Det vill sdga ett sa kallat tredjeland. Las mer
om domen i avsnitt 4.1 och 5.1.1 géllande min bild av ldget 1 Kungsbacka kommun pé denna front.

2.2.1 Rad vid konsekvensbedémning

Under aret har jag lamnat sju (7) yttranden med rdd och rekommendationer med anledning av
specifika riskbehandlingssituationer dédr konsekvensbeddémning gjorts i kommunens verksamheter.
Flera av dessa har gjorts 1 samverkan mellan verksamheter da det rort sig om behandlingar,
processer och teknik som &r snarlik eller beror flera av kommunens verksamheter.

Min bild &r att konsekvensbeddmningarna som gjorts allt som oftast varit gedigna och haft en direkt
paverkan pé dataskyddet inom det aktuella omradet. De har ocksa lett till en djupare kunskap och
begriplighet for komplexa behandlingar som varit gynnsamt for dataskyddet 1 ett storre perspektiv.
Min bild dr ocksa att det utgor en forhallandevis stor omfattning av konsekvensbeddmningar givet
att intrycket fran omvérlden &r att kommuner och annan offentlig verksamhet dnnu inte kommit
igdng med att konsekvensbeddma den del av personuppgiftsbehandlingen som ar sérskilt riskfylld.

Samtidigt kan jag konstatera att det &r langt ifrén tillrackligt, vilket min regelbundna granskning av
dataskyddet i verksamheterna under aret ocksé visat. Las mer i avsnitt 3.2.1. Vissa verksamheter har
kommit ldngre med sina rutiner och metodik for konsekvensbedomning, medan andra verksamheter
har ett storre arbete framfor sig for att etablera detta. Det dr dock forstds ocksé sé att vissa
verksamheter har fler riskfyllda behandlingar dn andra att omhédnderta i konsekvensbedémning,
vilket paverkar omfattningen av konsekvensbedémning som behover goras.

2.2.2 Personuppgiftsincidenter

Ett omrade jag som dataskyddsombud frekvent involveras i for rad och stod ar
personuppgiftsincidenter. Det dr hindelser dér enskilda utsétts for risker pa grund av att deras
personuppgifter inte skyddas tillriackligt. Ett sétt att f4 en bild av dataskyddet i1 en organisation ar
darfor att titta pa rapporterade och hanterade personuppgiftsincidenter.

Att en verksamhet har hanterat incidenter ar 1 sig ett tecken pa att verksamheten har personal som ar
vaksam och att det finns beredskap for hanteringen. Det innebér en stor trygghet for de registrerade.
Maénga rapporterade och hanterade incidenter fran alla delar 1 verksamheten ar alltsé tecken pa ett
vidlmaende dataskydd, medan fa incidenter i en verksamhet som hanterar stora méngder
personuppgifter vicker frdgor — 4ven om rutiner finns.

Rétt omhéndertagen leder varje hanterad incident till att dataskyddet stdrks i den enskilda
behandlingssituationen. Pa en aggregerad niva ger de hanterade incidenterna ocksa viktiga insikter
som gor att dataskyddet kan stérkas ytterligare for att forebygga att de upprepas. Darfor dr det
viktigt att regelbundet analysera sin incidenthantering.

Som dataskyddsombud radfrégas jag i samband med manga av de incidenter som hanterats i
kommunen, sdrskilt de mer allvarliga. Jag far dven information sa att jag kan f6lja handldggningen
och de atgérder som vidtas. Under 2021 har jag ibland haft synpunkter pa hanteringen eller
beddmningen, men mestadels har jag inte behdvt flagga upp.

Pa nasta sida framgar det totala antalet personuppgiftsincidenter som hanterats inom kommunens
verksamheter under aren 2019-2021.
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Totalt antal rapporterade incidenter 2019-2021,

varav ej PUI
77
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35
16
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Figur 1: Diagrammet visar det totala antalet rapporterade personuppgiftsincidenter i kommunens verksamheter dren
2019-2021, varav héindelser som vid nérmre utredning inte visat sig utgéra en personuppgiftsincident (PUI).

Diagrammet visar att antalet rapporterade incidenter har 6kat 1 omfattning 6ver dren. Mot bakgrund
av att incidenter rapporteras frén allt fler verksamheter inom kommunen &r det ett positivt resultat.
Positivt dr ocksa att det bland de hanterade drendena finns hindelser som vid ndrmre utredning inte
visat sig utgora en personuppgiftsincident. Det visar att personal tagit det sdkra fore det osdkra och
rapporterat misstankliga hiandelser. Sa lange den hér typen av hdndelser inte dr 1 majoritet ar det ett
tecken pé vaksam personal snarare dn att kunskapen om vad som utgor en incident ar 1ag.

Personuppgiftsincidenter som kan innebéra allvarliga konsekvenser for enskilda personer ska
anmélas till Integritetsskyddsmyndigheten (IMY) inom 72 timmar. Av det totala antalet hanterade
incidenter under aren 2019-2021 har mellan cirka 20 och 30 procent av incidenterna dver aren
bedomts vara sa allvarliga att de darfor anmélts dit, se figur 2 nedan. Ingen av de incidenter som
anmalts till IMY har emellertid lett till vidare utredning dérifran.

Andel PUI som anmalts till IMY
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Figur 2: Diagrammet visar andelen personuppgiftsincidenter (PUI) som bedomts sd allvarliga att de anmdilts till
Integritetsskyddsmyndigheten (IMY) under dren 2019-2021

Som dataskyddsombud ser jag mycket positivt pa att verksamheterna varken rads att anméla en

incident till IMY, och heller inte anmaéler incidenter dit i onddan. Fér mig tyder det pa att

bedomarkompetensen i verksamheterna pa det hela taget dr god. Det bekréftas ocksé 1 de kontakter
2
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jag haft under aret med verksamheterna i den praktiska hanteringen. Jag uppfattar heller inget annat
an att verksamheterna vidtar aktiva atgarder for att 1ika de brister och risker som visats i
incidenthanteringen. Jag konstaterar dven att verksamheterna aktivt informerar de beroérda
registrerade som drabbats — bade nir regelverket s krdaver och nér det dr 1ampligt dven i 6vrigt. Det
sdger mig att verksamheterna ocksd dr mana om service och transparens i sin
personuppgiftshantering.

Verksamheter som har storre vana av att rapportera och hantera personuppgiftsincidenter ar forstés
mer rutinerade dn verksamheter som arbetar mindre aktivt med sin incidenthantering. Detta har jag
beaktat 1 min regelbundna granskning for 2021. Las mer 1 avsnitt 3.2.1.

Skalen till att personuppgiftsincidenter uppstér édr framst den mdnskliga faktorn, det vill sdga brister
1 det organisatoriska dataskyddet. Min bild &r att det manga ginger handlar om okunskap hos
personal, men ocksa tidsbrist eller brist pd uppmérksamhet i ett kritiskt lige ndr man handskas med
personuppgifter. Hit rdknas dock inte felaktiga brevutskick (inbegripet e-post), vilket kan brytas ut i
en egen kategori som vanlig orsak till personuppgiftsincident. Har handlar det dock néstan
uteslutande om en ménsklig faktor ocksa.

Incidenter som hérror frén fel 1 verksamhetssystem eller teknisk utrustning har sjunkit drastiskt
under aret. Det kan vara ett tecken pé att kommunens systemleverantorer rent generellt har starkt
den tekniska sékerheten allt sedan GDPR:s ikrafttrddande i och med de hojda kraven pé inbyggt
dataskydd och aktiv uppfoljning. Det kan forstas ocksa vara ett tecken pa att den tekniska
sakerheten har starkts internt i verksamheten och 1 samarbete med systemleverantdrer genom att
man arbetat med att dtgérda brister som tidigare incidenter visat. Flera incidenter ger exempel pa
just detta.

Orsak och typ av incident

o, 34% 31% 32% 30% 34%

17% 16%
12% g
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(andel) (andel) (andel) (andel) (andel) (andel)
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Figur 3: Diagrammet visar indelning av de rapporterade incidenterna utifrdan orsak och typ av incident under dren
2019-2021

De vanligaste typerna av incidenter handlar om obehorig datkomst eller obehorigt rojande. Bada
dessa kategorier av incidenter dr dock stadigt sjunkande. Det beror troligen pa att flera
verksamheter arbetat aktivt for att stirka bade medvetenheten hos personalen och rutinerna kring
behorighet.

Avsiktliga angrepp som orsak till personuppgiftsincidenter forekommer i princip inte alls enligt de
hindelser som rapporterats som personuppgiftsincidenter. Det gor inte heller incidenter som handlar
om dndring, forstoring eller forlust av personuppgifter. Det kan dock inte uteslutas att det &ndé
forekommit sddana situationer men som hanterats inom ramen for sdkerhetsincidenter, som enligt
sdkerhetsskyddslagen ska rapporteras i en annan ordning. Jag har dock inte involverats i ndgon
sddan incident under 4ret.

Trots att varje incident som kunnat undvikas forstas dr det ideala ser jag som dataskyddsombud
mycket positivt pa det faktum att huvuddelen av kommunens verksamheter har beredskap att
uppmédrksamma och omhénderta incidenter och ocksé gor det. Jag ser ocksd positivt pa att detta
synes ge effekter pa dataskyddet pé sa vis att man vidtar sddana atgirder som fungerar
forebyggande pa en generell niva. Hoga incidenttal som forekommer frén ar till annat utan
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fordandring &r ett tecken pé att man ar bra pa att rapportera men inte att géra nigot at det. Sa synes
alltsa inte vara fallet i Kungsbackas verksamheter — &ven om det forekommer skillnader mellan och
inom verksamheterna som &r viktig att arbeta vidare med for att starka likvirdigheten 1 det
organisatoriskt inbyggda dataskyddet inom kommunen som helhet.

2.3 Kontakter

2.3.1 Personal

Under aret har jag tagit emot och besvarat 6ver hundra (127) fragor fran medarbetare som ror
personuppgiftshantering i en méngd olika sammanhang. Fradgorna har kommit in i ett relativt jimt
flode under aret och fran samtliga verksamheter — bade fran medarbetare 1 operativ verksamhet och
fran medarbetare stod- och ledningsfunktioner. Det tyder pa att dataskydd dr ett imnesomrade som
lever 1 verksamheternas vardag.

Fragorna under 2021 framfor allt r6rt personuppgiftsbitrdden och avtalsforhdllanden av olika slag
(30), tredjelandsoverforing (15), personuppgifter i bild/film/ljud (13) samt konsekvensbedomning
(10). En annan vanlig frdga som aterkommer regelbundet &r hur personuppgifter ska hanteras vid
utldimnande av allmén handling (8).

Omradena ovan stimmer §verens med min bild av de utmaningar som verksamheterna mott under
det géngna aret. En reflektion ar att frdgorna under forsta delen av aret var av mer enkel karaktar,
medan fragorna som kom in under senare delen av &ret var mer avancerade och djuplodande. I
manga fall kan jag ocksa konstatera att mina svar lett till att man agerat pa en mer systematisk niva
dn den situation som fragan uppstod i. Det sédger mig att kunskapen under éret har fordjupats 1
verksamheterna och benédgenheten och kapaciteten att omhanderta komplexa situationer i den
praktiska verkligheten har stdrkts. Verksamheterna anvinder allt mer dataskyddsombudsfunktionen
for att ta sig framét inom snariga ritts- och teknikomraden.

Ur mitt perspektiv som dataskyddsombud &r det mycket positivt eftersom det betyder att samtalen
och diskussionerna om dataskydd lever i kommunen och péaverkar processer som leder till att
dataskyddet stirks. Det innebér en viktig trygghet for de registrerade att amnet lever och succesivt
inforlivas 1 verksamheten. Bakgrunden till att det r sa dr troligen det allt 6kande trycket pa omradet
1 omvirlden, men ocksa att verksamheternas dataskyddskontakter och andra dataskyddare genom
sitt arbete skapat forutséttningar for en alltmer utbredd kultur som innebér att man inte rids att
angripa svara frdgor om data- och integritetsskydd som inte har enkla och sjédlvklara 16sningar.

Samtidigt noterar jag att det finns stora skillnader i de fragor som stills till mig som
dataskyddsombud. I verksamheter som kommit 1dngt med dataskyddet stélls fler malmedvetna och
samordnade fragor, medan fler osékra och “famlande” fragestéllningar kommer fran de
verksamheter som inte arbetat lika aktivt med att forankra sin dataskyddsorganisation och etablera
en grundlidggande kunskapsniva hos personalen. Det styrker min bild att det inom kommunen é&r
fragmenterat mellan verksamheter nér det géller kunskapsnivén och styrkan i dataskyddet (se vidare
avsnitt 3.2.1 och 5.2).

2.3.2 Registrerade

Fragor

Under aret har blott lite mer dn en handfull registrerade vént sig till mig som dataskyddsombud med
fragor (7). Fragorna har frimst varit knutna till registrerades réttigheter enligt GDPR vilka kunnat
besvarats med vdandande mejl eller samtal. Ett par kontakter har rort felaktig behandling i
kommunens verksamheter. Dessa har d& hénforts till aktuell verksamhet som omhéndertagit
informationen inom ramen for incidenthanteringen.
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Utnyttjande av rattigheter

Efterfragan pa att anvénda sina réttigheter pa dataskyddsomradet har under de tre senaste dren ocksa
varit knapp inom kommunen. Den mest utnyttjade mojligheten &r ratten till tillgdng till de egna
personuppgifterna som behandlas av kommunen och rétten att begira att uppgifterna ska raderas.

Nedanstdende sammanstdllning visar det totala antalet begéranden som de personuppgiftsansvariga
verksamheterna 1 kommunen tog emot under aren 2019-2021. Av dessa kan konstateras att det
under denna tidsperiod endast &r ett fatal registrerade som aberopat sina rittigheter. Under 2020 var
det ett fatal begdranden som stilldes till flera av de personuppgiftsansvariga verksamheterna i
kommunen — dérav det hogre antalet hanterade drenden pd denna réttighet detta ar.

Ar/Rittighet Register- Rittelse  Radering Flytt (data- Begransning Invéndning
utdrag portabilitet)

2021 6 11 1

2020 47 1

2019 15 1

Figur 3. Tabellen visar det totala antalet hanterade begdranden om rdttigheter dren 2019-2021.

Den laga efterfragan till trots visar ssmmanstdllningen dnda pa att det inom kommunens
verksamheter finns kunskap och beredskap att hantera en begéran, vilket jag som dataskyddsombud
ser positivt pd. Vad den laga efterfragan beror pd dr emellertid vanskligt att dra slutsatser om. En
tankbar forklaring skulle kunna vara att man som invénare ar relativt trygg med kommunens
hantering och av den anledningen inte kinner behov av att utnyttja réttigheterna man har. Det stods
ocksa av att det finns viss tendens till att begdranden som under aren stillts till kommunen haft ett
ursprung i missndje av nigot slag. Att det dr sa f4 som &beropat sina réttigheter kan forstis ocksa ha
med okunskap att géra — att gemene man helt enkelt inte kinner till att mojligheten finns eller
forstar varfor man skulle anvénda sig av dem. Jag kan dock konstatera att kommunen bade
informerar och pa ett enkelt sitt mojliggdr utnyttjandet av rattigheterna via sin hemsida oavsett
efterfragan.

Mot bakgrund av att IMY under &ret &dndrat inriktning pa sin tillsynsverksamhet sa att den i
huvudsak ska utga fran klagomal ar det rimligt att tro att enskilda i hogre utstrackning framdver
ocksa kommer att anvinda sig av ritten att invinda mot behandling. Begéran om radering och
begrinsning ér ocksé en kvalificerad gissning pd vad som kommer 6ka i takt med enskildas 6kande
medvetenhet och vilja att minska omfattningen av sina personuppgifter som behandlas hos olika
organisationer. Aven om en begiran om radering minga gnger inte gér att tillmdtesga eftersom
manga uppgifter i den behandling som gors inom kommens verksamhet 1 huvudsak ér sadana att de
méste sparas for ldngre tid eller for evigt enligt arkivbestimmelserna.

Sammanfattningsvis kan konstateras att efterfrdgan fran de registrerade nir det giller dataskydd —
baserat pé de fi frdgor som inkommit till mig som dataskyddsombud och &beropade réttigheter
under aret — synes vildigt 1ag. Jag kan dock inte se att det 1 sig skulle utgora ett problem eftersom
det inte dr efterfrdgan som ska styra nivan pa data- och integritetsskyddet da det &r en
grundlagsskyddad rittighet som ar helt nddvandig 1 kommunens roll att upprétthélla. Dédremot ger
forstas information om vad som ir viktigt for de registrerade véirdefull kunskap for att kunna
anpassa informationen och servicen i data- och integritetsskyddet. Det gor det till en viktig fraga for
mig som dataskyddsombud att ha med i mitt fortsatta arbete.
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Undersdkningar

Under aret publicerade Internetstiftelsen 2021 ars upplaga av rapporten ”Svenskarna och internet™”.
Dir presenteras resultaten av en arlig studie av svenska folkets internetvanor. Bland resultaten finns
intressant information om hur befolkningen ser pa integritet pa nétet. Av arets rapport framgar att
det finns en utbredd oro kring insamling av personliga data pa olika satt.

Ett kapitel 1 rapporten behandlar digital integritet. Dar star bland annat att:

v" 1 av 10 kénner stor oro for att svenska myndigheter samlar in och anvinder deras personliga
digitala data

v" hiélften av internetanvidndarna kénner stor oro for att utlindska myndigheter samlar in data
om dem

v 4 av 10 kénner stor oro for att storforetag samlar in data om dem

Detta ger viktig information nar kommunens verksamhet blir allt mer datadriven och digitaliserad
sa att utvecklingen sker med bibehallet fortroende for att digitaliseringen blir hallbar och
integritetsvinlig. Av Internetstiftelsens undersékning framgér att fortroendet for myndigheters
(inbegripet kommuners) personuppgiftshantering ar relativt stort, men att till exempel oron dr stor
ndr det giller utlindska myndigheters tillgang och storforetags insamling. Detta &r viktigt att ta i
beaktande nir kommunen véljer leverantorer sa att personuppgifter i samband med detta inte
overfors eller exponeras for lander utanfér EU/EES utan ett tillrdcklig skydd.

En viktig del handlar ocksd om att vara 6ppen och tydlig i informationen om hur personuppgifter
hanteras, medan en annan del handlar om att géra grundliga konsekvensbedémningar,
tredjelandsanalyser och se till att digitaliseringen bygger pa teknik med inbyggt dataskydd.

2.3.3 Integritetsskyddsmyndigheten (IMY)

Min kontakt med Integritetsskyddsmyndigheten (IMY) under aret har frimst bestatt i nyttjande av
dess upplysningstjénst och medverkan vid den arliga konferens som myndigheten anordnar for
dataskyddsombud i Sverige. Inga kontakter har foranletts av drende géllande Kungsbacka kommuns
verksamheter.

2.4 Samverkan

2.4.1 Intern samverkan

Under aret har den interna samverkan jag varit del av frimst skett inom ramen for kommunens
natverk for dataskyddskontakter, vilket dgt rum I6pande pd manadsbasis. Bland annat har
samverkan inneburit totalt fyra tillfdllen for gemensam fortbildning och omvérldsbevakning pé
personuppgiftsomradet som planerats i samverkan mellan nédtverket och mig som
dataskyddsombud. Med gemensamma krafter har detta skapat forutsattningar for att starka
likvardigheten mellan kommunens verksamheter eftersom i princip alla verksamheter har
medverkat.

Under 2021 har nétverket dven tagit fram en grundldggande utbildning inom GDPR f6r internt bruk
oavsett verksamhetsomride, vilket ocksa forvéntas starka forutsittningarna for likvardighet nér det
giller den grundldggande kunskapsnivan inom kommunen. Natverket har under aret dven tagit fram
former for att kunna aggregera och analysera hanterade personuppgiftsincidenter for vidare
forebyggande arbete. Verksamheter som &dnnu inte har hanterat sa manga incidenter har pa detta stt

" Den som ir intresserad av att 14sa mer hittar Internetstiftelsens rapport i digitalt format p& webbplatsen
svenskarnaochinternet.se. Dér finns dven tidigare érs rapporter publicerade.
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anda kunnat i ett erfarenhetsbaserat underlag for att motverka incidenter av liknande art 1 sin
verksambhet.

Slutligen har nédtverket under aret ocksa gett médnga maojligheter till erfarenhetsutbyte da flera
dataskyddskontakter delat med sig av framgéngsrika arbetssdtt och rutiner i sina respektive
verksamheter.

2.4.2 Extern samverkan

DSO-natverket i Halland

Kommunerna i Halland har gatt samman for att genom DSO-funktionen bistd varandra och
kalibrera tolkning och tillimpning 1 dataskyddsfragor. Dataskyddsombuden for Hallands-
kommunerna har ddrmed haft regelbundna moten under hela éret for att f6lja och diskutera aktuella
dataskyddsfragor i omvérlden med baring pd kommunernas verksamhet. Under &ret som gétt har
dataskyddsombuden dven ordnat med tvd halvdagars gemensam fortbildning for samordnande och
stodjande funktioner inom dataskyddomréadet 1 kommunerna.

Under aret var Hallandskommunernas dataskyddsombud dven vérdar for en nétverkstraff for
dataskyddsombud inom kommuner och regioner i Véstsverige. Temat for nitverkstraffen var DSO-
rollen dér bland annat forfattare till bocker om dataskyddsombudsrollen medverkade.

3. Granskning

3.1 Riktad granskning

Granskning av styrdokumenten pa personuppgiftsomradet

Under aret har jag gjort en (1) riktad granskning. Den har rért kommunens styrdokument pé
personuppgiftsomradet och gjordes under varen. Bakgrunden var en internrevision ar 2019 som
bland annat rekommenderade dataskyddsombudet att systematisera granskningen av innehéllet i och
efterlevnaden av dessa dokument.

Granskningen visade bland annat behov av att komplettera styrdokumenten med bindande regler for
kommunens ndamnder nér de utgor personuppgiftbitride for annan ndmnd, samt riktlinjer for
arrangemang vid gemensamt personuppgiftsansvar. Uppfoljning gjordes samband med den
regelbundna granskningen under hdsten, som 1 stora drag visade att de avvikelser som framkom av
granskningen omhéndertagits. Se vidare avsnitt 3.2.2. Det dr ocksd inom ramen for denna
granskningsform som styrdokumenten pa personuppgiftsomradet fortsatt kommer f6ljas upp.

3.2 Regelbunden granskning

Under aret har jag etablerat en ny typ av granskning; regelbunden granskning. Denna
granskningsform syftar till att med ett brett perspektiv, hog transparens och érlig regelbundenhet
belysa och synliggora efterlevnaden inom kritiska omréden for ett gott dataskydd. For &ren 2021 —
2022 ingér foljande omraden:

1) Organisering av dataskyddsarbetet

2) Koll pa personuppgiftsbehandlingen

3) Séker behandling

4) Registrerades rattigheter

5) Utkontraktering och gemensamt personuppgiftsansvar

6) Systematiskt kvalitetssakringsarbete 19
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Varje omrédde bryts ned i ett antal aspekter som &r kritiska for att uppritthalla en grundldggande
niva pa dataskyddet inom de olika omradena. For dren 2021-2022 ir det totalt 15 aspekter, vilka ér
kopplade till de krav som GDPR anger. Omradena och aspekterna gors kénda for verksamheterna 1
forvdg. Syftet &r att det ska stimulera verksamheterna ha kontroll 6ver vad granskningen gér
igenom.

Metoden for granskningen dr behovsbaserad. Det betyder att granskningen under 2021 har tagit
fasta pa dokumentation och beskrivningar i verksamheten som visar hur GDPR inf6rlivats kopplat
till de 15 kritiska aspekterna. Ddr det framkommit indikatorer pd att GDPR inforlivats har
granskningen stannat, medan den fordjupats i de delar dir indikatorer visat att det inte skett. Varje
verksamhet har efter granskningen fétt en rapport som visar de avvikelser som framkommit, samt
forslag till atgérder. Nésta ars granskning kommer 1 hégre utstrickning anvénda mer
verksamhetsndra utredningsmetoder i form av besok och samtal med personal pa plats.

Granskningen har omfattat 11 av de 14 personuppgiftsansvariga verksamheterna i kommunen som
jag ar utsedd som dataskyddsombud for. For valnimnden, kommunrevisorerna och Tjol6holms
stiftelse har jag i stéllet for regelbunden granskning haft en avstimning som fokuserat pa respektive
verksamhets behandlingsregister, information till registrerade och rutiner for
personuppgiftsincidenter. Samtliga tre har 1 stillet for en granskningsrapport fatt en skriftlig respons
pa sitt dataskyddsarbete med rdd och rekommendationer.

3.2.1 Resultat av granskningen

Det mest framtrddande resultatet ar att det dataskyddsarbete som bedrivs inom kommunen till stor
del moter de grundlédggande kraven inom de omraden som granskats. Det ger goda forutséttningar
for att ta hand om de omraden och aspekter dér granskningen visade riskavvikelser.

Granskningen visade samtidigt att det finns enskilda verksamheter som har stérre utmaningar dn
andra, med avvikelser inom uppemot 6-8 av granskningens 15 granskade aspekter. Dessa
verksamheter dr dock i minoritet av de 11 som ingétt. I snitt har varje verksamhet 4 avvikelser att ta
hand om och en handfull verksamheter har endast enstaka.

Nedan framgér en sammanstéllning 6ver omfattningen av de riskavvikelser som visades vid
granskningen. Se bilaga 1 for de granskade aspekterna i sin helhet.

Granskad aspekt Avvikelse
Organisering av arbetet

1 Ansvarsfordelningen ar kdnd och dokumenterad

2 GDPR-samordnare finns

3 Samverkande funktioner finns

Koll pa personuppgiftsbehandlingen

4 Komplett behandlingsregister finns 73%
5 Konsekvensbeddmning vid riskbehandling goérs 100%
Sdker behandling

6 Instruktioner for personal finns

7 Diskussionsforum for personal finns 27%
8 Rutin for incidenthantering finns

Registrerades rattigheter

9 Information om behandlingen ges 55%
10 Information om réattigheter ges

11 Rutiner for rattigheter finns

Utkontraktering och gemensamt personuppgiftsansvar

12 Dataskydd beaktas vid inkop

13 Bitradesavtal o dyl. finns

Systematiskt kvalitetssakringsarbete

14 Egenkontroll fér ledningens genomgang gors 65%
15 Dataskyddsombud finns
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Figur 4. Tabellen visar andelen verksamheter som vid tiden for den regelbundna granskningen 2021 uppvisade
awikelse i dataskyddet, utifrdn de aspekter som ingdtt i granskningen.

Granskningen visade att det finns tre utvecklingsomraden som star ut pa en generell niva i
kommunen. Framfor allt handlar det om att konsekvensbedémningar inte gors i tillracklig
utstrackning for sddan personuppgiftsbehandling som ar sirskilt riskfylld. Har har 1 samtliga (100
procent) verksambheter ett arbete att gora — antingen for att etablera rutiner och metodik och/eller for
att 6ka takten 1 konsekvensbedomningsarbetet.

Granskningen visade ocksé att behandlingsregistren inte &r tillrdckligt underhéllna och
overensstimmande med verkligheten. Fler dn hélften av verksamheterna (drygt 73 procent) behdver
ta tag 1 detta eftersom detta dr grunden for ordning och reda i1 personuppgiftsbehandlingen. Det &r
ocksa hiar som dndamalen och medlen f6r behandlingen bestdms.

Fler &n hilften av verksamheterna (drygt 65 procent) behdver ocksa etablera ett systematiskt
egenkontrollarbete som inbegriper den personuppgiftsansvariges genomgang — det vill sdga att
den yttersta ledningen regelbundet efterfragar resultat och vidtar atgérder for att omhénderta risker
och brister 1 dataskyddet. Ett 1ampligt sitt att gora detta dr att samordna det med uppf6ljning av
informationssdkerhet och ovrig riskuppfoljning.

Dérutover visade granskningen att det finns behov av att vidta dtgérder att uppfylla
informationsplikten till de registrerade (drygt 55 procent) och for att stirka det organisatoriska
dataskyddet i form av att rusta personalen med kunskap och handlingsberedskap sa att de bade kan
uppmaérksamma och undvika incidenter samt beakta dataskydd vid vidareutveckling av arbetssitt
och strategier (drygt 27 procent). Det senare samordnas ldmpligen med kunskapshdjande insatser
inom informationssékerhet.

Avvikelseomraden dér det funnits uppenbara kommunovergripande samband har hénforts till den
ndmnd som har uppdraget att ombesdrja den aktuella fragan, i stéllet for att belasta respektive
namnd med avvikelse som den inte utan vidare kan omhénderta pa egen hand. Det ena av de tva
overgripande omradena som varit aktuella for detta i denna granskning dr avvikelser hanforliga till
kommunens upphandlingsmetodik ddr omsorgsplikten vid valet av personuppgiftsbitrdde inte &r
tillrackligt tydligt. Det andra ror utformningen av standardsignaturer for e-post inom
kommunen dér informationsplikten inte uppfyllts.

Systematisk uppfoljning viktigast

En 6vergripande 1akttagelse &r att det gér att se samband mellan nivan pa dataskyddet i de
verksamheter som arbetat mer aktivt, malmedvetet och regelbundet med att folja upp sitt dataskydd
och de verksamheter som inte gjort det. Verksamheter som matchat behovet med en genomténkt
strategi for dataskydd har i hogre utstrickning lyckats etablera rutiner och arbetssétt som linjerar
med GDPR én de som arbetat mer ”pa uppstuds”. En framgangsfaktor synes vara driftiga
dataskyddskontakter och en ledning som foljer upp arbetet och skapar forutsittningar f6r och
uppmuntrar de medarbetare som har uppdrag knutet till dataskyddsarbetet.

Daérfor blir just punkten om egenkontroll och ledningens uppfoljning av central betydelse i det
fortsatta dataskyddsarbetet for drygt hélften av kommunens verksamheter. Inte bara for att inforliva
principen om den personuppgiftsansvariges ansvarsskyldighet utan ocksé for att denna aspekt med
all sannolikhet kommer skapa storst effekter pa data- och integritetsskyddet 1 sin helhet. Det ar
ocksa denna aspekt som innebir att ytterligare avvikelser kommer kunna synliggdras och
omhéandertas kontinuerligt, vilket i sig utgor en stor trygghet for de registrerade som da kan lita pa
att verksamheten hela tiden vidareutvecklar sig och ser efter att personuppgiftshanteringen &r
omsorgsfullt utformad.

14

Kungsbacka kommun



Ett strategiskt viarde med arbetssétt som leder till 6kad 6verblick och inblick p&d omradet innebér
ocksa att man skaffar sig storre beredskap for att pa ett hallbart sétt omhénderta teknikens
mojligheter nir verksamheten behdver bli datadriven och digitaliserad.

Tiden &r kritisk fér att uppratthalla dataskyddet

Ett intressant monster 1 de avvikelser som framkommit av granskningen ar att de huvudsakligen
bestar 1 avsaknad 1 nagon form — avsaknad av rutiner, avsaknad av information, avsaknad av
strategi, avsaknad av egenkontroll och uppf6ljning. I ménga fall har férklaringen till det varit
tidsbrist. I véldigt liten utstrackning har granskningen visat avvikelser i form av felaktigheter sisom
felaktiga rutiner eller strategier. Det sdger mig att den tid som investeras i dataskydd ocksa ger
resultat pa dataskyddet. Det sdger mig ocksa att det ddirmed handlar om att matcha uppritthallandet
av ett grundliaggande dataskydd med resurser i form av i forsta hand tid for arbetet. Tid for ordning
och reda och underhall av behandlingen, tid for att genomfora konsekvensbedémning, tid for
uppfoljning och strategiska 6verviganden och tid fér omvirldsbevakning, fortbildning och
utveckling. Den som for den personuppgiftsansvariges rakning ar dataskyddskontakt och satt att
samordna dataskyddet maste ges tidsméssiga mojligheter att utfora sitt samordningsuppdrag och
ledningen maste avsitta tid for att folja upp och ta stillning i strategiska fragor. Tid behdver ocksa
finnas for fortbildning i bade lednings- och medarbetargrupper.

Mot bakgrund av mina granskningar och de kontakter med verksamheterna jag haft i 6vrigt under
det gdngna aret uppfattar jag inget annat &n att det, trots komplexiteten i dataskyddsfrdgorna i det
tidevarv som &r nu, finns goda forutsdttningar for att stirka och upprétthalla data- och
integritetsskyddet inom kommunen. Jag uppfattar dock att det dr avhingigt ledning, styrning och en
aktiv resursfordelning. Jag uppfattar heller inget annat &n att det inom kommunen finns mycket
vélfungerande ledarskap som om det i hdgre utstrackning anvidndes pa dataskyddsomradet skulle
kunna accelerera skyddet och vérdet av det 1 hela kommunen.

Givetvis finns minga mdjligheter att anvénda tiden pa ett sitt sa att den récker till mer, vilket
forstas bor ingé 1 diskussionerna omkring resursoptimeringen pa alla nivaer dven nér det géller
dataskyddsarbetet. Att 6ka forutsittningarna for samordning och centralisering dér det 4r mdjligt &r
en potential som jag ser som sérskilt aktuell 1 Kungsbacka dér likvardigheten &r en viktig frdga att
arbeta vidare med. Mo6jligen kan resurser pé detta sitt bade frigoras och 1 hogre utstrackning riktas
mot de behov som finns. Det finns inom kommunen flera exempel pd verksamheter som gétt
samman pa olika sétt och pa sa vis rickt till mer. Nitverket som uppritthalls av kommunens
dataskyddskontakter har god kapacitet att samarbeta. Det har inte minst visats 1 arbete med bade
konsekvensbedomning, utbildningsmaterial och hantering av granséverskridande incidenter under
aret. Mgjligen kan dock kraften i ndtverket anvandas mer aktivt och effektivt och samtidigt
astadkomma en hogre likvérdighet inom kommunen som helhet. Mgjligen kan nétverket ocksé
samordnas med andra kompetenser for 6kad effekt och for att ta till vara dataskyddsarbetet.

3.2.2 Ovrigt i den regelbundna granskningen

Utover de omraden som ingatt i granskningen har jag ocksé foljt upp kommunens vergripande
styrdokument pa personuppgiftsomradet. I denna del konstaterar jag att kommunstyrelsen har agerat
utifrdn min tidigare granskning av kommunens styrdokument pa personuppgiftsomradet®,
Uppfdljningen visar att kommunstyrelsen har ombesorjt att kommunens integritetspolicy och
riktlinjer reviderats for att pé ett tydligare satt motsvara GDPR samt att de kompletterats med
bindande regler for inbordes bitridesforhallanden inom kommunen®, nigot som varens riktade
granskning visade saknades. Jag konstaterar dven att kommunstyrelsens forvaltning har tagit fram
dokumentmallar for att stodja 6vriga verksamheter 1 arbetet med att strukturera bitrddesforhéllanden
och gemensamt personuppgiftsansvar, samt pabdrjat implementeringen.

8 Dnr KS 2021-00412, 2021-03-31
° Dnr KS 2021-00691, 2021-11-09 15
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Sarskilt positivt dr att kommunstyrelsen i samband med revideringen av riktlinjerna tydliggjort
dataskyddskontakternas tilltankta inriktning och funktion samt skapat forutséittningar for
samordning i sddana personuppgiftsbehandlingar som ir liknande inom kommunen oavsett
personuppgiftsansvar. Det bidrar till en riktning och klarhet i det praktiska arbetet inom kommunen
som 1 sin tur ger goda forutsdttningar for samverkan som dr gynnsam for likvéardigheten i
kommunens dataskydd. Ytterst innebér det forstas en trygghet for de registrerade.

3.3 Fordjupad granskning
Under 2021 har jag inte gjort ndgon fordjupad granskning. Den &r planerad till varen 2022.

Lds mer i avsnitt 5.1 om det planerade temat for denna granskning.

4. Omvarld

4.1 Foljderna av Schrems lI-domen

Den 16 juli 2020 kom ett avgorande méal i EU-domstolen, det sa kallade Schrems II-mélet. Detta
mal har allt sedan dess kommit att {4 stor paverkan pd personuppgiftsomradet hos bade
myndigheter, kommuner, féretag och andra organisationer eftersom anvandningen av IT-tjénster
som har samband med ett land utanfor EU/EES &r mycket vanliga. Detta har dven préglat det
gangna dataskyddsaret for Kungsbackas verksamheter och kommer sannolikt fortsétta att paverka
arbetet framover — bade vad géller befintlig infrastruktur och kommande satsningar pa
digitaliseringsomradet.

Vad sager domen?

I EU-domstolens avgdrande framkom att den amerikanska réttsordningen med dess
underrittelselagar innebér att det sker en bulkinsamling av data via amerikanska leverantorer av
kommunikationstjdnster. Nar organisationer inom EU/EES anvinder séddana tjénster innebér det
darfor att personuppgifter som forekommer i sadana system riskerar att vidareutnyttjas pa ett satt
som inte dr forenligt med de grundldggande rittigheter som GDPR ir till {or att skydda. Den
amerikanska rattsordningen gar alltsé pa tvérs mot den inom EU/EES. Darfor avvecklades det sé
kallade Privacy Shield som var ett slags avtal mellan USA och EU som syftade att skapa samma
skydd som GDPR ger nér uppgifter delades med leverantorer 1 USA som var anslutna till detta.

Resultatet av domen innebar dock inte ett generellt forbud mot dverforing till tredjeland (det vill
sdga ett land utanfor EU/EES-samarbetet, som exempelvis USA), men domen klargjorde att det
beroende pé land kan kridvas extra dtgirder for att hindra risken for vidareutnyttjande, exempelvis
genom stark kryptering eller omkodning av uppgifter(pseudonymisering)'®. I manga fall har detta
rent tekniskt visat sig vara mycket svart att dstadkomma med bibehéllen funktionalitet vilket gett
upphov till dilemman f6r manga personuppgiftsansvariga organisationer som lagt stora resurser pa
att implementera funktionella IT-stdd fran foretag som lyder under bland annat amerikansk
jurisdiktion.

Domen har bidragit till att aktualisera betydelsen av att personuppgiftsansvariga 1 sarskild ordning
maste sikerstilla att de uppgifter som de samlar in och behandlar via olika IT-system hanteras med
respekt for de registrerades integritet i de fall uppgifterna, via en tjénsteleverantor, dverfors till ett
land utanfér EU/EES-samarbetet, till exempel USA. Som personuppgiftsansvarig méste man helt
enkelt ha koll pé vilken av ens personuppgiftsbehandling som innebér att uppgifterna overfors eller

1 EDPB Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection
of personal data. Version 2.0 Adopted on 18 June 2021 16
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riskerar att overforas till tredjeland genom att till exempel anvinda en viss tjdnsteleverantor. For
varje sddan Overforingssituation géller att analysera forutsdttningarna for 6verforingen i forhéllande
till risken att uppgifterna exponeras och vidareutnyttjas av myndigheter i linder utanfor EU/EES.
Detta behover dokumenteras, och i de fall man kommer fram till att skyddet kan uppritthéllas
behdver man regelbundet folja upp sa att skyddet fungerar 1 praktiken. Det foljer ocksa en sdrskild
informationsplikt till de registrerade i dessa fall.

Om man inte kan uppna ett tillrackligt skydd strider hanteringen som utgangspunkt mot GDPR.

Sammantaget foljer alltsé ett mycket omfattande och komplext arbete for den som &r
personuppgiftsansvarig och anvénder till exempel amerikanska molntjénstleverentorer.

4.1.1 Initiativ pa nationell niva och EU-niva

Flera initiativ pa nationell niva har allt sedan Schrems II-domen varit padgaende under 2021.
Exempelvis har man forsokt omhédnderta foljderna av domen genom den statliga utredningen Sdker
och kostnadseffektiv it-drift — rttsliga forutsdttningar for utkontraktering (IT-driftsutredningen)!!
som mot slutet av aret kom med sitt slutbetinkande med forslag om bland annat samordnad IT-drift
for forvaltningsmyndigheter. Det dr tankbart att detta pa sikt kan utvecklas till att &ven omfatta
kommuner. Ett samarbete mellan myndigheter, regioner och kommuner har ocksa skett under aret
for att undersoka alternativa ldsningar for kontors- och samarbetsverktyg. Detta samarbete
redovisades 1 november manad och visade att alternativ 16sningar finns.

Den 4 juli 2021 fattade EU-kommissionen beslut om nya versioner av sd kallade
standardavtalsklausuler (SCC) vid tredjelandsdverforing. Det dr en kontraktuell metod for
tredjelandsoverforing enligt GDPR under forutsdttning att man alltsd kompletterar med tillrackliga
hinder for vidareutnyttjande sdsom hallfast kryptering eller pseudonymisering.

En nyhet i de nya SCC:erna &r att det stélls hoga krav dven pa den part som tar emot uppgifterna i
det tredjelandet. De registrerade ges ocksa stirkta réttigheter att i sin sak provad péa bekostnad av
parterna i dverforingen. I ménga fall blir SCC:erna dock inte tillimpbara vilket gjort att EU-
kommissionen aviserat att man under 2022 avser att komma med ytterligare en uppsittning SCC:er
som ska omhénderta dessa situationer.

I slutet av november ménad kom dven Europeiska Dataskyddsstyrelsen, EDPB, med sina riktlinjer
for vad som ska anses utgora en tredjelandsdverforing och inte. Dessa ér i skrivande stund pé
konsultation och forvéntas faststédllas under 2022.

Under 2022 kan vi ocksé forvanta oss en gemensam tillsynsaktivitet mellan tillsynsmyndigheterna
koordinerad av EDPB'2. Fokus kommer vara p4 hur offentliga verksamheter anvinder molntjinster.

4.2 Fokus pa registrerade

Under éret har IMY &ndrat inriktningen i sin tillsynsplanering pa sa vis att myndigheten ska utreda
alla klagomal som kommer in. Detta ir ett led i att rikta fokus pad dem som dataskyddet ar till for.
Den nya inriktningen gor att man kan forvénta sig fler och mer fallbaserade tillsynsidrenden én
tidigare. Att beakta de registrerades perspektiv i personuppgiftsbehandlingen ér ett vilbehovligt
fokus som forhoppningsvis ocksa kommer leda till att registrerade i allt hdgre utstrackning
intresserar sig for hur deras personuppgifter hanteras och anvinder sina réttigheter.

Ett annat omrade som grénsar till ovan &r det nya visselblasardirektivet som trader i full kraft under
kommande &r. Det syftar till att stirka skyddet for personer som uppmérksammar brister och
eftersom dataskydd ar ett av de omraden som man kommer kunna “vissla” om kommer det att ge

11'SOU 2021:1, 2021-12-15
12 EDPB launches first coordinated action | European Data Protection Board (europa.cu) 17
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okade mojligheter att fanga upp risker och avvikelser pa dataskyddsomradet. Den nya lagen
innehéller dessutom sdrskilda bestimmelser om hur personuppgifter far behandlas i samband med
visselblasning vilket ger stod for utformningen av ett gott data- och integritetsskydd i samband med
bade rapporteringen och den vidare hanteringen.

Sannolikt kommer bada dessa aspekter paverka inriktningen pa min granskning framgent.

4.3 Fokus pa innovation och teknikutveckling

Under aret har IMY har fatt ett uppdrag av regeringen att genomfora metod- och
kunskapsutvecklande insatser for att stirka formégan att hantera integritets- och dataskyddsfragor
och ansvarsfullt bedriva datadriven innovation och teknikutveckling. Uppdraget ska vara genomfort
redan under 2023.

[ uppdraget ingér att genomfora utatriktade insatser i syfte att brett hja kunskapen inom
innovationssystemet om integritets- och dataskyddsfragor. Det ingar ocksa att utveckla vigledning
och stdd pa omradet. Med tanke pa kommunens digitalisering och behov att utnyttja ny teknik &r
detta ett vilkommet inslag som kommer bli viktigt for kommunens verksamheter att f6lja och ta del
av.

4.4 Lardomar fran tillsyn

For att undvika vanliga risker och brister i dataskyddet dr det larorikt att ta del av IMY:s och dess
systermyndigheters beslut efter tillsyn.

Av 2021 ars tillsynsbeslut syns sammanfattningsvis trenden att personuppgiftsansvariga bor vara
séarskilt uppmérksamma pé att dess behandling genomsyras av de grundldggande principerna for
personuppgiftsbehandling (inbegripet ansvarsskyldigheten)'?, sikerheten vid behandlingen och de
registrerades rdttigheter — exempelvis rétten till information om hur behandlingen gér till och
varfor den gors'?.

Av besluten dterkommer exempelvis vikten av att gora ordentliga och dokumenterade
konsekvensbeddomningar eftersom det kan visa att viss behandling behover ytterligare skydd eller
helt enkelt inte dr lamplig att gora alls. Att gora konsekvensbedémningar lyfts ocksé fram som ett
viktigt led i att visa pd den grundldggande principen om den personuppgiftsansvariges
ansvarsskyldighet, som annars kommer till uttryck i ett systematiskt egenkontrollarbete med
16pande forbéttringar.

Av besluten framgér ocksa betydelsen av att beakta skyldigheten att 1dmna tillricklig information
om behandlingen, ndgot som dterkommande tycks forbises av personuppgiftsansvariga enligt
tillsynsbesluten. Genom att informera pa ett begripligt, utforligt, konkret och transparent sétt
mdjliggdr man for de registrerade att forstd hur personuppgifterna hanteras och gor det mojligt for
dem att tillvarata sina réttigheter.

Sammanfattningsvis kan sédgas att temat pa tillsynsbesluten generellt har béaring dven pd vad som
visat sig vara aktuella utvecklingsomraden for Kungsbacka. Det finns darfor all anledning att
anvénda tillsynsbesluten for det interna larandet och utvecklingsarbetet for att undvika liknande i
Kungsbackas verksamheter.

13 Principerna Laglighet och transparens, Riktighet, Uppgiftsminimering, Lagringsminimering, Andamdlsbegrinsning,
Konfidentialitet och Ansvarsskyldighet

14 Exempelvis DI-2021-5220 (Véardguiden 1177), DI-2020-10541 (Spotify AB), DI-2020-10561 (Rebtel Networks AB), DI-2020-
2719 (Polisen), DPC Inquiry Reference: IN-18-12-2 (Whats up), holldndska dataskyddsmyndighetens beslut av den 9 april 2021
(TikTok), norska dataskyddsmyndighetens beslut 20/02136-18 (Grindr) samt 20/01727-1 (19/03277) (Ferde AS) 18
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5. Kommande ar

5.1 Risk- och vasentlighetsanalys for fordjupad granskning

Mot bakgrund av stromningarna i omvérlden, arets granskning och mina iakttagelser 1 Ovrigt nir jag
foljt kommunens verksamheter under aret utmairker sig tre riskomrdden som sérskilt visentliga for
mig att f6lja under 2022. Dessa omrdden ar:

1) tredjelandsoverforing
2) systematiskt kvalitetssdkringsarbete
3) konsekvensbeddmning

Aven verksamheternas arbete med Sppenhet och transparens i personuppgiftsbehandlingen blir
aktuellt att folja eftersom en klar och tydlig information till dem vars personuppgifter behandlas &r
sé grundlaggande.

5.1.1 Tredjelandséverforing

I samband med Schrems II-domen har integritetsriskerna med att anvinda digitala verktyg och
tjdnster som innebér dverforing till tredje land med massovervakningslagstiftning blivit tydliga.

IMY har varit tydlig med att man, &ven om man inte kan strukturera om en verksamhet fran en dag
till en annan, i vart fall inte kan avvakta och se vad som hinder pa omradet. Man maste ta i frigan
genom att kartldgga, utvdrdera och gora vad man kan for att sdkra upp hanteringen.
Dataskyddsombuden i Halland rekommenderade dérfor sina kommuner redan i september 2020 att
borja inventera och analysera omfattningen av tredjelandséverforing och vidta de skyddsatgirder
man kan.

Dé jag kan konstatera att det under aret pagatt och fortsatt pagér ett aktivt arbete med detta pa olika
plan i kommunen finns dock inte anledning for mig att prioritera detta omrade i min férdjupade
granskning. Fragan har bland annat aviserats som omrdde inom kommunens internkontrollprocess
under 2022.

5.1.2 Systematiskt kvalitetssikringsarbete inbegripet ledningens genomgang

Mot bakgrund av det stod 1 form av egenkontrollverktyg som sedan tidigare finns framtaget inom
dataskyddsombudsfunktionen finner jag inte heller detta som ett &mne som skulle vara sirskilt
gynnsamt att folja upp genom varens fordjupade granskning. Detta omhdndertas i stillet i samband
med den regelbundna granskningen under hosten 2022 och i dvrigt inom ramen for rad och stod.

5.1.3 Oppenhet och transparens

Med utgéngspunkt i principen om Sppenhet och transparens samt de effekter som en tydlig
information generellt sett ger pa det faktiska dataskyddet, dr detta omrade vérdefullt att f6lja
narmre.

Mot bakgrund av det arbete som jag vet pagar inom kommunens kommunikationsomréde och de
verksamheter som omfattar de mélgrupper som sarskilt skulle gynnas av en konkret och tydlig
information, beddomer jag dock att det vore mer lampligt med rad och stdd i sdrskild ordning under
2022 an granskning.

5.1.4 Konsekvensbedomning

Mot bakgrund av att samtliga verksamheter i nagon utstrickning behdver utveckla och effektivisera
sitt arbete med konsekvensbeddmning framstar stod utifran en fordjupad granskningsinsats under

véren som gynnsamt. Det kan ocksa fa positiva bieffekter som starker de registrerades rost i 19
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behandlingen eftersom det ingar som ett sjdlvklart inslag 1 konsekvensbedomningsarbetet. Det kan
dven fa positiva effekter pa transparensen eftersom en konsekvensbeddmning i regel bidrar till att
begripliggora komplexa behandlingsfloden. IMY rekommenderar exempelvis att
personuppgiftsansvariga publicerar hela eller relevanta delar av sina konsekvensbedomningar som
ett led 1 att uppfylla 6ppenhetsprincipen.

Ytterligare en anledning for mig att prioritera detta omrade &r forstds for att det ror de mest
riskfyllda behandlingarna, vilket innebér stora trygghetsvarden for de registrerade.

Ett syfte for den fordjupade granskningen skulle ddrmed vara att undersoka framgangsfaktorer i
verksamheternas arbete med konsekvensbedomning. Utifran detta kan handfast stod ges sa att
arbetet astadkommer ett tillrackligt dataskydd och dven i1 6vrigt skapar vérde och transparens i
behandlingen for registrerade.

Omfattningen av konsekvensbeddmningar som hittills gjorts, och gors fortlopande, bor vara
tillrackligt som underlag for granskningen. Det betyder att respektive verksamhet dirmed inte
kommer behova ldmna in ett sarskilt underlag dérutover, utan endast fokusera pa sitt ordinarie
arbete med konsekvensbedomning.

Varje verksamhet kommer didrmed inte f en “egen” granskningsrapport utan resultatet
sammanstélls pd en dvergripande niva for kommunens verksamheter i form av framgangsfaktorer
och fallgropar kompletterat med seminarier och dylika stodinsatser. Resultatet forvéantas ge varje
verksamhet hjdlp att géra konsekvensbedomningsprocessen mer effektiv, viardeinriktad och
astadkomma ett underlag som i forekommande fall ar tillrackligt gediget for en sa kort och
kvalificerad process for forhandssamrad med IMY som mdjligt. Av de samrad som hittills
inkommit till IMY (ej dnnu fran Kungsbacka) framgér namligen att underlagen alltfor ofta ar alltfor
ytliga. Detta dr ndgot som orsakar ldngre ledtider och merarbete.

5.2 Ovrig inriktning i dataskyddsombudets arbete

Att det inom kommunen finns en fragmentering och ojamnhet i nivan pa dataskyddet har dels visat
sig i de frdgor som stéllts till mig som dataskyddsombud, dels i incidenter som uppstétt mot béttre
vetande. Det har ocksé visat sig nér igangsatta utvecklingsinsatser och -projekt som nddgats att
backa eller avbrytas till foljd av att dataskyddet inte beaktats tillrackligt tidigt i planeringen.

Skillnaden pa ambitionsnivan, och ddirmed kapaciteten, mellan de personuppgiftsansvariga
verksamheterna i kommunen &r ocksd ndgot som blivit synligt i min arliga granskning. Jag
konstaterar att det finns verksamheter som aktivt anpassat resurser for att mdta behovet av ett starkt
dataskydd men att det ocksa finns verksamheter som arbetat mer oplanerat och dér dataskyddet som
en foljd av detta ar mer eftersatt. Vidare har vissa verksamheter aktivt tagit ansvar for att personalen
regelbundet ska fa tillfélle att diskutera och utbilda sig i dataskydd, medan andra mer har 1atit
personalen sdka information pa egen hand. Det finns ocksa personuppgiftsansvariga nimnder och
ledningar som rutinmissigt efterfrdgat information om dataskydd for sin strategiska planering och
de som inte gjort det.

Min bild &r att denna skillnad mellan verksamheter utgor en reell risk vad géller likvérdigheten
inom kommunen som helhet. Det kommer till uttryck genom att vissa verksamheter ligger langt
framme 1 integritetsskyddet medan andra moter utmaningar 1 att 4stadkomma det mest
grundldggande. Samtidigt konstaterar jag att de starka verksamheterna utgor en resurs for 6vriga nér
sa behovs och att man ocksa frikostigt delar med sig och hjilper varandra. Nivén pa
samarbetsformégan over verksamhetsgrianserna dr med andra ord en mycket gynnsam faktor for det
kommunens totala dataskydd. En reflektion dr dock att en 6kad samordning, ledning och styrning
inom omrédet pa dvergripande niva skulle vara hjélpsamt och troligen d&ven mer resurseffektivt for
att uppné en jimnare niva pa dataskyddet inom kommunen som helhet.
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Mot bakgrund av detta kommer jag under det kommande éaret darfor aktivt fokusera pa att anpassa
mitt arbete for att stodja likvirdigheten inom kommunen som helhet. Ett led i det dr blir att
utvirdera och etablera effektiva informationskanaler for information, rad och stéd pa de omrdden
dér behoven dr som stdrst. Det ligger ocksa néra till hands att for utbildningsinsatserna under
kommande ar fokusera pa den hogsta ansvarsnivan 1 dataskyddet, snarare dn for de funktioner som
utsetts att samordna verksamheternas dataskyddsarbete som fokus tidigare varit. Utbildning for
politiker och for ledningsgrupper och chefer blir dirmed ett prioriterat omrade for mig nér det
kommer till att bidra till dataskyddskapaciteten i kommunen.

Ytterligare ett led i det arbetet &r att 4gna mer rad och stod for de verksamheter som behover det
1 hogre utstrickning dn andra.
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Bilaga 1: Granskningspunkter for regelbunden

granskning 2021-2022
Nr | Granskningspunkter Forordnings- Exempel pa indikationer
eller utover muntlig
policysstod!s informationsinhimtning
Organisering
1 Ansvarsfordelningen for Art. 4.7 samt Information pa intranét;
dataskyddsarbetet i verksamheten art. 24.1 Delegeringsforteckning
ar dokumenterad och kand.
2 Det finns en utsedd dataskyddskontakt | KS Riktlinjer for | Kommunens nétverk for
som arbetar 16pande med samordningen | hantering av dataskyddskontakter
av dataskyddet i verksamheten. personuppgifter
(2018-05-29
§147), punkt 2.1
2 Det finns samverkande funktioner med | Art. 25.1-2 Information pé intranét
bred kompetens som tillsammans driver
och forankrar dataskyddsarbetet.
Koll pa personuppgiftsbehandlingen
4 Registret Over verksamhetens Art. 30.1 a—g samt | Verksamhetens faststéllda
personuppgiftsbehandlingar adr komplett | art. 32 register over personuppgifts-
och behandlingarna har forsetts med behandlingen
lampliga skyddsatgérder.
5 Konsekvensbeddmning gors for Art. 35.1-11 samt | Rutiner och dokumentmall;
riskbehandlingar. art. 36.1 Gjorda konsekvens-
bedomningar inkl.
uppfoljning av dessa
Saker behandling
6 Instruktioner finns tillgéngliga for Art. 25.1-2 Publicerad information (ex.
personalen om hur de ska handskas tillampningsanvisningar,
med personuppgifter i det dagliga véigledningar och rutiner)
arbetet. och utbildningsmaterial pa
intranét och 1 samarbetsytor;
dokumentation fran
genomford fortbildning.
7 Dataskyddsfragor diskuteras Art. 25.1-2 Protokoll fran APT eller

regelbundet i verksamheten,
exempelvis 1 samband med APT,
enhets-/avdelningsméten.

liknande

15 For den verksamhet som omfattas av brottsdatalagen tillimpas istillet motsvarande lagrum i brottsdatalagen (2018:1177)
16 Ny riktlinje antagen den 2021-11-dd, dnr xxxx
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och besluta om de réttigheter som de
registrerade kan aberopa.

(Ratt till radering, aterkallade av
samtycke, rittelse, flytt av
personuppgifter, invinda mot
behandling eller begéra begriansning
samt klaga pa behandling.)

8 Det finns rutiner for hur Art. 33-34 Rutiner for
personuppgiftsincidenter ska incidentrapportering;
upptickas, rapporteras och tas omhand. Information till personal

Registrerades réttigheter

9 De registrerade informeras om hur Art. 5.1 a samt Information pa hemsida,
deras personuppgifter behandlas i art. 12. 1-2 e-tjdnster, blanketter,
verksamheten. (inbegripet art. e-postsignatur/

13-14) telefonsvarare

10 | De registrerade informeras om Art. 13.2 b-d samt | Information pd hemsida,

réttigheterna de har. art. 14.2 c-e e-tjdnster, blanketter,
e-postsignatur/
telefonsvarare

11 | Det finns rutiner for att ta emot, hantera | Art. 15-21 Rutinbeskrivning, E-

tjanster, dokumentmallar,
expedierade drenden

Utkontraktering och gemensamt personuppgiftsansvar

dataskyddsombud till IMY.

12 | Det finns rutiner for att krav som ror Art. 28 Rutinbeskrivning for
dataskydd ingar vid upphandling av framtagande av
digitala verksamhetssystem och kravunderlag vid
tjdnster. upphandling av leverantor
13 | Det finns aktuella avtal med de Art. 28 samt Forteckning 6ver
personuppgiftsbitriden som art. 26 bitrddesavtal/rittsakt samt
verksamheten anlitat eller ar datadelningsavtal vid
gemensamt ansvariga tillsammans med. gemensamt ansvar
Systematiskt kvalitetssékringsarbete
14 | Det finns arbetssétt for egenkontroll pd | Art. 5.2 samt Rutiner, arshjul eller
dataskyddsomradet, som f6ljs upp av art. 24.1-2 kvalitetsledningsprogram
verksamhetens ledning och for dataskydd;
ndmnd/styrelse. Internkontrollrapporter och
andra sammanstéllningar av
efterlevnadskontroller och
atgirder
15 | Verksamheten har utndmnt och anmélt | Art. 37 Anmélan om

dataskyddsombud och/eller
bekriftelse fran IMY
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Till: Datum 2022-02-14

Samtliga berdrda personuppgiftsansvariga
verksamheter inom Kungsbacka kommun Dnr KS 2022-00143

Kungsbacka

Stod:

Rattslaget for amerikanska
molntjanster och
tredjelandsoverforing

| det har PM:et sammanfattar jag det allmanna rattsliget gallande
tredjelandsdverforing generellt och amerikanska molntjanster i synnerhet. PM:et
kompletterar de rekommendationer som dataskyddsombuden i Hallands
kommuner utfardade i september 2020 med anledning av Schrems ll-domen och
de férandrade forutsattningarna for dverféring av personuppgifter till USA'.
Syftet ar att underlatta for de personuppgiftsansvariga namnderna, bolagen och
stiftelsen inom kommunen i arbetet med att kartligga och utreda
personuppgiftsbehandling som har koppling till USA eller annat tredje land.

GDPR ar ett skydd for manniskors grundliggande fri- och rattigheter

Dataskyddsforordningen (GDPR) innebdér att alla l&nder inom EU/EES ska ha ett likvardigt skydd
for ménniskors personuppgifter och den personliga integriteten sa att dess grundldggande fri- och
rittigheter inte dventyras. For ldnder utanfor EU/EES-omradet finns inte négra generella regler som
ger motsvarande skydd. En dverforing av personuppgifter till ett sidant tredje land &r darfor bara
tilliten om det skydd som GDPR annars ger kan garanteras hela vigen. Motsvarande giller dven for
behandling som per see inte innebdr en overforing till tredjeland, men som innebér en uppenbar risk
for detta’.

Att 6verfora eller exponera personuppgifter for ett tredje land som inte foljer GDPR innebér som
utgéngspunkt alltsa en betydande integritetsrisk och &r dirmed inte tillatet. I detta sammanhang ska
dven ndmnas att nér det géller personuppgifter som &r kénsliga och som ocksa omfattas av
sekretess, sa innebdr GDPR i regel dven hinder for utlimnande till en aktor 1 ett tredjeland dit de
svenska sekretessreglerna inte racker (se artikel 9.3).

USA och GDPR

Genom de amerikanska lagarna Cloud Act, Foreign Intelligence Surveillance Act (FISA) section
702, Executive Order 12333 och Presidential Policy Directive 28 har amerikanska staten rétt att nér
som helst fa tillgang till personuppgifter som behandlas i USA samt av foretag som har

! Information frén dataskyddsombuden till personuppgiftsansvariga styrelser och nimnder i Hallands kommuner, 2020-
09-21

2 EDPB Guidelines 05/2021 on the Interplay between the application of Article 3 and the provisions on international
transfers as per Chapter V of the GDPR Lank: Guidelines 05/2021 on the Interplay between the application of Article 3
and the provisions on international transfers as per Chapter V of the GDPR | European Data Protection Board

(europa.cu)
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amerikanska dgare oavsett var i virlden som behandlingen sker. Fram till juli 2020 fanns den sa
kallade Privacy Shield. Det var ett avtalsliknande ramverk for hur 6verforing av personuppgifter
kunde gé till pa ett sidkert sitt mellan EU och USA. Detta foll dock i och med EU-domen Schrems 11
som kom d&. Orsaken var att det inte rackte till for att Iimna det skydd som GDPR garanterar
eftersom det inte stod emot underréttelselagstiftning. Den osékerhet som fram till dess radde kring
amerikanska molntjénster och dverféring pa grund av avtalsmissiga konstruktioner (se Schrems I
dér tidigare Safe Harbor-principerna foll pa motsvarande sétt) forsvann alltsd i och med Schrems II
som med all tydlighet klargjorde réttsldget. EU har direfter 4ven gjort ytterligare fortydliganden,
som alla visar det problematiska réttsldget mellan GDPR och den amerikanska lagstiftningen.

I juni 2020 kom béde rekommendationer om kompletterade skyddsétgérder vid
tredjelandsdverforing fran europeiska dataskyddsstyrelsen (EDPB)® och EU Cloud Code of
Conduct? (jfr artikel 40 och 41 GDPR). Vidare har Europaparlamentet den 20 maj 2021 antagit en
resolution med anledning av Schrems II° och i juli 2021 publicerat studien Exchanges of Personal
Data after the Schrems II Judgment®. Innehéllet i alla dessa publikationer pekar i riktning mot att
dven ledande EU-organ &r av uppfattningen att amerikanska molntjdnster ar kategoriskt omgjliga att
avvanda givet de tekniska forutséttningarna och de grundldggande legala problemen som rader idag.
Nu finns dessutom den svenska lagen om tystnadsplikt vid utkontraktering av teknisk bearbetning
eller lagring av uppgifter som innebér forbud for leverantdrer till myndigheter att r6ja uppgifter for
obehoriga’. En statsmakt eller foretag i tredje land som inte foljer GDPR ir obehériga.

Liknande problem i férhallande till GDPR finns &dven nér det giller Kina, Ryssland och Indien
vilket bland annat en analys gjord pa uppdrag av EDPB 6ver de legala forutsittningarna dér visar®.,

Problematiken har tva sidor

Grundproblematiken nidr det géller USA éar tvasidig. Det har dels att géra med den legala miljon i
landet, dels hur de amerikanska molntjdnsterna dr konstruerade rent tekniskt. Nér géller de tekniska
problemen sa har det att géra med de amerikanska foretagens leveransmodeller och att den tekniska
infrastrukturen har sin bas 1 USA. Darfor ar det idag bara tekniska atgirder som fullt kan dtgérda de
problem som Schrems II visar. Avtal som skyddsatgird riacker inte. Detta géller &ven de nya
standardavtalsklausuler som EU-kommissionen kom med for 6verforingssituationer den 4 juli
2021°. 1 fallet USA och for linder med liknande lagstiftning méaste dessa kompletteras med tekniska
skyddsétgédrder som hindrar dtkomst fran obehoriga aktorer. Detta &ven om de nya
standardavtalsklausulerna ger ett betydligt mer starkt skydd for registrerade som i och med dessa
avtal kan aberopa vissa klausuler pa den personuppgiftsansvariges bekostnad.

European Cloud Code of Conduct (EU Cloud CoC) som publicerades i juni 2021 &r inriktad just pa
att definiera vad som krévs for att molntjénster ska vara lagligt att anvinda i EU. Hér framgar att de
extra tekniska dtgirder som behdvs for att 16sa problemen med de amerikanska molntjdnsterna for

det fOrsta &r att kryptera de personuppgifter som behandlas i dessa (detta ska d& vara med en robust

3 EDPB Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level
of protection of personal data. Lank: Recommendations 01/2020 on measures that supplement transfer tools to ensure
compliance with the EU level of protection of personal data | European Data Protection Board (europa.cu)

4 Decision 5/2021 of May 25, 2021 (Belgian Supervisory Authority Decision)

5 Lank: Europaparlamentets resolution av den 20 maj 2021 om Europeiska unionens domstols dom av den 16 juli 2020 i
mal C-311/18 — Data Protection Commissioner mot Facebook Ireland Limited, Maximillian Schrems (Schrems II)
(2020/2789(RSP))

¢ Lank: Exchanges of Personal Data After the Schrems II Judgment (europa.cu)

7 Lank: Lag (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter Svensk
forfattningssamling 2020:2020:914 - Riksdagen

8 Government access to data i third countries, 2021-11-08 (EDPS/2019/02-13). Link:
legalstudy_on_government_access_0.pdf (europa.cu)

® Commission Implementing Decision (EU) 2021/914 Link: EUR-Lex - 32021D0914 - EN - EUR-Lex (europa.cu) 9
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och motstandskraftig krypteringsteknik som haller 6ver tid). For det andra handlar det om att &ndra
formatet pa uppgifterna, det vill sdga pseudonymisera. For det tredje kan man géra en kombination
av dessa tv4 alternativ.

I och med den amerikanska lagstiftningen &r dock amerikanska foretag hindrade att sjdlva kryptera
eller anonymisera personuppgifter infér amerikanska staten, vilket innebér att den
personuppgiftsansvariga sjélv eller med hjilp av en part inom EU/EES maéste dstadkomma detta.
Det kan ocksa finnas problem med dessa skyddsatgérder nar det kommer till att uppritthélla sjdlva
funktionaliteten i tjénsterna.

Det finns idag alltsa inga enkla atgérder som en personuppgiftsansvarig egentligen kan vidta for att
skydda sina registrerade fran vidareutnyttjande av dess uppgifter nir det giller amerikanska
molntjanster. | EDPB:s rekommendationer (01/2020) finns dock en arbetsgang pd 6 steg man som
personuppgiftsansvarig eller 6verforande part behover folja for varje behandlingssituation som
inbegriper tredjelandsoverforing. I de riktlinjer som EDPB kom med i november 2021 éver vad som
utgdr en tredjelandsdverforing (05/2021)'° framgér att Aven risken for tredjelandsoverforing i
praktiken behover hanteras pd samma satt genom ldmpliga skyddsétgérder enligt GDPR artikel 32,
dven nér det per see inte foreligger en faktisk dverforingssituation. I bada scenarier géller att
sdkerstélla att eventuella leverantdrer och underleverantérer kan garantera skydd enligt GDPR.

Omfattande analys- och kontinuitetsarbete krivs

Oavsett om man behdver tilldmpa de dverforingsregler som finns i GDPR kapitel V som till
exempel standardklausuler och dirtill kompletterande skyddsétgérder eller om man arbetar med
lampliga skyddsatgérder enligt artikel 32 innebér det utdver ett gediget analys- och
bedomningsarbete dven ett omfattande arbete med att folja upp att skyddsatgérderna fungerar i
praktiken. Man behdver dven ha beredskap att agera om sa inte skulle vara fallet.

Om man som personuppgiftsansvarig overfor personuppgifter till tredjeland har man dven en
forstiarkt informationsplikt till de registrerade. Detta innebér att man maste informera tydligt 1 vilka
sammanhang man dverfor personuppgifter och vilka skyddsatgérder man vidtagit (se artikel 13.1 £
och 14.1 1).

IMY rader att man agerar

Integritetsskyddsmyndigheten, IMY, har i sin vigledning angett att man som
personuppgiftsansvarig inte kan std passiv i forhallande till den situation som Schrems II-domen
visat. Man maste borja ta steg for att hantera situationen och ett led i det dr att ta stéllning till
overforingssituation for overforingssituation i sin personuppgiftsbehandling baserat pa de 6 stegen i
EDPB:s riktlinjer!'!. I vissa fall &r det mindre problematiskt eftersom det bade finns alternativ och
det relativt enkelt och snabbt gér att ersdtta en viss tjinst eller komplettera med tekniskt skydd utan
att det paverkar verksamhetens genomforande. I andra fall 4r det mer problematiskt, exempelvis nér
det géller kontorsverktyg och samarbetsplattformer. Att inte agera dr dock inget alternativ utan alla
riskminierande atgidrder som leder till starkt integritetsskydd réknas. I synnerhet som kommun
utifrdn dess offentliga uppdrag och som vérnare av invinarnas grundldggande demokratiska fri- och
rittigheter dr det viktigt att arbeta aktivt med fragan. Givet de integritetsrisker som finns med tredje
land — inbegripet det omfattande merarbete som kridvs — dr skdlen alltsd mycket starka for
kommunen att dvervéga helt inomeuropeiska, nordiska eller svenska alternativ for den behandling
som i vart fall ir verksamhetskritisk. Aven i andra ssmmanhang bér kommunen Sverviga

10 Guidelines 05/2021 on the Interplay between the application of Article 3 and the provisions on international transfers
as per Chapter V of the GDPR (Version for allmén konsultation)
' snk: Schrems II-domen och dverforingar till tredje land | IMY 3
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lampligheten att 1 sin roll som offentlig aktor behandla personuppgifter i ett sammanhang som
inbegriper koppling till tredje land.

Fortsatt utveckling i fragan

Under 2022 planerar EDPB den forsta koordinerade tillsynsaktiviteten mellan
dataskyddsmyndigheterna'?. Fokus kommer med utgangpunkt i ovan vara offentliga verksamheters
anvandning av molntjinster. Detta kommer ge sannolikt ge vdgledning kring var ribban for
kommunens anstringningar att sinka integritetsriskerna ligger i forhallande till de utmaningar som
finns att samtidigt upprétthalla sin service och verksambhet.

Fler tillsyner och beslut rorande tredjeland &r ocksé att vinta de kommande éren.

Rad och stod

For vidare rdd och stdd i arbetet med att kartldgga, analysera och bedoma risker i behandling med
koppling till tredjeland gér det bra att hora av sig.

Karin Malmsten

Dataskyddsombud for de personuppgiftsansvariga verksamheterna; nimnden for Férskola &
Grundskola, Gymnasium & Arbetsmarknad, Service, Individ & Familjeomsorg, Vard & Omsorg,
Kultur & Fritid, Milj6 & Hilsoskydd, Teknik, byggnadsndmnden, valnimnden, kommunrevisionen,
kommunstyrelsen, Eksta/Tempohus samt Tjoloholm slott

12 L snk: EDPB launches first coordinated action | European Data Protection Board (europa.cu) 4
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Rattsstod

Det hiar PM:et grundar sig pa General Data Protection Regulation, GDPR/Allméinna
dataskyddsforordningen EU 2016/679, sérskilt foljande artiklar;

Artikel 4 Definitioner

Artikel 5 Principer for behandling av personuppgifter

Artikel 6 Laglig behandling av personuppgifter

Artikel 9 Behandling av sérskilda kategorier av personuppgifter
Artikel 13-14 Information som ska ges till registrerade

Artikel 24 Den personuppgiftsansvariges ansvar

Artikel 26 Gemensamt personuppgiftsansvariga

Artikel 28 Personuppgiftsbitraden

Artikel 32 Sékerhet 1 samband med behandling

Artikel 35 Konsekvensbedomning om dataskydd

Artikel 40-41 Uppforandekoder

Artikel 44(-49) Allménna principer for dverforing av uppgifter till tredjeland
Artikel 58 Befogenheter for tillsynsmyndigheter

Referenser till 6vrig rittsvigledning anges i I6pande fotnoter.
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Till:
Samtliga berdrda personuppgiftsansvariga
verksamheter inom Kungsbacka kommun

Datum  2022-02-14

Dnr KS 2022-00143

Kungsbacka

Rad:
Dataskyddsombudets rad
om sociala medier

| det har PM:et sammanfattar jag mina rekommendationer om kommunens
anvandning av sociala medier, med tanke pa behandlingen av personuppgifter.
Jag sammanfattar dven de centrala integritetsriskerna som &ar viktiga att beakta i
sammanhanget. Syftet ar att underlatta féor kommunens verksamheter att
bedéma nar det dar mojligt, lampligt och inte att behandla personuppgifter i
samband med sociala medier.

Se dven mina rad vid behandling av personuppgifter i samband med foto, film
och ljudupptagning'.

Bakgrund

Miénga kommunala verksamheter anvinder sig idag av sociala medier och ser det som en viktig del
av sin verksamhet och kommunikationsstrategi. Mdjligheten att vara nédra sin mélgrupp och snabbt
na ut till manga ar fordelar man ser med denna kommunikationskanal. Att anvinda sociala medier
innebdr samtidigt att man i princip alltid behandlar personuppgifter. Det betyder att anvindningen
omfattas av kraven i dataskyddsforordningen (GDPR).

Personuppgiftsbehandlingen i sociala medier méste helt enkelt folja de grundldggande principerna
om laglighet och 6ppenhet, andamalsbegransning, uppgiftsminimering, riktighet,
lagringsminimering, integritet och konfidentialitet. Som personuppgiftsansvarig maste man ocksa
kunna visa hur man tagit ansvar for behandlingen utifran dessa principer och kraven foljer av dem.

Rekommendation

Mot bakgrund av de omfattande integritetsrisker? som finns vid personuppgiftsbehandling i
samband med sociala medier rdder jag varje personuppgiftsansvarig i Kungsbacka kommun att
konsekvensbeddma all sin behandling i dessa sammanhang.

Fram till dess att konsekvensbeddmning gjorts rader jag att avbryta eller starkt begrinsa
anvandningen av sociala medier. Det kan vara genom att inte behandla kénsliga eller extra
skyddsvirda personuppgifter. Uppgifter om sérbara personer sdsom exempelvis barn, personer med
skyddad identitet, dldre, asylsokande eller andra i utsatt situation ska inte heller behandlas 1 sociala

' Ré&d vid behandling av personuppgifter i form av foto och film, 2021-11-25 (KS 2021-01146)
2 Atminstone risken for éverforing av uppgifier till tredjeland, risken for profilering, svarigheterna att ha kontroll Gver
behandlingen och de registrerades stdillning 1 forhallande till kommunen
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medier innan lagligheten provats ordentligt. I avvaktan pa konsekvensbedémning dr en god id¢ att
stanga ner mdjligheten att kommentera och dela inldgg, samt halla publiceringen av inldgg till ett
minimum. Det dr ocksa bra att informera de registrerade om att personuppgifter overfors till tredje
land nir de interagerar med kommunens konton och vilka risker det innebér. P4 sé vis far de
registrerade béttre forutsittningar att gora ett informerat val. Inbadddade lankar till sociala medier pa
till exempel kommunens hemsida bor i avvaktan pd konsekvensbedomning ocksa tas bort.

Foljderna av att inte konsekvensbedoma och sikerstélla sin personuppgiftsbehandling i samband
med sociala medier &r forstas att de registrerade — anstédllda och anvéndare av de sociala medierna
sdsom olika invanargrupper — utsétts for integritetsrisker som i forlingningen kan orsaka dem skada
och besvir pa grund av deras interaktion med kommunens konton. Det kan ocksé orsaka
konsekvenser 1 form av minskat fortroende for kommunens férmaga att vdarna om enskildas
integritet. Integritetsskyddsmyndigheten IMY kan ocksad komma att avbryta eller forbjuda
behandlingen samt utfarda sanktioner av den hogre skalan.

Konsekvensbedomningen ska prova lagligheten och sikerheten i behandlingen

I en konsekvensbedomning dr utredningen over lagligheten och dndamalens berdttigande grunden.
Utgangspunkten &r att se om det alls dr befogat for kommunen att behandla personuppgifter i
samband med sociala medier. Om detta kan verifieras giéller i nista steg att utreda mojligheterna att
utforma behandlingen sé att uppgifterna skyddas tillrackligt.

Om konsekvensbeddmningen visar att riskerna kan sénkas i tillricklig grad géller att deklarera
behandlingen 1 verksamhetens behandlingsregister och ta fram tydliga instruktioner for personal
samt upplysande information till de registrerade. Om riskerna inte visar sig kunna sidnkas ar
behandlingen olaglig och innebir att de registrerades integritet &ventyras. Rekommendationen blir
dé att begdra forhandssamrad med IMY och beroende pa IMY:s beddmning avsta behandlingen och
sOka alternativa viagar.

Vem ska gora konsekvensbedémning?

Eftersom varje personuppgiftsansvarig ska avgora &ndamél och medel for behandlingen, bor
konsekvensbedomningen ocksa goras av varje ansvarig part. Det finns dock inget som hindrar att
flera personuppgiftsansvariga gar samman och hjélps at att utreda behandling som é&r snarlik mellan
de olika verksamheterna. I en kommun &r det 1ampligt att Gversiktligt konsekvensbedoma
kommunens nérvaro i sociala medier ur ett kommundvergripande perspektiv. Dd verksamheterna
inom en kommun skiljer sig sdpass mycket at dr det dock viktigt att beakta forutséttningarna i varje
verksamhet. I vissa verksamheter dr det snart utrett att en viss behandling kan vara direkt oldmplig
givet verksamhetens kdrnuppdrag, medan det 1 en annan verksamhet kan vara mer berittigat. Rent
praktiskt géller det att avgriansa den behandling man konsekvensbeddmer och klarlédgga bade de
risker och viarden som finns med behandlingen.

I detta PM lyfter jag fram en rad integritetsrisker niar det kommer till just sociala medier. Vid
konsekvensbeddomning bor alla riskaspekter och varden av behandlingen lyftas fram for att kunna
avgora dess berittigande. Trots de omfattande integritetsriskerna kan det visa sig finnas vésentliga
varden som gor att kommunen for vissa andamél behdver anvinda sociala medier och ddrmed
behandla personuppgifter.
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Risker att tinka pa med sociala medier

I f6ljande stycken beskrivs risker som dr viktiga att beakta nar man konsekvensbedémer behandling
av personuppgifter i samband med just sociala medier.

Sociala medier och personuppgifter

Vid anvédndning av sociala medier samlas personuppgifter in och behandlas pa flera olika sitt. Som
personuppgiftsansvarig dr det viktigt att ha kontroll 6ver alla typer av personuppgifter som
behandlas, bade de som syns i klartext och #r mer eller mindre kiinsliga® och de som ir dolda i
bakgrunden. Exempelvis behandlas personuppgifter typiskt sett (men inte uttémmande) i féljande
situationer:

v Nir man skapar ett konto (administrators personuppgifter sd som namn och
kontaktuppgifter)

v Nér man publicerar eller kommunicerar via chatt (namn, foto, film, text eller ljudfiler)

v Nér man kommenterar, delar och “gillar” (via gilla-knapp)

v Nir man klickar pé olika lidnkar pd/frin en webbplats (metadata om preferenser och
beteendemonster)

v Nir man besoker en sida (geolokaliseringsdata samt identifierare som IP-adress)

Barn och andra sarskilt utsatta personer

Maénga anvindare av sociala medier dr barn och behandling av barns uppgifter inom ramen for
kommunens sociala medier stéller hoga krav pé analys 6ver behandlingens beréttigande och
sikerhetsatgirder.* Detta eftersom barn ir sirskilt utsatta ifriga om sociala medier eftersom de
sjdlva inte alltid &r medvetna om riskerna och konsekvenserna med sociala medier. Barn l6per
ocksa storre risk for att material kopplat till dem exponeras for olampliga, ibland kriminella aktorer,
samt for krdnkningar. I sammanhanget dr &ven begreppet ’sharenting” viktigt att beakta — som
handlar om fenomenet nér fordldrar och andra vuxna sdsom lérare eller kontaktpersoner av olika
anledningar vill publicera bilder pé barn i sociala medier’. I de fall bilder eller uppgifter om barn
publiceras i sociala medier dr en grundliggande utgangspunkt att beakta barnperspektivet.

Foérutom barn rdknas dven andra kategorier av personer i kommunens potentiella mélgrupper for
sociala medier som sérbara. Deras personuppgifter kraver ocksa extra skydd. Det kan vara éldre,
brukare, anstéllda, patienter, asylsokande och personer med skyddad identitet. For vissa av dessa
kan det vara svért att forsta inneborden av att fa sina personuppgifter publicerade pa ett socialt
media och for andra kan en saddan publicering leda till allvarliga konsekvenser. Detta &r sirskilt
viktigt att beakta i och med de sociala mediernas avancerade algoritmer som kan finna samband
mellan ett besok pd kommunens sida och andra situationer.

Forutsattningar for laglig behandling inom kommunen

For att alls fa behandla personuppgifter maste det finnas en laglig grund och ett berdttigat andamal.
De lagliga grunder som kommunens verksamheter kan basera sin behandling pé dr begransade. De
grunder som &r aktuella 4r om behandlingen ir ett led i att uppfylla ett allmdnt intresse, om det
utgor ett led 1 en myndighetsutovning, om kommunen ar rdttsligt forpliktigad till det eller som det
behovs for att uppfylla ett avtal. De tre forsta fordrar att det finns stod i en nationell réttskélla
medan det sistndmnda forutsitter att det finns en aktuell avtalssituation. En annan laglig grund som
i undantagsfall kan komma ifrdga dr om behandlingen dr nédvéndig for att ridda nagons liv och
hilsa, det vill sdga for att skydda ett intresse som dr av grundliggande betydelse. Undantag giller

3 Kinsliga personuppgifter ér etnicitet, sexuell 1ggning, politisk dvertygelse, hélsa, facklig tillhérighet och biometrisk
information och far bara behandlas under vissa omstandigheter

4 Dataskyddsférordningen 2016/679, skil 38

5 Juridiken bakom sharenting. Statens medierad och Institutet for juridik och Internet (2021). Lank: Juridiken bakom
sharenting - Statens medierad (statensmedierad.se) 3
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dven for den lagliga grunden samtycke eftersom det sillan dr mojligt f6r en kommun att grunda sin
behandling i detta. Orsaken dr det beroendeforhéllande som i regel rdder mellan kommunen och
dem vars personuppgifter kommunen behandlar, exempelvis anstéllda, brukare/patienter eller
invanare, elever. Samtycke kan dock anvindas som en intgritetsstidrkande atgard for att sdkerstélla
att de registrerade dr informerade om forutséttningarna for behandlingen och 1 forvig ges mojlighet
att avsta.

Naér det géller kommunala bolag kan de dven tillimpa den lagliga grunden intresseavvigning i de
verksamhetsuppgifter som inte har direkt samband med det uppdrag som bolaget fullgor istdllet for
kommunen. I dessa fall géller att man kan sétta ord pa vad det dr som gor att bolagets intresse att
behandla uppgifterna ér storre an de enskildas integritet. Som bolag finns dven ett storre utrymme
for anvdndningen av samtycke som laglig grund om villkoren for detta i 6vrigt &r uppfyllda.

Sociala medier, vidareutnyttjande och tredjelandséverforing

Naér en utsedd medarbetare skapar ett anvindarkonto pa ett socialt media godkinns det sociala
medieforetagets allménna villkor for den personuppgiftsansvarigas rikning. Det innebédr bland annat
att de personuppgifter som sedan publiceras kan komma att 1dmnas ut till bade foretag och stater,
som 1 sin tur anvinder personuppgifterna for egna syften. I vissa ldnder finns lagar som gor att
landets myndigheter 1 underréttelsesyfte har rétt att utan vidare begéra att fa del av uppgifterna och
att foretagen da ér skyldiga att lamna ut dem. Uppgifterna kan exempelvis anvindas for politiska
syften, antagonistiska angrepp och diskriminering. Detta betyder att man som
personuppgiftsansvarig behover ha tydliga regler for om, hur och vem som far skapa anvandarkonto
1 kommunens namn sé att det inte startas upp och okontrollerat bidrar till ett personuppgiftsflode
som kan vidareutnyttjas for andra &ndamél 4n kommunen avsett.

Anvindning av sociala medier innebér i regel att personuppgifter Gverfors eller riskeras att
overforas till 1 vart fall USA eller Kina eftersom ménga av de sociala medie-foretagen har sin bas
dar. GDPR innebdér att alla EU/EES-lénder ska ha ett likvardigt skydd for personuppgifter och den
personliga integriteten. For ldnder utanfér EU/EES-omradet, sa kallat tredjeland sdésom USA och
Kina, finns ddremot inte nagra generella regler som ger sdidana motsvarande garantier. Konkret
betyder detta att den som &r personuppgiftsansvarig da maste gora en beddmning av det aktuella
landets mojligheter att skydda personuppgifterna och vilka integritetsrisker Gverféring kan
innebira®. I mitt PM om Riittsliget for amerikanska molntjinster och tredjelandséverforing finns
mer information kring just denna integritetsrisk.’

Som en f5ljd av EU-domstolens avgdrande i det si kallade Schrems II-mélet® fortydligades detta
krav pa den som &r personuppgiftsansvarig. Domen fortydligade dven att overforingar till USA och
andra linder med motsvarande massdvervakningslagstiftning ar sérskilt problematiska eftersom
dessa lagar tillater att uppgifter samlas in och anvénds pa ett sitt som dr motstridigt GDPR och
darmed dventyrar enskildas integritet. De flesta sociala medieforetag presenterar halvarsvisa
rapporter om utlimnande av personuppgifter till andra stater. Detta mojliggor viss insyn av
omfattningen och vilken typ av data de sociala medieplattformarna ldmnar ifran sig. Samtidigt &r
foretagen pa grund av sekretess manga ganger hindrade att tala om att de lamnat ut uppgifter.

Mot bakgrund av Schrems II-domen har flera dataskyddsmyndigheter agerat. Nar det géller sociala
medier gick bland annat en av de tyska dataskyddsmyndigheterna, Federal Data Protection

¢ Europeiska Dataskyddsstyrelsen (EDPB) Recommendations 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU level of protection of personal data samt European Cloud Code of Conduct (EU Cloud
CoC) (Decision 5/2021 of May 25, 2021 (Belgian Supervisory Authority Decision))

" Réttslaget for amerikanska molntjénster och tredjelandsoverforing, 2022-02-14 (dnr 2022-143)

8 Europadomstolen, mal nr C-311/18, meddelad 16 juli 2020.7 4
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Commissioner, den 16 juni 2021 ut med en rekommendation att offentliga verksamheter helt ska
avsluta sina konton pa Facebook.’

Kontroll éver uppgifterna

Personuppgiftsansvariga som behandlar personuppgifter i sociala mediekanaler behdver ha i dtanke
att det medfor en stor spridning av personuppgifter som det i praktiken blir mycket svart att ha
kontroll 6ver. Det giller bade for den som publicerar uppgifterna och den som forekommer i dem.
Det kan paverka mojligheten att tillgodose de registrerades réttigheter sdsom rétt till tillgang,
rittelse och radering. Det kan ocksd vara svart att paverka hur uppgifterna anvénds givet nya
funktioner och algoritmer som lanseras 1 det sociala mediet.

Den norska dataskyddsmyndigheten har under 2021 exempelvis publicerat en
konsekvensbeddomning dér de anger just svarigheten att ha kontroll 6ver personuppgifterna som en
av orsakerna till att de valt att inte ha en Facebook-sida.!® Konsekvensbedémningen har gjorts av
myndigheten 1 dess roll som personuppgiftsansvarig (alltsa inte i rollen tillsynsmyndighet) men har
publicerats d& den kan ha ett allménintresse for andra offentliga aktorer sésom en kommun. I
konsekvensbedomningen noterar myndigheten att stora delar av det offentliga samtalet idag pagar
pa sociala medieplattformar som 4gs av foretag. Myndigheten anger att mdjligheten att finnas dér
allménheten finns gor det kommunikativt attraktivt for verksamheter att anvédnda plattformarna.
Sérskilt da plattformar som Facebook bade dr anviandarvénliga och kostnadsfria. De omfattande
upplysningar om ménniskor som samlas in och sparas i samband med anvdndandet dr dock en
annan typ av kostnad som bor végas in. Den som skapar en ett konto kommer genom sin nérvaro
dér bidra till en 6kad generering av uppgifter som anvénds av foretaget for att forstd anvindarna och
dess vanor och preferenser for att kunna skapa anvandaranpassad reklam och annat innehall.
Indirekt betalar man alltsa for sitt sociala medieutnyttjande med sina besdkares data och
personuppgifter.

Sociala medier och personuppgiftsansvaret

Personuppgiftsansvarig dr den som bestimmer d&ndaméal och medel {or personuppgiftsbehandlingen
och som har ansvaret for att utforma den sa att den haller sig inom GDPR:s ramar. I kommunen ar
den personuppgiftsansvarige respektive nimnd eller styrelse i kommunalt bolag/stiftelse.

Aven foretaget som tillhandahaller den sociala medieplattformen ir personuppgiftsansvarig for den
behandling de bestimmer dndamal och medel for. I ménga situationer finns darfor ett gemensamt
personuppgiftsansvar. I en dom frdn den 5 juni 2018 har till exempel EU-domstolen kommit fram
till att det foreligger ett gemensamt personuppgiftsansvar nir man anvénder Facebooks
analysverktyg!!. Senare har detta dven ansetts gilla nir man anviinder plugins pa sin hemsida (att
man kan klicka pa en Facebook-symbol for att gilla eller komma till en Facebook-sida)!?.

Nér man anvinder sociala medier ar det alltsd viktigt att utreda forhallandet samt dokumentera det i
ett verenskommet arrangemang mellan den personuppgiftsansvarige och det sociala
medieforetaget. Att ett gemensamt ansvar foreligger innebér dven ett gemensamt ansvar att
informera och hantera registrerades rattigheter. Det ar viktigt att sékerstélla att man kan fa detta att
fungera 1 praktiken, annars bor man inte engagera sig som ansvarig part i behandlingen.

° Prof. Ulrich Kelbers, Bundesbeaufregter fiir den Datenschutz und die Informationsfreiheit, 2021, Oppet brev. Link:
https://techcrunch.com/2021/07/01/german-government-bodies-urged-to-remove-their-facebook-pages-before-next-year
10 Datatilsynet, “Intern risikovurdering: skal Datatilsynet ha egen side pd Facebook?”, 2021, sidan 13. Link:
https://www.datatilsynet.no/contentassets/8561465062b04a6b904c8c3573a24687/risikovurd ering_skal-datatilsynet-ha-
side-pa-facebook _.pdf

1'Se EU-domstolen 2018-06-05 mél C-210/16, Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein mot
Wirtschaftsakademie Schleswig-Holstein GmbH. Lank: CURIA - List of results (europa.cu)

12 Se EU-domstolen 2019-07-29 m4l C-40/17, Fashion ID GmbH & Co. KG mot Verbraucherzentrale NRW eV. Link:
CURIA - List of results (europa.eu) 5
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Hur langt personuppgiftsansvaret striacker sig beror pa hur det sociala mediet dr utformat. Nar det
giller publicering av uppgifter pa sociala medier skiljer sig ansvaret at beroende pa vilket media
man anvander:

v For Facebook, Youtube, Instagram, Linkedin med flera &r som utgadngspunkt respektive
namnd, styrelse 1 kommunalt bolag/styrelse personuppgiftsansvarig for de personuppgifter
som behandlas pé respektive verksamheters sociala mediekonto. Ansvaret omfattar bade
personuppgifter som verksamheterna sjilva publicerar och personuppgifter som publiceras
av andra pé sidan, exempelvis av privatpersoner som kommenterar, gillar eller delar inldgg.

v" Om kommunens medarbetare interagerar med privatpersoners konton genom ett konto som
har registrerats i kommunens namn eller som ett led 1 verksamhet som kommunen idkar, pa
en sida som inte har startats av kommunen, s& ansvarar kommunen som utgangspunkt inte
for personuppgifter som publiceras av andra pa den sidan.

v’ For Twitter dr respektive namnd, styrelse i kommunalt bolag/stiftelse som utgangspunkt
personuppgiftsansvarig for personuppgifter som respektive verksamhet sjdlva publicerar och
inte fOr personuppgifter som publiceras av andra. Detta beror pa att verksamheten inte kan
paverka publiceringen av andras Twitter-inligg.'?

Under rubriken Sociala medier och personuppgifter ovan listas ett antal olika
behandlingssituationer i sociala medier. Personuppgiftsansvaret omfattar d&ven dessa.

Det ansvar man har som personuppgiftsansvarig dr ldngtgdende och déarfor dr det viktigt att alla
anstéllda kinner till vilka regler som géller for sociala medier. Om en anstélld startar ett socialt
mediekonto 1 kommunens namn, eller publicerar en personuppgift som hirror fran arbetsgivaren pa
till exempel sin egen Facebooksida, sa blir kommunen personuppgiftsansvarig dven for den
publiceringen. En sdan publicering kan dven utgdra personuppgiftsincident!*,

Det finns vissa situationer dir dven en anstilld som privatperson blir personuppgiftsansvarig for det
hen publicerar pa sitt eget sociala mediekonto for en bredare krets'>.

De hogsta riskerna som den norska dataskyddsmyndighetens analys visade gillande Facebook ér att
man som personuppgiftsansvarig dr underkastad Facebooks bestimmande dver behandlingen och
inte sjdlv kan stdlla krav pa sidkerheten. Myndigheten identifierade dven svérigheten att kontrollera
text 1 inldgg och kommentarer och att anvandare kan spara information de hdmtat om andra. De
noterade dven svarigheten att radera information, och 4ven om man gor det sa kan anvéndare redan
ha delat vidare eller sparat informationen. Flera av dessa risker kvarstér efter riskminimering eller
forsok till sddan. Liknande problem kan dven finnas med andra sociala medier.

Sociala medier och 6ppenhetsprincipen

Niér det kommer till Facebook kan det vara svért for registrerade dver tid att ha kontroll dver hur
man interagerat med kommunen och hur personuppgifter har kunnat anvindas. Eftersom ménga
anvinder Facebook kan behandlingen uppfattas som forutsdgbar men manga aspekter kanske inte ér
det. En anvidndare forstar kanske inte den virala kraften i delningar, taggningar och nyhetsfloden.
De kanske tror de kan vara konfidentiella med kommunen nér de till exempel anvéinder
meddelandefunktionen. Kanske tror man att kommunens nirvaro dr en garanti for behandling, att
den ar sdker. Anvindare forstar kanske inte heller att all interaktion, &ven den med kommunen,
kommer att samlas in och anvédndas av Facebook for andra &ndamaél. De forstar kanske inte vidden

13 Jfr IMY :s inriktningsbeslut (DI-2019-8816)

14 Jfr IMY :s sanktionsbeslut géillande anvindning av Clearview Al inom polisen, 2021-02-10 (DI-2020-2719). Lénk:
Beslut efter tillsyn enligt dataskyddsférordningen

5T dnk: Ar jag ansvarig for det jag publicerar pa sociala medier? (imy.se)
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av global lagring och hur anvindningen av tredjeparter kan se ut. En slutsats av det ar att
behandlingen priglas av osdkerhet och brist pd 6ppenhet, som ju dr grundldggande for en god
personuppgiftsbehandling.

Betydelsen av dppenhet och begriplighet i personuppgiftsbehandlingen berors i ett nyligen utfardat
sanktionsbeslut fran den irlindska dataskyddsmyndigheten rorande WhatsApp, som ér en del av
Facebook-koncernen, som visade pé flera brott mot dppenhetsprincipen och ritten till information'®.
Beslutet gjorde géllande att det dr alldeles for svart att som registrerad fi en overblick 6ver hur
WhatsApp samlar in och anvénder ens personuppgifter. Det visade sig dven att uppgifter samlades
in utan ickeanvindares vetskap genom anvindares kontakter i telefonen for att tillgodose eventuellt
framtida bruk.

Sociala medier och profilering

Med profilering menas varje form av automatisk behandling av personuppgifter som bestar i att
uppgifterna anvinds for att bedoma vissa personliga egenskaper hos en fysisk person, i synnerhet
for att analysera eller forutséiga personens prestationer, ekonomiska situation, hélsa, personliga
preferenser, intressen, palitlighet, beteende, vistelseort eller forflyttningar. Behandling som
inbegriper profilering kriver sérskild hantering och &r i manga fall inte tillaten.

Naér det géller annonstjdnster som Facebook tillhandahéller, samt integrering av Facebook widgets,
plugins och liknande pé den egna hemsidan, finns som ovan nimnts flera rittsfall som visar pa att
det finns stora problem med just profileringen som detta kan innebira. Aven Europeiska
dataskyddsstyrelsens riktlinje om annonsering mot sociala medie-anvindare!” visar vilka stora
integritetsproblem det kan innebéra att utnyttja de sociala mediernas annonstjénster givet den
omfattande profilering som dé kan ske.

Sociala medier och journalistiska andamal

Enligt 1 kap. 7 § andra stycket dataskyddslagen (2018:218) undantas behandling av personuppgifter
frén vissa av bestimmelserna i GDPR nédr behandlingen sker for journalistiska dndamal.
Exempelvis reglerna om personuppgiftsansvar, registrerades réttigheter och reglerna for
tredjelandsoverforing. Undantaget foljer av artikel 85.2, skél 153 GDPR som ger stod for att gora
vissa undantag fran GDPR for behandling som sker for sddana &ndamal om det dr nddvandigt med
hinsyn till yttrande- och informationsfriheten. Réttigheter och friheter dr dock 1 regel nagot som
framst ar avsett for enskilda och inte det allmidnna. Som offentlig aktér maste man déarfor vara
forsiktig med att anvinda sig av detta undantag eftersom syftet med yttrandefriheten dr att
tillforsékra den enskilde skydd mot ingripande fran det allmdnna. En kommun kan, sdsom
representant for det allménna, 1 regel inte dberopa ett grundlagsskydd for att undga forpliktelser
enligt lag som dr menade att skydda den enskildes personliga integritet.

I IMY s (tidigare Datainspektionens) beslut fran 2012-02-10 med dnr 1755-2011 finns hinvisningar
till hogsta domstolen (NJA 1995 s. 677), JO (dnr 5127-2009 och dnr 21-2010) och JK (dnr 3021-
03-42) som alla talar emot att det allménna skulle kunna anvinda sig av ett journalistiskt &ndamal
istillet for att anvénda integritetslagstiftningen. Samtidigt har EU-domstolen uttalat sig pa omradet
dédr domstolen bedomde att sédan verksamhet som avser spridning av offentliga uppgifter ar
journalistisk verksamhet, om den syftar till att sprida information, asikter eller idéer till
allméinheten'8. Det spelar inte roll genom vilket medium och verksamheten ir inte forbehallen

16 Decision in the matter of WhatsApp Ireland Limited made pursuant to Section 111 of the Data Protection Act 2018.
Lank: dpc_final decision_redacted for issue to_edpb_01-09-21_en.pdf (europa.cu)

17 Guidelines (8/2020) on the targeting of social media users, 2021-04-21. Link:

edpb_guidelines 082020_on_the_targeting_of social media_users_en.pdf (europa.cu)

18 Se mél C-73/07 Satakunnan. Lank: CURIA - Documents (europa.eu) 7
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medieforetag. Utdver att verksamheten maste uppfylla syftet ovan maste dock rétten till privatliv
kunna foérenas med behandlingen och behandlingen fér inte ga utover vad som dr nddvéndigt.

Mot denna bakgrund bor all behandling med stéd av undantaget for journalistiskt &ndamal utredas
och avgrdnsas noggrant sa att eventuell behandling med stod av den hir typen av andamal inom
kommunens verksamhet inte breddas till att omfatta mer &n vad som ar nodvéndigt.

Rad och stod

For vidare rdd och stdd i arbetet med att konsekvensbedéma riskerna vid anvéndning av sociala
medier gér det bra att hora av sig.

Karin Malmsten

Dataskyddsombud for de personuppgiftsansvariga verksamheterna; ndimnden for Forskola &
Grundskola, Gymnasium & Arbetsmarknad, Service, Individ & Familjeomsorg, Vard & Omsorg,
Kultur & Fritid, Milj6 & Hélsoskydd, Teknik, byggnadsndmnden, valndmnden, kommunrevisionen,
kommunstyrelsen, Eksta/Tempohus samt Tjoloholm slott
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Rattsstod

Det hiar PM:et grundar sig pa General Data Protection Regulation, GDPR/Allméinna
dataskyddsforordningen EU 2016/679, sérskilt foljande artiklar;

Artikel 4 Definitioner

Artikel 5 Principer for behandling av personuppgifter

Artikel 6 Laglig behandling av personuppgifter

Artikel 12 Klar och tydlig information [...]

Artikel 13-14 Information som ska ges till registrerade
Artikel 24 Den personuppgiftsansvariges ansvar

Artikel 26 Gemensamt personuppgiftsansvar

Artikel 30 Register 6ver behandling

Artikel 32 Sékerhet 1 samband med behandling

Artikel 35 Konsekvensbedomning om dataskydd

Artikel 44(-49) Allménna principer for 6verforing av uppgifter till tredjeland
Artikel 58 Befogenheter for tillsynsmyndigheter

Artikel 85 Behandling och yttrande- och informationsfriheten

samt

1 kap. 7 § andra stycket dataskyddslagen (2018:218)

Referenser till 6vrig rittsvigledning anges i I6pande fotnoter.

Kungsbacka kommun



Aterrapportering av delegeringsbeslut 2022-03-30

Beslut

DELEGERINGSBESLUT

Datum

2022-03-22

Diarienummer

GA 2021-00289

Kungsbacka

Néamnden for Gymnasium & Arbetsmarknad godkénner aterrapporteringen av delegeringsbeslut
fattade under perioden 2022-01-18 - 2022-03-18.

Sammanfattning

Delegeringsiirende | Delegat/beslutsfatt | Beslutsdatum | Beslutets innehall Arende

are (Dnr)

5.14 Markus Ternblad 2022-03-10 Utredning och beslut om | 2022-00059
atgarder 1 drende om
personuppgiftsincident.

5.14 Markus Ternblad 2022-03-09 Utredning och beslut om | 2022-00057
atgarder 1 drende om
personuppgiftsincident.

4.1:13 Cindia Escalante 2022-02-22 Beslut om omedelbar 2022-00067

Mattsson avstidngning av elev upp
till tva veckor
4.1:13 Cindia Escalante 2022-02-21 Beslut om omedelbar 2022-00068
Mattsson avstidngning av elev upp
till tva veckor

4.1:27 Bertil Ljungblad 2022-03-18 Beslut om att tillhora 2022-00065
gymnasiesérskolans
malgrupp

1.6
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4.1:27

Bertil Ljungblad

2022-03-18

Beslut om att tillhora
gymnasiesérskolans
malgrupp

2021-00227

4.1:30

Bertil Ljungblad

2022-03-18

Beslut om att en sokande
antas till sokt utbildning 1
gymnasiesdrskolan

2021-00227

4.1:27

Bertil Ljungblad

2022-03-09

Beslut om att tillhora
gymnasiesérskolans
malgrupp

2021-00224

4.1:30

Bertil Ljungblad

2022-03-09

Beslut om att en sokande
antas till sokt utbildning 1
gymnasiesédrskolan

2021-00224

4.1:27

Bertil Ljungblad

2022-02-17

Beslut om att tillhdra
gymnasiesérskolans
malgrupp

2021-00231

4.1:30

Bertil Ljungblad

2022-02-17

Beslut om att en sokande
antas till sokt utbildning 1
gymnasiesédrskolan

2021-00231

4.1:27

Bertil Ljungblad

2022-02-17

Beslut om att tillhdra
gymnasiesérskolans
malgrupp

2021-00230

4.1:30

Bertil Ljungblad

2022-02-17

Beslut om att en sokande
antas till sokt utbildning 1
gymnasiesérskolan

2021-00230

4.1:27

Bertil Ljungblad

2022-02-17

Beslut om att tillhdra
gymnasiesérskolans
maélgrupp

2021-00226
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4.1:30

Bertil Ljungblad

2022-02-17

Beslut om att en sokande
antas till sokt utbildning i
gymnasiesérskolan

2021-00226

4.1:14

Cecilia Fossan

2022-02-22

Mottagande anmélan
kdnnedom om kriankande
behandling pa Elof
Lindélv enhet 3

21/22:30

4.1:14

Cecilia Fossan

2022-02-25

Mottagande anmélan
kdnnedom om krinkande
behandling pa Elof
Lindélv enhet 6

21/22:31

7.4

Cynthia Runefjard

2022-02-10

Avstingning medarbetare
under arbetsrittslig
utredning

7.4

Cynthia Runefjard

2022-02-17

Forlingd avstangning
medarbetare under
arbetsrittslig utredning

7.4

Cynthia Runefjard

2022-03-02

Forlangd avstangning
medarbetare under
arbetsrittslig utredning

7.11

Cynthia Runefjard

2022-03-04

Avsluta anstéllning enligt
sarskild
overenskommelse

Forordning
2020:115

Cynthia Runefjard

2022-01-18

Distansundervisning efter
samrdd med Smittskydd
Halland for EK21L Elof
Lindilv pga
smittspridning 220119-
220121

Forordning
2020:115

Cynthia Runefjird

2022-01-18

Distansundervisning efter
samrad med Smittskydd
Halland for NA19A
Arands pga
smittspridning 220119-
220121
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Foérordning
2020:115

Cynthia Runefjérd

2022-01-18

Distansundervisning efter
samrad med Smittskydd
Halland for NA19B
Aranis pga
smittspridning 220119-
220121

Forordning
2020:115

Cynthia Runefjard

2022-01-18

Distansundervisning efter
samrad med Smittskydd
Halland for VO20 Aranis
pga smittspridning
220119-220121

Forordning
2020:115

Cynthia Runefjard

2022-01-19

Distansundervisning efter
samrdd med Smittskydd
Halland f6r ES20 Aranés
pga smittspridning
220120-220121

Forordning
2020:115

Cynthia Runefjard

2022-01-19

Distansundervisning efter
samrad med Smittskydd
Halland for ES21 Arands
pga smittspridning
220120-220121

Forordning
2020:115

Cynthia Runefjard

2022-01-19

Distansundervisning efter
samrad med Smittskydd
Halland for IB2 Arands
pga smittspridning
220120-220121

Forordning
2020:115

Cynthia Runefjird

2022-01-20

Distansundervisning pé
grund av stor
elevfrdnvaro for SA21D
Arands 220124

Forordning
2020:115

Cynthia Runefjird

2022-01-21

Distansundervisning pa
grund av stor
elevfranvaro for ES20
Aranis 220124

Forordning
2020:115

Cynthia Runefjird

2022-01-21

Distansundervisning pa
grund av stor




KUNGSBACKA KOMMUN

5(6)

elevfranvaro for ES21
Aranids 220124

Foérordning
2020:115

Cynthia Runefjérd

2022-01-21

Distansundervisning pa
grund av stor
elevfranvaro for IB2
Aranids 220124

Forordning
2020:115

Cynthia Runefjard

2022-01-21

Distansundervisning pa
grund av stor
elevfranvaro for for
EK21L Elof Lindalv
220124

Forordning
2020:115

Cynthia Runefjard

2022-01-21

Distansundervisning pa
grund av stor
elevfranvaro for for
NA20A Aranis 220124

Forordning
2020:115

Cynthia Runefjard

2022-01-24

Distansundervisning pa
grund av stor
personalfranvaro for
NA21, NA20K, NA20L,
NAI19K, NAI9L,
NAI19M och NAT9N (
hela NA) Elof Linddlv
220125-220128

Forordning
2020:115

Cynthia Runefjard

2022-01-24

Distansundervisning pa
grund av stor
elevfranvaro for ES19
Arands 220125-220128

Forordning
2020:115

Cynthia Runefjird

2022-01-24

Distansundervisning pé
grund av stor
elevfranvaro for for
NA20A Arands 220125-
220126

Forordning
2020:115

Cynthia Runefjird

2022-01-24

Distansundervisning pa
grund av stor
elevfrdnvaro for for hela
SA-programmet Arands
220125-220131




KUNGSBACKA KOMMUN

6 (6)

Foérordning
2020:115

Cynthia Runefjérd

2022-01-24

Distansundervisning pa
grund av stor
elevfranvaro for for
NA20B Aranis 220125-
220126
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