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1 Sammanfattning

IT-revisionen 2007 har gjorts i form av en jamforelse av Kungsbacka kommuns
informationssékerhet mot Krishberedskapsmyndighetens ramverk for informationssékerhet, BITS.

Arbetet bygger pa intervjuer med verksamhetschef och forvaltningschef for serviceforvaltningen,
samt IT-strateger vid kommunstyrelsens forvaltning.

1.1 Generella slutsatser

Kungsbacka kommuns nuvarande grad av informationssakerhet bedéms som l3g. Av de 88
granskningspunkterna beddms i vara ej implementerade, 34% vara delvis implementerade,
24% vara implementerade, samt 2% vara ej tillampbara.

Vi har dock noterat att det pagar ett arbete med att adressera bristande informationssakerhet i
kommunens egna BITS-projekt.

1.2 Rekommendationer
Foljande rekommendationer anser Kommunrevisionen vara de mest vésentliga att atgarda:

For att sékerstélla att icke auktoriserade andringar gors i verksamhetskritiska system
bor en programfor andringsr utinen dokumenteras i detalj. Alla aktiviteter och
kontroller bor dokumenteras med text.

Rutin dar verksamhetsansvarig rapporterar till systemadministratéren da personer
dlutar eller byter tjanst bor inforas for att minska risken med for hdga behorigheter i
systemen.

For att sékerstélla att 1T-verksamheten vid Kungsbacka kommun bedrivs effektivt bor
en | T-strategi upprattas. I T-strategin skall vara kopplad till verksamhetens mal och
skall brytas ner i handlingsplaner.

| syfte att minimera riskerna for informationsforlust bor rutiner for regelbunden
aterlasning av saker hetskopior inforas.

For att 6ka sparbarheten och minska risken for spridning av 16senord bor
gruppkonton for administratorer tas bort.

Avsaknad av en dokumenterad kontinuitetsplan kan innebdra risk for att kommunen
inte kan skydda kritiska rutiner och aterstalla funktioner och affarskritiska processer
inom erforderlig tid vid oforutsedda storningar eller avbrott i verksamheten.
Kungsbacka kommun bor uppratta en kontinuitetsplan inklusive katastrofplan for att
hantera oférutsedda storningar i verksamheten och IT-stéd.

Gallande informationssaker hetspolicy ar daterad till 1999-06-09. Vi rekommenderar
Kungsbacka kommun att uppdatera den kommungemensamma
informationssékerhetspolicy for att tydliggdra var ansvaret ar placerat och for att
sakerstalla ledningens mal med informationssakerhet.

Samtliga rekommendationer finns i kapitel 4.



2 Bakgrund

2.1 Syfte

| samband med revisionen av Kungsbacka Kommun har en IT-revision genomforts. I1T-
revisionens syfte har varit att granska och bedéma informationssakerheten pa en évergripande
niva.

Syftet har ocksa varit att jamfora kommunens nuvarande informationssakerhet mot standarden

BITS, Krisberedskapsmyndighetens ramverk for informationssékerhet som star for Basniva for
informationssakerhet.

2.2 Metod

Kungsbacka kommun har for narvarande (november 2007), ett pagaende arbete med att bedriva
informationssakerhetsarbetet i enlighet med BITS.

Ernst & Young har valt ut 88 relevanta kontroller som presenteras i BITS, fordelat pa elva
huvudomraden:

Séakerhetspolicy

Organisation av sékerheten

Hantering av tillgangar

Personalresurser och sékerhet

Fysisk och miljorelaterad sékerhet

Styrning och kommunikation av drift

Styrning av atkomst

Anskaffning, utveckling och underhall av informationssystem

Hantering av informationssakerhetsincidenter

Kontinuitetsplanering i verksamheten

Efterlevnad
Rapporten redovisar i vilken grad kommunen uppfyller valda rekommendationer ur BITS.
Resultatet ar en sammanvagd bedémning, som baseras pa information som lamnats vid

intervjuerna samt genom erhallen dokumentation. Den sammanvagda bedémningen av svaren pa
kontrollerna har bedémts enligt foljande alternativ:

- Kontrollen finns ej/eller fungerar ej tillfredsstéllande.
Delvis Kontrollen finns och fungerar delvis.
Ja  Kontrollen finns och fungerar tillfredsstallande.

E/T  Ejtillamplig, kontrollen behodvs ej av sérskilda skél.

Arbetet baseras pa intervjuer med:
Christer Lundgren, verksamhetschef IT
Kenneth Gustafsson, forvaltningschef



UIf Lindalv, IT-strateg
Eva Jungmark, I1T-strateg

Arbetet har genomférts av Marcus Hansson under november 2007

Vara iakttagelser och rekommendationer har stamts av muntligt med férvaltningschefen Kenneth
Gustafsson och IT-chefen Christer Lundgren, vid serviceférvaltningen. Samtliga iakttagelser
beddmdes vara korrekta och rimliga for kommunen.

2.3 Avgréansningar

Arbetet har inte omfattat test av generella IT-kontroller och applikationskontroller.



3 lakttagelser

Diagrammet nedan visar utfallet per granskningsomrade. Siffrorna avser antalet kontroller som
fatt respektive bedémning.

Gapanalys mot BITS, Kungsbacka kommun, november 2007

: \
1. Sakerhetspalicy 1

2.Qrganisation

3. Tillgéngar

4, Personal

5. Fysisk sakerhet

6. Kommunikation & drift

7. Atkomst

8. Urveckling & underhdll

9. Incidenter

10. Korttinuitetsplanering

11. Bterlemed

De omraden dar Kungsbacka kommun inte moter rekommendationerna i BITS och som vi bedomt
ar mest vasentliga att forbattra ar:

Programforandringsrutin.
Styrning av atkomst.

Styrning i form av dokumenterade policys och riktlinjer (som IT-strategi,
informationssékerhetspolicy, I6senordspolicy, backuppolicy).

Kontinuitetsplanering
Det kompletta granskningsprogrammet finns i bilaga 1.



4 Rekommendationer

4.1 Uppfoljning fran tidigare revisioner

Ingen IT-revision genomfdrdes under 2006. Daremot gjordes en évergripande granskning av IT-
verksamheten inom Kungsbacka kommun 2002. Féljande rekommendationer gavs da till IT-

avdelningen:
# Rekommendation Uppf6ljning 2007
1. | Uppdatera och kommunicera ut IT-sakerhetspolicy och riktlinjer till de Ej &tgardat.

anstallda pa ett sadant satt att de anstéllda latt kan ta del av den.

2. Utfora risk- och konsekvensanalys for att identifiera och bedoma IT-relaterade = Ej atgardat.
verksamhetsrisker samt uppratta kontinuitetsplan, dar det beddéms relevant
efter utford analys.

3. | Slutfora inventering av licenser. Serverlicenser
inventerade.

4.2 Rekommendationer
Nedan foljer de rekommendationer som revisionen anser vara mest angelagna.

# lakttagelse

1. Notering:
Programfdrandringsrutinen géllande férandringar i systemen ar ej dokumenterad och implementerad.
Risk:
Avsaknad av en formellt dokumenterad programforéndringsrutin 6kar risken for att ej auktoriserade
&ndringar gors i verksamhetskritiska system.
Rekommendation:

For att sakerstélla att alla aktiviteter och kontroller i programféréndringsrutinen genomfors bor
rutinen dokumenteras i detalj. Alla aktiviteter och kontroller bér dokumenteras med text.

For att sakerstélla att ett forandringsarbete inte startar innan det blivit godként av verksamheten bor
rutinen innehalla krav pa formell bestallning.

For att sakerstalla att implementerad funktionalitet motsvarar vad verksamheten bestallt bor det
finnas krav pa formell, dokumenterad testning (i separat testmiljo) med testprotokoll kopplade till
kravspecifikation. Vidare bor det finnas krav pé att verksamheten (bestéllaren) formellt godkanner
testresultat innan migrering sker till produktionsmiljo.

Rutinen bor revideras arligen.

2. Notering:
Test av aterlasning av sakerhetskopior gors ej regelbundet.
Risk:
Test av aterlasning av sakerhetskopior gors for att garantera att ratt information har kopierats, att
rutinerna fungerar samt att datamediet fungerar. Avsaknad av regelbundna tester kan innebéra att
information ej kan lasas tillbaka i en krissituation.

Rekommendation:
Upprétta rutiner for att testa aterlasning av sakerhetskopior. Tester bor géras minst en gang per ar.

3. Notering:
Administratorer anvander sig av gruppkonton.
Risk:
Gruppkonton ger minskad majlighet till sparbarhet och ékar risken for att 16senord sprids..
Rekommendation:
Tillat endast unika anvandarkonton.



lakttagelse

Notering:

Anvéndare dr lokala administratorer.

Risk:

Tillatelse av lokala administratorer 6kar risken att anvandare installerar icke licensierad programvara,
samt att virus och maskar sprids.

Rekommendation:

Kungsbacka kommun bor utreda om lokala administratorer kan tas bort.

Notering:

Rutin for inrapportering av personal som slutar eller byter arbetsuppgifter pd ekonomiavdelningen
saknas. Stadning av konton gors tre till fyra ganger om aret.

Risk:

Personer som har slutat eller bytt tjanst har for hdga rattigheter i systemet.

Rekommendation:

Skapa en rutin dar verksamhetsansvarig skall rapportera till systemadministratoren da personer slutar
eller byter tjanst.

Notering:

Vi noterade att informationssakerhetspolicyn ar daterad till 1999-06-09.

Risk:

Utan en uppdaterad och implementerad informationssakerhetspolicy kan risk foreligga att ledningens
mal med informationssakerhet inte ar sakerstallt.

Vidare kan det foreligga risk att foretagets behov av 1T-sékerhet inte tillgodoses samt att personal
kan vara omedveten om sitt personliga ansvar.

Rekommendation:

Vi rekommenderar Kungsbacka kommun att uppdatera den kommungemensamma
informationssakerhetspolicy for att tydliggora var ansvaret ar placerat och for att sakerstalla
ledningens mal med informationssékerhet. Var rekommendation &r att policyn halls pa en
overgripande niva med huvudsakliga principer for informationssékerhet samt hanvisar till
underliggande mer detaljerade riktlinjer. Den évergripande policyn bor bl.a. besvara:

Vad som ska skyddas
Mal med informationssakerheten och pa vilken niva ska skyddet vara
Férdelning av ansvar for informationssakerheten
Hur informationssakerhetsarbetet skall bedrivas
Vilka kriterier som skall anvandas vid utvardering av risker
Var policyn skall gélla
Hur ska policyn félja verksamheten och hotbilden
Vilka rattigheter och skyldigheter medarbetarna har
Hur incidenter ska hanteras
Vilka sanktioner som vidtas vid regelbrott
Notering:
Kommunen har rutiner for hantering av losenord, men det finns inga krav pa konstruktion eller
komplexitet for I6senord.
Risk:
Utan krav pa komplexitet, 6kar risken for att obehoriga skaffar sig atkomst till system, t.ex. genom
att utnyttja losenordsknéckare eller gissa svaga losenord.
Rekommendation:

Upprdtta och besluta om grundlaggande verksamhetsgemensamma krav for konstruktion och
komplexitet av l6senord till natverk och applikationer. Exempel pa omraden att beakta ar:

Minsta tillatna langd pé l6senord pé minst atta (8) tecken
Konstruktion av l6senord:

o Krav pasiffror

o Krav pa symboler

0 Krav pa stora bokstaver

0 Krav pa sma bokstaver



e

10.

lakttagelse

Notering:

Kommunen har ingen dokumenterad kontinuitetsplan eller avbrottsplan for att hantera oférutsedda
storningar i verksamhetens IT-st6d.

Risk:

Avsaknad av en dokumenterad kontinuitetsplan kan innebéra risk for att kommunen inte kan skydda

kritiska rutiner och aterstalla funktioner och affarskritiska processer inom erforderlig tid vid
oforutsedda storningar eller avbrott i verksamheten.

Rekommendation:

Upprétta och dokumentera en kontinuitetsplan inklusive katastrofplan for att hantera oforutsedda
storningar i verksamheten och IT-stod. Planen bor vara baserad pa en analys av kritiska IT-tjanster
(Business Impact Analysis) och genomford riskanalys. Planen bor aven testas regelbundet.
Notering:

Ansvaret for kommunens tillgangar ar decentraliserat. Respektive verksamhetschef har ansvaret for
forvaltningens tillgangar. Under vara intervjuer identifierades inte nagon gemensamt beslutad modell
for klassning av information.

Risk:
En fragmenterad IT-miljo ar svarare att underhalla och kontrollera, vilket paverkar sikerheten.

Information har olika vérde for organisationen och bor darfor hanteras och skyddas pa olika satt.
Exempel pé informationstillgangar &r, utover verksamhetskritisk information:

Databaser

Systemdokumentation

Avbrottsplaner

Instruktioner

Program

Infrastruktur
I avsaknad av en gemensam klassningsmodell finns risken att anstallda hanterar information pa ett
olampligt satt, att kanslig information exponeras for obehoriga, att information inte haller ratt kvalitet
eller inte finns tillganglig nar den efterfragas.
Rekommendation:
Uppratta en gemensam modell for klassning av kommunens informationstillgangar. Gor
klassningsmodellen kand i hela kommunen. Det bor framga vem som ansvarar for klassificering
genomfdrs samt har ansvaret for informationen i olika situationer. Skyddsnivan valjs utifran en
informationsklassificering, med utgangspunkterna:

Informationen kommer i orétta hander (sekretess).

Informationen foérvanskades (riktighet)

Avbrott intraffar eller informationen gér forlorad (tillganglighet)
Notering:
Kungsbacka kommun har ingen IT-strategi kopplad till verksamhetsmal.
Risk:
Avsaknad av IT-strategi gor det svart att sikerstalla att 1T stédjer kommunens verksamhet pa ett
effektivt satt.
Rekommendation:

For att méjliggora att IT i Kungshacka kommun stdjer verksamheten pa ett effektivt satt bor en IT-
strategi med tillhérande handlingsplaner tas fram. IT-strategin skall utga ifran kommunens
verksamhetsplan och externa krav som lagar och forordningar. Malen i IT-strategin skall vara
kopplade till verksamhetsmal.

IT-strategin skall innehalla krav pa vad IT-verksamheten skall uppna, medan handlingsplanerna skall
beskriva hur malen skall uppnas och hur de skall matas. For att sakerstélla att handlingsplanerna
efterlevs skall det finnas krav i IT-strategin pa kontinuerlig uppfoljning.

IT-strategin skall vara ett levande dokument som kontinuerligt underhalls efterhand som
verksamhetens krav eller tekniska forutsattningar forandras.



Bilaga 1 — BITS granskningsprogram

Granskningspunkt
1. Sakerhetspalicy
1 | Har kommunen en informations-/IT-sékerhetspolicy?

2. Organisation av sakerheten

2 | Finns det en informationssakerhetssamordnare/-funktion for
informationssékerhet

Har ledningen utsett systeméagare for samtliga informationssystem?
4 | Har organisationen utsett systemadministratorer?

Finns det en samordningsfunktion for att Ianka samman den operativa
verksamheten for informationssakerhet och ledningen?

6  Har ansvaret for informationssékerheten reglerats i avtal for
informationsbehandling som lagts ut p& en utomstaende organisation?

3. Hantering av tillgangar

7  Finns den en forteckning dver organisationens
informationsbehandlingsresurser?

8 | Arorganisationens information klassad avseende sekretess/
riktighet/tillganglighet?

9  Har samtliga informationssystem identifierats och dokumenterats i en aktuell
systemfdrteckning.

10 | Finns det en ansvarsfordelning for organisationens samtliga
informationstillgangar.

11 | Finns det uppréattat dokument for hur informations-
behandlingsresurser far anvandas?

4. Personalresur ser och saker het

12 | Granskas nyanstélldas bakgrund vid nyanstéllning i proportion till kommande
arbetsuppagifter?

13 | Far inhyrd/inldnad personal information om vilka sékerhetskrav och
instruktioner som galler?

14 | Har systemagaren definierat vilka krav som stélls pa anvéindare som far
tillgéng till informationssystem och information?

15 | Finns det framtagna dokumenterade sékerhetsinstruktioner for anvandare?
16 = Genomfors utbildningsinsatser inom informationssakerhet regelbundet?
17 | Finns det anvandarhandledning for ett informationssystem att tillga?

18 | Dras atkomstritten till information och informationshehandlingsresurser in vid
avslutande av anstéllning eller vid forflyttning?

5. Fysisk och miljorelaterad sékerhet

19 | Finns funktioner for att férhindra obehorig fysisk tilltrade till organisationens
lokaler och information?

20  Har IT-utrustning som kréver avbrottsfri kraft identifierats?

21 Finns larm kopplat till larmmottagare for:
- brand, temperatur, fukt
- sker test till larmmottagare

22 | Finns i direkt anslutning till viktig dator- kommunikationsutrustning
kolsyreslackare?

23 Regleras tilltrade till utrymmen med kénslig information eller
informationssystem utifran informationens skyddsbehov? Tilltradesrattigheter,
rutiner for upprattande?

24 Ar korskopplingsskép lasta?

25 | Raderas kanslig information pa ett sékert satt fran utrustning som tas ur bruk
eller ateranvands?

26 | Finns sérskilda siakerhetsétgarder for utrustning utanfor ordinarie arbetsplats?

27 | Finns information och regler som forklarar att
informationsbehandlingsresurser inte far foras ut fran organisationens lokaler
utan medgivande fran ansvarig chef?

6. Styrning och kommunikation av drift
28  Finns det driftdokumentation for verksamhetskritiska informationssystem?

ET

Kommentar

IT-sékerhetspolicy daterad 1999-06-09.
Serekommendation 6.

Ansvar for informationssakerhet ligger pa
sékerhetschef och verksamhetsansvariga.

Inte for alla system.
Inte for alla system.
Nej.

Ingen outsourcing.

Ja.

Finns ingen formell policy.
Serekommendation 9.

Systemforteckning.
Systemégare finns for vissa system.

Finns inget formellt dokument.

Ej formellt.
Ej formellt, muntlig information ges.
Ej formellt.

Ej formelit.
Punktinsatser gors.
Delvis.

Inga formella rutiner.

Ja.
Ja.
Ja.
Ja.

Det finns personer som har tillgang till
utrymmen de ej behover ha tillgéng till.

Ja.

Det finns regler men dessa foljs inte alltid.

Ej formelit.
Ej formellt.

Dokumentationen ej fullstandig.



Granskningspunkt

29

30

31

32

33

34

35

36

37
38

39

40
41

42
43

44
45

46

47

48
49

Ar klockorna i informationssystemen synkroniserade med godkénd exakt
tidsangivelse?

Sker system-/programutveckling samt tester av modifierade system atskilt fran
driftmiljon?

Finns rutiner fér hur utomstaende leverantorers tjanster foljs upp och
granskas?

Godkanner [amplig personal (systemégaren) driftsattningar av fordndrade
informationssystem?

Finns det tydlig gransdragning avseende ansvar for driftgodkédnnande mellan
centrala och lokala delar av informationssystem?

Finns det for bade servrar och klienter rutiner for skydd mot skadlig
programkod?

Regleras och dokumenteras ratten att installera nya program,
programversioner?

Har organisations natverk delats upp i mindre enheter (segmentering), s att en
(virus) attack enbart drabbar en del av nétverket?

Genomfors sakerhetskopiering regelbundet?

Genomfors regelbundna tester for att sékerstélla att informationssystem kan
aterstartas fran sakerhetskopior?

Ar natadministration avskild fran ordinarie administration och underhall av
informationssystem?

Finns det en aktuell forteckning dver samtliga externa anslutningar?

Finns alternativa végar vid sidan av organisationens brandvagg in till det
interna natverket?

Ar det méjligt att logga sékerhetsrelevanta handelser?

Finns sarskilda skyddsatgarder for att skydda sekretess och riktighet nér data
passerar allménna nét liksom skydd av anslutna system och utrustning?

Finns det riktlinjer avseende forvaringstid for datamedia?

Finns det dokumenterade regler avseende vilken information som far skickas
utanfor organisationen?

Galler det for e-postsystem och andra viktiga system att de &r isolerade fran
externa nat? (DMZ) t.ex. genom nagon form av brandvaggsfunktion.

Har systemégaren tillracklig kdnnedom om vilka sékerhetskrav som tekniken
och kdpta kommunikationstjanster kan/bor uppfylla och om kompletterande
egna atgarder maste vidtas?

Finns olika typer av autenticeringsmetoder med olika grad av skydd?
Sparas revisionsloggar for séakerhetsrelevanta handelser?

7. Styrning av atkomst

50

51

52

53

54

55

56

57

58

59

Har organisationen satt upp dokumenterade regler for atkomst/tilltrade for
tredjeparts atkomst till information eller informationssystem?

Tilldelas anvandare en behérighetsprofil som endast medger atkomst
informationssystem som krévs for att 16sa arbetsuppgifterna?

Begransas ratten att installera nya program i natverket samt den egna
arbetsstationen till endast utsedd behdrig personal?

Har samtliga administratorer fullstdndiga systembehdrigheter, eller endast i
den utstrackning som kravs for arbetsuppgifterna?

Har organisationen en dokumenterad rutin for tilldelning, borttag eller
forandring av behodrighet? Ar de kommunicerade till ansvarig for
behdrigheter?

Far nya anvéndare ett initialt I6senord som de méste byta, till ett eget valt
l6senord vid forsta anvandning?

Genomfors kontinuerlig (minst en gang per &r) kontroll av organisationens
behdrigheter?

Har systemadministratorer/-tekniker/-anvandare individuella unika
anvandaridentiteter?
Lasta anvandarkonto 6ppnas forst efter saker identifiering av anvandaren.

Finns en gemensam lésenordspolicy?

Sker automatisk aktivering av skarmslackare och automatisk Iasning av
obevakade arbetsstationer efter visst givet tidsintervall? Upplasning kan
endast ske med lésenord.

Kommentar

Delvis.

FOr vissa system satts temporéar testmiljé upp.
Ingen outsourcing.

Formell &ndringshantering finns ej.

Saknas.

Definitioner ej 100% uppdaterade.

Anvandare ar lokala administratorer.
Serekommendation 4.

Ja.

Ja.

Ej formellt.
Serekommendation 2.

Ja.

Ej sammanstélld.
VPN.

Nej.
VPN.

Ej formellt.
Ej formell policy.

Ja.

Vissa system anvénder sig av VPN och
terminal server. Ingen formell policy.

Ja.
Nej.

Finns blanketter for skapande av konton, men
inga formella rutiner.

Ja.
Anvéndare &r lokala administratorer.
Behovsprévat men rutinen &r informell.

Delvis.
Serekommendation 1 och 5.

Nej.
Gors pa ekonomiavdelningen.

Gruppkonton anvénds for administratorer och
tillfalligt anstallda inom vérden.

Serekommendation 3.

Ingen formell policy.
Serekommendation 7.

Ja.



Granskningspunkt N D J ET Kommentar

60 ' Ar brandvaggsfunktionen den enda kanalen for IP-baserad Ja.
datakommunikation till och frdn organisationen?

61 Finns en dokumenterad brandvéggspolicy dér det beskrivs vilka tjanster Saknas.
brandvaggen skall tillhandahélla?

62 ' Anvinds tradlésa lokala nat? | sa fall, finns det tgarder mot obehdrig Ja.
avlyssning och obehdrigt utnyttjande av resurser?

63 | Finns det en karta dver nuvarande sakerhetsarkitektur (tekniska anvisningar) Delvis.
for interna och externa nét och kommunikationssystem?

64  Har organisationen upprattat dokumenterade riktlinjer avseende lagring? Nej.

65 | Har verksamheten stéllt och dokumenterat tekniska sékerhetskrav och krav pa Nej.
praktisk hantering avseende anvéndandet av mobil datorutrustning och
distansarbete?

66 Har systemégaren eller motsvarande beslutat om att ett informationssystems Delvis.

information ska fa bearbetas pa distans med stationar eller mobil utrustning?
67 | Finns det aktuell dokumentation med regler for distansarbete?
8. Anskaffning, utveckling och underhall av infor mationssystem

Utredning pagar.

68  Har en systemsakerhetsanalys upprattats och dokumenterats for varje Nej.
informationssystem som beddms som viktigt?

69  Finns det krav/regler for validering av ett informationssystems in- och utdata Nej.
for att upptacka forvanskning av information?

70  Krypteras persondata som formedlas 6ver 6ppna nat? Ja.

71 | Finns regler for installation av programvaror i system som dr i drift? Ej formellt.

Foljer inférande av nya program i befintliga system dokumenterad
process/rutin?

72 | Finns det angiven personal som ansvarar for systemunderhall? Tre personer och en vakans. Utredning pagar.

73 | Finns det regler for hur system- och programutveckling ska genomforas? Finns krav pé leverantorer.

74  Finns det regler och riktlinjer avseende beslut om programéndringar? Beslutas pd kommunledningsniva.

75 | Finns det dokumenterade rutiner for hur utbildning ska genomféras for kopta
system? Omfattar rutinen aven kompletterande utbildning vid program- och
funktionséndringar?

Ej formellt.

For standardsystem ligger ansvaret pa
leverantorer.

76 | Finns det en uppdaterad och aktuell systemdokumentation for ett
informationssystem?

9. Hantering av infor mationssaker hetsincidenter

77 | Finns det dokumenterade instruktioner avseende vart anvéndare skall vanda
sig och hur de skall agera vid funktionsfel, misstanke om intrang eller vid
andra storningar?

Ingen formell rapporteringsrutin.

10. Kontinuitetsplanering i verksamheten

78 | Finns det en gemensam kontinuitetsplan dokumenterad for organisationen? Ingen gemensam kontinuitetsplan.

Serekommendation 8.

79  Har systemégaren eller motsvarande beslutat om den I&ngsta acceptabla tid Nej.

som informationssystemet beddms kunna vara ur funktion innan verksamheten
aventyras?

Dokumenterade rutiner saknas.
Nej.
Serekommendation 8.

80 Kan information dverforas vid avbrott i kritiska informationssystem?

81 | Finns det en dokumenterad avbrottsplan med &terstarts- och reservrutiner for
datadriften som vidtas inom ramen for ordinarie driften?

82 | Kan verksamheten bedrivas med manuella eller maskinella reservrutiner under
begrénsad tid? Ar befintliga reservrutiner dokumenterade?

Reservrutiner ej dokumenterade.

83 | Har omsténdigheter som ska betecknas som kris/katastrof (extraordindra
handelser) for verksamheten kartlagts?

11. Efterlevnad
84  Anvandas endast programvaror i enlighet med géllande avtal och licensregler?

Nej.

Serverlicenser har inventerats.

Ansvar ligger pa systemégare, formella regler
finns ej.

85 | Finns det regler for godkannande och distribution av programvaror for att
efterleva rddande upphovsrittsliga regler?

86  Har organisationen fortecknat och anmalt personuppgifter till Ja.

personuppgiftsombud?
Externa konsulter anvands vid behov.
Nej.

87 ' Genomfors interna och externa penetrationstester kontinuerligt?

88 | Granskar ledningspersoner regelbundet att sakerhetsrutiner, -policy och -
normer efterlevs.
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