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Sammanfattning

Pa uppdrag av kommunrevisionen i Kungsbacka kommun har EY granskat kommunens
krisberedskap. Syftet med granskningen har varit att beddma om kommunstyrelsen och
krisledningsnamnden sakerstallt ett andamalsenligt krisberedskapsarbete, det vill saga i
enlighet med lagar och foreskrifter pd omradet.

De huvudsakliga resultat som framkommit i granskningen ar foljande:

P& kommundvergripande niva finns styrdokument som utgér ramar for det
systematiska krisberedskapsarbetet.

Roller och ansvar i krisberedskapsarbetet beskrivs i policy och beredskapsplan. Det
finns viss otydlighet i roll- och ansvarsfordelning mellan forvaltningarna och
krisberedskapsspecialisterna fran kommunledningskontoret.

Krisberedskapsarbetet bedrivs utefter kommunens riktlinjer och planer vars innehall
uppfyller kraven enligt lagstiftning och foreskrifter.

Kommunens arbete med risk- och sarbarhetsanalys skulle starkas av att vid
framtagande inkludera kommunens bolag och stiftelse.

Det gors i nulaget inte nagon systematiserad uppféljning av forvaltningarnas arbete
med risk- och sarbarhetsanalyser.

Kommunstyrelsen tar inte del av nagon systematisk uppfélining av krisberedskaps-
arbetet, daremot informeras kommunstyrelsens arbetsutskott [6pande om arbetet.
Ovningar har genomforts och utvarderats i enlighet med lagstiftning.

Det saknas systematisk samverkan med kommunens bolag samt det privata
naringslivet i det forberedande krisberedskapsarbetet.

Den sammanfattande beddmningen utifran granskningens syfte och grunderna for
ansvarsprovning ar att kommunstyrelsen och krisledningsnamnden i stort sakerstéllt ett &nda-
malsenligt krisberedskapsarbete.

Vi rekommenderar kommunstyrelsen att:
Fortydliga krisberedskapsspecialisternas roll gentemot forvaltningarnas systematiska
krisberedskapsarbete.
Tillse att implementeringen av det systematiska krisberedskapsarbetet sker i samtliga
forvaltningar.
Tillse att mallar och rutiner for systematiskt krisberedskapsarbete ar k&nda i hela
organisationen.
Tillse att det systematiska krisberedskapsarbetet foljs upp pa forvaltningsniva samt
rapporteras till kommunovergripande niva.
Utveckla intern och extern samverkan i det férberedande krisberedskapsarbetet.
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1. Inledning

1.1. Bakgrund

Kommunrevisionen har bedémt att det ar vasentligt att granska kommunens krisberedskap.
Under 2021 har Sveriges kommuner fortsatt behdvt hantera utmaningar kopplade till covid-19-
pandemin. Kommunerna har en central roll i det svenska samhallets krishantering. Mer
information om bakgrunden till granskningen finns i bilaga 1.

1.2. Syfte och revisionsfragor

Granskningen syftar till att bedéma om kommunstyrelsen och krisledningsnamnden sakerstallt
ett andamalsenligt krisberedskapsarbete, det vill séaga i enlighet med lagar och foreskrifter pa
omradet.

I granskningen besvaras foljande revisionsfragor:

Har kommunstyrelsen och krisledningsnamnden sakerstéllt en tydlig roll- och
ansvarsfordelning for krisberedskapsarbetet?

Har kommunstyrelsen och krisledningsnamnden sékerstallt att det finns aktuella och
relevanta planer och styrdokument for krisberedskapsarbetet?

Har krisledningsnamnden sakerstallt att det finns ett andamalsenligt arbete med risk-
och sarbarhetsanalys?

Har krisledningsnamnden sakerstallt ett andamalsenligt ovningsarbete?

Har kommunstyrelsen och krisledningsnamnden sakerstéllt &ndamalsenliga
samverkansformer avseende krisberedskapsarbetet?

1.3. Revisionskriterier
Med revisionskriterier avses de beddmningsgrunder som bildar underlag for revisionens
analyser, slutsatser och bedémningar. Revisionskriterierna i denna granskning utgors i av:

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
héandelser i fredstid och h6jd beredskap (LEH)

Myndigheten for samhallsskydd och beredskaps (MSB) féreskrifter om kommuners
och landstings risk- och sarbarhetsanalyser (MSBFS 2015:5)

Overenskommelse om kommunernas krisberedskap (MSB 2018-09779)
Kommunstyrelsens och krisledningsnamndens reglemente

Dessa beskrivs narmare i bilaga 2.

1.4. Metod
Granskningen har genomforts som en dokument- och intervjustudie. Samtliga intervjuade har
getts tillfalle att sakfelsgranska rapporten. Intervjuer har genomforts med:

Kommundirektér tillsammans med sékerhets- och beredskapschef

Sakerhetssamordnare fran kommunens samtliga forvaltningar (tva gruppintervjuer)
Kommunstyrelsens tillika krisledningsndmndens presidium
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2. Krisberedskapsarbetets organisation
2.1. Var bedémning

Vi bedbémer att kommunstyrelsen och krisledningsnamnden i stort har sékerstallt en tydlig
roll- och ansvarsfordelning for krisberedskapsarbetet.

Granskningen visar att det pA kommunévergripande niva finns styrdokument som utgor
ramar for det systematiska krisberedskapsarbetet. Roller och ansvar i krisberedskaps-
organisationen beskrivs i sékerhets- och beredskapspolicy samt i beredskapsplanen.
Kontakten mellan de olika forvaltningarna och sékerhets- och beredskapsenheten vid
kommunledningskontoret bedoms fungera val och har férenklats da varje forvaltning har
en samordnande funktion for krisberedskapsarbetet.

Av granskningen framgar att krisberedskapsspecialisternas roll i forvaltningarnas
krisberedskapsarbete kan fortydligas. Fran forvaltningarnas hall upplevs det inte tydligt hur
ansvaret for att driva arbetet foérdelas mellan férvaltningarna och specialisterna. Enligt
uppgift ska specialisterna agera stod at forvaltningarna i det systematiska krisberedskaps-
arbetet. Fran forvaltningarnas hall finns en forvantan att specialisterna ska driva arbetet.
Den otydliga rollférdelningen riskerar orsaka en otillracklig framdrift i férvaltningarnas
krisberedskapsarbete. Specialisternas roll och ansvar finns inte dokumenterat.

2.2. Kungsbacka arbetar for ett systematiskt krisberedskapsarbete

Kommunens krisberedskapsarbete har utvecklats under de senaste aren. Ar 2018 bildades
sakerhets- och beredskapsenheten vid kommunledningskontoret. Personalstyrkan utbkades
med en sékerhets- och beredskapschef samt tre krisberedskapsspecialister. Mellan 2018 och
2022 har omradets budget ¢kat med cirka en miljon kronor till 2,5 miljoner kronor 2022.
Merparten av enheten ar finansierad av statsbidrag.!

Kungsbacka kommun arbetar sedan 2018 for ett systematiskt krisberedskapsarbete.
Arbetssattet beskrivs i dokumentet Systematiskt krisberedskapsarbete och bestar av fyra steg:

Uppstart — forankra och utbilda kring arbetsséttet i respektive forvaltning, besluta om
processer att prioritera och funktioner att inkludera i arbetet.

Analysera — analysarbete for kontinuitetshantering? i enlighet med MSB:s metodstdd.
Gora — vidta riskreducerande atgarder utifran analysarbetet, ta fram forvaltnings-
specifika beredskapsplaner.

Folja upp och géra annu béattre — folja upp férvaltningarnas riskarbete och kontinuitets-
planer, uppdatera beredskapsplan med tillhérande riktlinjer och rutiner.

Det systematiska krisberedskapsarbetet infordes 2018 for att skapa samsyn kring
krisberedskapsarbetet i kommunen. | intervjuer framgar att arbetssattet ar val forankrat pa

1 Ramfinansierade budgetposter avser det digitala radiokommunikationssystemet (RAKEL), tjansteman
i beredskap (TiB) och de delar av sakerhetsarbetet som inte avser krisberedskap sasom bland annat
sakerhetsskydd, informationssékerhet, internt skydd och brottsférebyggande arbete.

2 Kontinuitetshantering avser att planera for att skapa forutsattningar att méta odnskade handelser.
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kommunovergripande niva dar implementeringen startade 2018. Pa forvaltningsniva upplevs
det dock inte vara implementerat i samma grad utan det finns skillnader mellan férvaltningarna.
Skillnaderna uppges i stort bero pa att férvaltningarna tidigare arbetade sjalvstandigt med
krisberedskap och darmed nadde olika nivaer i sin beredskap. Steg ett i det systematiska
krisberedskapsarbetet, Uppstart, har genomforts med samtliga forvaltningsledningar.
Implementeringen har dock prioriterats i forvaltningarna for vard- och omsorg, individ- och
familieomsorg samt teknik som kommit langre an ovriga. Deras verksamheter ar utpekade
fokusomraden i kommunens risk- och sarbarhetsanalys.

En orsak till att arbetssattet inte ar tillrackligt implementerat i forvaltningarna uppges vara
pandemin och konflikten i Ukraina. Dessa kriser uppges ha forsenat implementeringen i
samtliga forvaltningar. Detta eftersom forvaltningarna och sékerhets- och beredskapsenheten
har prioriterat att hantera kriserna utifran sina respektive arbetssétt, snarare an att prioritera
implementeringen av nytt arbetssatt. Samtidigt har kriserna pavisat behovet av en god
beredskap vilket anses ge goda forutsattningar i det vidare arbetet.

2.3. Krisberedskapsorganisation

| Kungsbacka kommuns sadkerhets- och beredskapspolicy beskrivs den ordinarie
organisationens ansvar i det forberedande krisberedskapsarbetet. Vid hot om, eller intraffad,
handelse eller samhallsstorning aktiveras olika delar av krisberedskapsorganisationen.
Beredskapsplanen anger krisberedskapsorganisationens roller och ansvar, vilka utgar ifran
ansvarsprincipen. Det vill sdga att den som ar ansvarig for ett omrade i normala forhallanden
aven ar ansvarig vid en extraordinar handelse eller samhallsstérning. Nedan illustreras roller
och ansvar i arbetet med att férbereda och hantera handelser och stdrningar.

( \
Kommunstyrelsen ansvarar for politisk ledning, samordning och uppféljning av det férberedande
krisberedskapsarbetet.

| J

( )

Krisledningsnamnd kan aktiveras vid en storre samhallsstorning®, extraordinar handelse* eller hojd
beredskap? for att fatta skyndsamma beslut. Namnden kan ta éver hela eller delar av uppgifter fran
namnder som berdrs av handelsen. Namnden bestar av kommunstyrelsens arbetsutskott.

- J

4 N\
Respektive ndamnd ansvarar i det forberedande och hanterande arbetet for att policy och
underliggande riktlinjer gallande krisberedskap tillampas och foljs upp.

. J
Kommundirektor ansvarar i det forberedande och hanterande arbetet for att det finns en
organisation med befogenheter och resurser for arbetet med sakerhet och beredskap.
Kommundirektoren beslutar vid en handelse eller samhallsstérning om beredskapsniva och
insatsers ram.

J

3 Storre samhallsstérning definieras av MSB som foreteelser och handelser som hotar eller skadar det
som ska skyddas i samhallet.

4 Extraordinar handelse definieras av MSB som en sadan handelse som avviker fran det normala,
innebar en allvarlig stdrning eller dverhangande risk for en allvarlig stdrning i viktiga samhallsfunktioner
och kraver skyndsamma insatser.

5 Hojd beredskap definieras av MSB som en situation dar regeringen har stérre frihet att agera och fatta
olika beslut. Andra lagar kan anvandas vid sidan av dem som galler i fredstid.
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4 )

Kommundévergripande krisledningsorganisationen bestar av tretton funktioner som ska
hantera en stdrre samhallsstérning, extraordinar handelse eller hojd beredskap. Beredskaps-
planen anger inte vilka dessa funktioner ar men respektive funktion har separata funktionskort
som anger ansvar och verktyg i arbetet. Den kommungvergripande krisledningsorganisationen
aktiveras da en storning beror flera av forvaltningarna och paverkar deras sétt att fungera, eller
\dé’\ handelsen &r sa pass omfattande att forvaltningarna behover stod for en effektiv hantering. /

N
Sakerhets- och beredskapschef ansvarar for sakerhets- och beredskapsenheten som i det
forberedande arbetet leder, samordnar och utvecklar kommunens séakerhets- och

L beredskapsarbete p& uppdrag av kommundirektor. )

Forvaltningschef ansvarar for sdkerheten inom sin verksamhet och for att riktlinjer och rutiner
efterlevs samt att forvaltningsspecifika rutiner finns. Forvaltningarna far stod i sitt forberedande
krisberedskapsarbete fran krisberedskapsspecialister vid enheten for krisberedskap och sakerhet
pa kommunledningskontoret. Varje forvaltning har en samordnare for krisberedskapsarbetet.

Av intervjuer framgar att roller och ansvar for det kommunévergripande krisberedskapsarbetet
upplevs vara tydliga. Det framgar daremot fragetecken kring krisberedskapsspecialisternas
ansvar och vilken roll de har i férvaltningarnas krisberedskapsarbete. Det upplevs inte vara
tydligt i vilken utstrackning specialisterna ska ansvara for att driva processen att utveckla
forvaltningarnas krisberedskapsarbete och i vilken man forvaltningarna sjalva ska driva
arbetet. Enligt uppgift ska specialisterna agera stdd i forvaltningarnas arbete med
krisberedskap. Specialisternas roll och ansvar finns inte beskrivet i kommunens styrdokument
for krisberedskapsarbetet.

Det finns en uppfattning att forvaltningarnas sakerhetssamordnare behover ytterligare
kompetens for att kunna driva arbetet framat och for att kunna ta stod av specialisterna. |
dagslaget finns det inte nagon struktur for regelbundna moten och kompetensutveckling
mellan férvaltningarnas sakerhetssamordnare och specialisterna.
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3. Styrning och uppfoljning
3.1. Var bedémning

Vi bedémer att kommunstyrelsen och krisledningsnamnden i stort har sakerstallt att det
finns aktuella och relevanta planer och styrdokument for krisberedskapsarbetet.

Granskningen visar att arbetet med krisberedskap bedrivs utifran riktlinjer och planer
beslutade av kommunfullméktige, kommunstyrelse och kommundirektor. Riktlinjerna och
planernas innehall uppfyller kraven enligt Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap (LEH) och
Myndigheten for samhéllsskydd och beredskaps (MSB) foreskrifter.

Respektive forvaltning ska ta fram egna beredskapsplaner. Som stéd i arbetet med att ta
fram beredskapsplaner anvéands en mall fran MSB. Mallen &r inte kand i samtliga
forvaltningar. Det upplevs finnas ett behov av ytterligare skriftliga rutiner for
forvaltningarnas arbete med krisberedskap. Skriftliga rutiner skulle framja ett homogent
arbetssatt med krisberedskap mellan férvaltningarna.

Vi bedomer att krisledningsnamnden i stort har sékerstallt att det finns ett &ndamalsenligt
arbete med risk- och sarbarhetsanalys.

Kommunens arbete med risk- och sarbarhetsanalys foljer i stort MSB:s riktlinjer.
Uppféljning av analysen rapporteras till Lansstyrelsen enligt riktlinjer. Analysen skulle
starkas av att vid framtagande inkludera kommunens bolag och stiftelse. Det finns &ven
utvecklingsomraden kring uppféljning av forvaltningarnas analyser da det i nulaget inte gors
nagon systematiserad uppfoljning av forvaltningarnas arbete. Kommunstyrelsen tar inte
heller del av nagon systematisk uppfoljning av krisberedskapsarbetet, daremot informeras
kommunstyrelsens arbetsutskott [6pande om arbetet. Vi menar att kommunstyrelsens och
forvaltningens styrning pa omradet kan starkas med I6pande, dokumenterad uppfoljning.

3.2. Krisberedskapsarbetet bedrivs utefter styrdokument

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser
i fredstid och hojd beredskap (LEH), foreskrifter fran Myndigheten for samhallsskydd och
beredskap (MSB) samt 6verenskommelsen om kommunernas krisberedskap mellan MSB och
Sveriges kommuner och regioner (SKR)® anger flera planer och styrdokument som kommuner
ska uppratta for sitt krisberedskapsarbete. Dessa illustreras och beskrivs nedan.

6 MSB 2018-09779
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Figur 2: Styrdokument fér kommunens krisberedskapsarbete.

3.2.1.Styrdokument for krisberedskapsarbetet uppfyller lagstiftningens krav

Pa overgripande niva finns en sakerhets- och beredskapspolicy samt en riktlinje for
krisberedskap och civilt forsvar. Kommunfullméktige faststallde dessa styrdokument 2019.
Tillsammans utgor policyn och riktlinjen de 6vergripande styrdokument som kommunen ska ta
fram enligt dverenskommelsen mellan MSB och SKR. Policyn anger roller och ansvar i arbetet
med krisberedskap och galler samtliga namnder, bolag och stiftelser i kommunen. Riktlinjen
beskriver i enlighet med 6verenskommelsen mal och inriktning for krisberedskapsarbetet,
daribland det geografiska omradesansvaret och anger planeringen for arbetet med risk- och
sarbarhetsanalys. Enligt uppgift baseras riktlinjens mal och inriktning pa kommunens risk- och
sarbarhetsanalys.

Enligt LEH ska kommunen analysera vilka extraordindra handelser i fredstid som kan intraffa
i kommunen och hur dessa handelser kan paverka den egna verksamheten. Resultatet av
arbetet ska varderas och sammanstallas i en risk- och sarbarhetsanalys pa det satt som
foreskrivs i MSB:s foreskrift.” Foreskriften anger sju punkter som ska inga i analysen, daribland
beskrivning av identifierade sarbarheter och brister i beredskapen samt behov av atgarder.
Senast den 31 oktober det forsta kalenderaret efter ordinarie val ska kommunfullméaktige
rapportera resultatet av sitt arbete med risk- och sarbarhetsanalys till Lansstyrelsen.

Kommunfullméaktige godkande en risk- och sarbarhetsanalys i oktober 2019 vilket &r i enlighet
med foreskriven tidplan. | intervju framgar att kommunen tidigare anlitat konsulter for att arbeta
fram analysen. Nu bedrivs arbetet sjalvstandigt inom kommunen utifran arbetssattet
systematiskt krisberedskapsarbete.

Risk- och sarbarhetsanalysen omfattar samtliga punkter som anges i MSB:s foreskrifter.
Exempelvis samhallsviktiga verksamheter inom kommunens geografiska omraden och kritiska
beroenden fér dessa verksamheter. Kommunens bolag och stiftelse har inte inkluderats i
analysen eller arbetet med den. Ett aktivt deltagande av kommunala bolag i framtagandet av
kommunens risk- och sarbarhetsanalys ar 6nskvart enligt MSB. Detta for att analysen ska ge
en helhetsbild 6ver den kommunala organisationens beredskap och behovet av atgarder for
Okad beredskap. | intervju framgar att det ar ett utvecklingsomrade att involvera bolag och
privat naringsliv i arbetet med analysen. Lansstyrelsen noterar dven i uppfdljning ett antal
utvecklingsomraden. De avser tydlighet i analysen sasom att fortydliga kopplingen mellan

7 MSBFS 2015:5.



EY

Building a better

wor«king woria

samhallsviktiga verksamheter och kritiska beroenden samt att beskrivning av sarbarheter aven
avser kommunens férmaga och inte bara beroenden.

Kommuner ska enligt LEH aven faststélla en plan for hur extraordindra handelser ska hanteras,
utifran resultatet av risk- och sarbarhetsanalysen. Beredskapsplan Kungsbacka kommun 2022
bygger pé risk- och sarbarhetsanalysen och riktlinjen for krisberedskap och civilt forsvar.
Planen utgor riktningen for ledningsarbetet inom krisberedskap vid hot om eller intraffade
samhallsstorningar, extraordindra héndelser och hdjd beredskap. Planen ska ses som en
handbok och beskriver arbetet utifran ett fore-, under- och efterperspektiv. Beredskapsplanen
uppdateras vid behov och revideras arligen. Det framgar inte hur uppféljning eller utvardering
av en handelse eller planen ska rapporteras.

Vid tidigare uppféljningar fran Lansstyrelsen har utvecklingsbehov noterats vad gaéller
kommunens arbete med risk- och sarbarhetsanalys samt beredskapsplan. Beredskapsplanen,
da kallad Handlingsplan for samhallsstérning, ansags inte tillrackligt forankrad pa
forvaltningsniva och dess innehall inte tillrackligt specifikt, atgardsinriktat eller aktuellt.
Bristerna ansags omhandertagna vid Lansstyrelsens uppfoljning 2020. Férutom omarbetad
beredskapsplan har aven policy och riktlinje for krisberedskapsarbetet tagits fram sedan dess
vilka uppfyller Lansstyrelsens krav pa innehall.

3.2.2.Upplevd otydlighet gallande stddjande dokumentation i férvaltningarnas arbete

Som grund for den kommundévergripande risk- och sarbarhetsanalysen ska samtliga
forvaltningar goéra egna analyser. Samtliga forvaltningar har tagit fram risk- och
sarbarhetsanalyser, med stod fran sékerhets- och beredskapsenheten. | intervju framgar dock
att arbetet med att vidta atgarder utifran analyserna inte natt sa langt som oOnskat.
Forvaltningarna ska enligt kommunens arbetssatt ta fram beredskapsplaner pa
forvaltningsniva. Arbetet med att ta fram beredskapsplaner pa forvaltningsniva pagar, i
dagslaget har tre av nio forvaltningar faststallt beredskapsplaner. Som tidigare namnts har
forvaltningarna kommit olika langt i krisberedskapsarbetet.

Som stod i arbetet med att ta fram beredskapsplaner anvands en mall fran MSB. Vid intervjuer
framkommer dock att det inte &r tydligt hur mallen ska anvandas samt att den inte ar kand i
alla forvaltningar. Vissa intervjuade lyfter ett behov av mallar pa forvaltningsniva for att framja
ett homogent arbetssatt i forvaltningarna.

3.3. Uppfoéljning av krisberedskapsarbetet

3.3.1.Uppfoljning sker Iopande pa kommunovergripande niva
Enligt LEH ska kommunen regelbundet félja upp sin risk- och sarbarhetsanalys och med
utgdngspunkt i denna bedoma sin generella krisberedskap.

Uppfoliningen pa kommunovergripande niva sker I6pande inom ramen for arbetet med
systematiskt krisberedskapsarbete vilket inkluderar uppféljning och att vidta atgarder.
Sakerhets- och beredskapsenheten samt kommundirektor foljer l6pande upp arbetet pa
kommunovergripande niva. Det sker daremot ingen Gvergripande arlig dokumenterad
uppfoljning. Uppféljningen sker inom de olika projekt som pagar inom ramen for det
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systematiska krisberedskapsarbetet. Kommundirektér och sékerhets- och beredskapschef
informerar regelbundet kommunstyrelsens arbetsutskott om arbetet. Kommunstyrelsen tar inte
del av nagon formell, systematisk uppféljning av krisberedskapsarbetet, delvis till foljd av att
kommunstyrelsen inte faststallt nagot mal for krisberedskap. De intervjuade upplever att
uppfdljningen av krisberedskapsarbetet fungerar bra pa kommundévergripande niva.

Uppfoliningen och beddmningen av kommunens krisberedskapsarbete rapporteras arligen till
Lansstyrelsen. Dartill rapporteras risk- och sarbarhetsanalys vart fjarde ar. | Lansstyrelsens
uppféljning av kommunens arbete 2018 framkommer en del utvecklingsomraden som tidigare
namnt, exempelvis rorande styrdokument och kommunens samverkan med externa aktorer.
Vid 2020 ars uppféljning framgar att kommunen atgéardat bristerna vad géller styrdokument
men samverkan lyfts fortsatt som ett utvecklingsomrade.

3.3.2.Formerna for uppfoljning av forvaltningarnas arbete skiljer sig at

Uppfoljning pa forvaltningsniva gors inte i samma utstrackning som pa kommunovergripande
niva. | intervjuer framkommer att det ar forvaltningarnas ansvar att se till att atgarder vidtas
utifran deras risk- och sarbarhetsanalyser. Till skillnad fran den kommunovergripande nivan
halls pa forvaltningsniva inga regelbundna avstamningar eller uppféljningar av arbetet med
risk- och sarbarhetsanalys och det systematiska krisberedskapsarbetet. En forvaltning uppger
att risk- och sarbarhetsanalys &ar inkluderad i forvaltningsbudgeten och att arbetet foljs upp
arligen. | andra fall uppger foérvaltningarna att ingen systematiserad uppfoéljning gors av risk-
och sarbarhetsanalysen. Sammantaget framgar det vara otydligt pa vilket satt forvaltningarna
ska arbeta vidare med de risker och sarbarheter som identifieras. Detta delvis till foljd av att
det systematiska krisberedskapsarbetet &nnu inte implementerats fullt ut.

| dagslaget uppges att uppfoljningen pa forvaltningsniva ar ett utvecklingsomrade. Ambitionen
ar att sakerhets- och beredskapsenheten arligen pa ett systematiskt satt ska folja upp
forvaltningarnas arbete och deras behov av stdd. Under 2022 anvands kommunens
uppfdljningsverktyg for att folja upp de férvaltningar dar det systematiska krisberedskaps-
arbetet implementerats. Detta ska sedan kunna rapporteras till forvaltningsledning och
kommunledning och utgtra grunden for uppfoljningen till Lansstyrelsen.
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4. Ovning och samverkan
4.1. Var bedémning

Vi bedomer att krisledningsnamnden i allt vasentligt har sakerstéllt ett andamalsenligt
ovningsarbete.

Granskningen visar att det i kommunens 6vningsplan framgar aterkommande och specifika
ovningar och utbildningar. Det framgar inte tydligt vilka 6vningar och utbildningar som
fortroendevalda ska delta vid. Ovningar har genomforts och utvarderats i enlighet med LEH.
Vi noterar dock att utbildningar och évningar inte kunnat genomféras enligt faststalld plan
under pandemin utan insatser har behovt planeras om till att ske digitalt.

Vi beddmer att kommunstyrelsen och krisledningsndmnden enbart delvis har sékerstallt
andamalsenliga samverkansformer avseende krisberedskapsarbetet.

Granskningen visar att kommunen samverkar med en rad myndigheter och med externa
aktorer. Samverkan inom det geografiska omradesansvaret med externa aktorer har
fungerat val vid extraordindra handelser. Vad géller det forberedande krisberedskaps-
arbetet finns dock utvecklingsomraden i samverkan inom ramen for det geografiska
omradesansvaret med kommunens bolag samt det privata naringslivet. | dagslaget finns
inte ndgon systematisk samverkan etablerad. Vi menar att en utokad samverkan i det
forberedande arbetet hade 6kat kommunens beredskap.

4.2. Ovning och utbildning

| LEH framgar att kommunen ansvarar for att fortroendevalda och tjanstepersoner far den
utbildning och dvning som behovs for att kunna I6sa sina uppgifter vid extraordinara handelser.
Mot bakgrund av detta ska kommunen ta fram en utbildnings- och 6vningsplan. | MSB:s
vagledning for kommunens utbildnings- och Gvningsplan framgar att kommunen ska:

Genomféra och utvardera minst tva 6vningar under en mandatperiod.
Ova krisledningsnamnd och tjanstepersonsledning minst en gang per mandatperiod.
Om tillfalle ges, delta i samverkansovningar pa regional eller nationell niva.

Kungsbacka kommuns utbildnings- och &vningsplan 2020-2023 ingar i kommunens
beredskapsplan 2022. | utbildnings- och 6vningsplanen redogérs for aterkommande och
specifika utbildningar och 6vningar i enlighet med MSB:s vagledning. | intervju framgar att
planen baseras pa kommunens risk- och sarbarhetsanalys, erfarenheter fran tidigare 6vningar
samt aktuella handelser. Exempelvis kommer en ¢vning gallande karnenergi att genomforas
under 2022 utifran forandringar i beredskapskrav pa nationell niva.

Enligt utbildnings- och évningsplan ska den kommundvergripande krisledningsorganisationen
delta i en 6vning och en utbildning arligen.® Det framgar inte tydligt i planen vilka 6vningar

8 En utbildning och en 6vning i stabsmetodik ska genomféras arligen.
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kommunens fortroendevalda ar inkluderade i. | intervju framgér att pandemin har paverkat
dvningsarbetet och att planen inte kunnat féljas. Aktiviteter har planerats om utifran smittlaget.
Antalet utbildningar och dvningar som kunnat genomféras under mandatperioden motsvarar
dock kraven enligt LEH. Under 2019 genomférdes en évning rérande pagaende dodligt vald
samt vattenhandelse. Under varen 2020 deltog kommunen i en digital samverkansévning
rérande totalférsvar ledd av MSB och Forsvarsmakten. Under 2021 genomférdes en dvning
av inlarmning och uppstart av krisledningsorganisationen i handelse av karnenergiolycka.
Samtliga 6vningar har utvarderats skriftligen och av 6vningarnas uppfoljningsrapporter framgar
de styrkor och svagheter som noterades i 6vningen. De intervjuade upplever att det finns en
skuld vad galler 6vning och utbildning, exempelvis rorande k&rnenergi.

Forvaltningarna ska inkludera utbildnings- och 6vningsplaner i sina beredskapsplaner.
Intervjuade uppger att den kommundvergripande utbildnings- och 6évningsplanen kan vara till
hjalp i foérvaltningarnas arbete med att ta fram utbildnings- och 6évningsplaner. | intervjuer
framgar dock att dvningar framst sker kommundvergripande. En orsak till att forvaltningarna
inte involveras pa samma satt uppges vara att det systematiska krisberedskapsarbetet annu
inte implementerats fullt ut.

4.3. Samverkan

Kommuner har enligt LEH ett geografiskt omradesansvar. Ansvaret innebar att kommuner
inom sitt geografiska omrade ska verka for att olika aktorer i kommunen samverkar och
samordnar planerings- och forberedelsearbetet. Enligt 6verenskommelsen mellan MSB och
SKR om kommuners krisberedskap ska kommunen dessutom samverka med kommuner och
andra aktorer utanfor det egna geografiska omradet for att erhalla samverkansersattning.

| Kungsbacka kommuns beredskapsplan framgar att kommunen i det forberedande arbetet

samverkar med flera myndigheter och organisationer. Kommunen deltar i olika

samverkansgrupper vilka traffas med regelbunden frekvens, nedan anges nagra exempel:
Forum foér nationell beredskapsutveckling — sakerhets- och beredskapsansvariga fran

samtliga aktdrer som berors av dverenskommelsen om krisberedskap mellan MSB och SKR
sasom kommuner och lansstyrelser, Forsvarsmakten och Socialstyrelsen

Krissamverkan i Vastra Goétaland — sakerhets- och beredskapsansvariga frdn samtliga
kommuner i Vastra Goétalandsregionen tillsammans med Lansstyrelsen och nationella aktérer
sadsom Polismyndigheten och Svenska kyrkan

Regionala radet i Halland — kommunstyrelsens ordférande, kommundirektor samt
kommunikationschef fran samtliga kommuner i Halland deltar tillsammans med Lansstyrelsen
och nationella aktérer sdsom Polismyndigheten och Svenska kyrkan

SakNat Halland — séakerhets- och beredskapsansvariga fr&n samtliga kommuner i Halland

GR-natverk for samhallsskydd och beredskap — séakerhets- och beredskapsansvariga fran
medlemskommunerna i Géteborgsregionens kommunalférbund

RSG SdkSam - sakerhets- och beredskapsansvariga fran samtliga medlemskommuner i
Réaddningstjansten Storgdteborg
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Syftet med samverkansgrupperna ovan ar att arbeta férberedande men aven att vid handelse
eller samhallsstérning arbeta med hanteringen av den. Grupperna underlattar
aktdrsgemensam inriktning och samordning nér det finns behov av att agera tillsammans. Vid
extraordinara handelser s& som pandemin har samverkan i vissa av grupperna ovan utokats.
Till exempel har Regionala radet i Halland haft veckovisa moéten, till skillnad fran tva ganger
arligen.

| intervjuer framgar att forutsattningarna for att samverka inom kommunen vid extraordinar
handelse eller kris upplevs vara goda. Avstamningsmdéten mellan kommunledningen och det
kommunala bolaget och stiftelsen halls vid behov. Under pandemin har regelbundna méten
hallits med stiftelsen Tjoloholms slott da de som besdksmal paverkats i stor utstrackning av
pandemin. Da sakerhetslaget forsamrats i Ukraina har moten hallits med det kommunala
bostadsbolaget Eksta Bostads AB, eftersom da mottagandet av flyktingar medfort ett 6kat
behov av bostader.

Eksta Bostads AB och stiftelsen Tjoloholms slott deltar daremot inte i framtagandet av
kommunens risk- och séarbarhetsanalys, som tidigare namnt. Aven samverkan med
naringslivet i det forberedande arbetet lyfts som ett utvecklingsomrade. | dagslaget finns inte
nagon systematisk samverkan etablerad. Naringslivet spelar en viktig roll i beredskapsarbetet
gallande kontinuitet och lagerhallning. Det upplevs som en utmaning fran kommunens sida att
fa tillracklig kontakt med naringslivet gallande dessa fragor.

Aven Lansstyrelsen patalar vid uppfoljning 2018 att kommunen ar i behov av att uppratta och
starka samverkan med fler aktdrer fore, under och efter en handelse eller stérning. Kommunen
uppmuntrades att uppréatta ett lokalt samverkansorgan for att skapa en strukturerad samverkan
med privata och offentliga aktorer i kommunen. Vid uppféljning 2020 rekommenderar
Lansstyrelsen kommunen att ta fram en rutin fér samverkan.
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5. Samlad bedémning

5.1. Beddmning utifran revisionsfragorna

Revisionsfragor

Beddmning

Har kommunstyrelsen och krislednings-
namnden sakerstallt en tydlig roll- och
ansvarsfordelning for krisberedskaps-
arbetet?

| stort. Roller och ansvar beskrivs i sékerhets- och
beredskapspolicyn samt beredskapsplanen. Kris-
beredskapsspecialisternas roll i forvaltningarnas
krisberedskapsarbete kan dock fortydligas.

Har kommunstyrelsen och krislednings-
namnden sékerstallt att det finns aktuella
och relevanta planer och styrdokument fér
krisberedskapsarbetet?

| stort. Arbetet med krisberedskap bedrivs utifrén
riktlinjer och planer beslutade av kommunfullméktige,
kommunstyrelse och kommundirektor. Riktlinjerna och
planernas innehall uppfyller kraven enligt LEH och
MSB:s foreskrifter. Stddjande mallar  for
forvaltningarnas krisberedskapsarbete ar inte k&nda i
samtliga forvaltningar.

Har krisledningsnamnden sékerstallt att
det finns ett andamalsenligt arbete med
risk- och sarbarhetsanalys?

| stort. Kommunens arbete med risk- och sarbarhets-
analys foljer i stort MSB:s foreskrifter. Uppféljning av
analysen rapporteras till Lansstyrelsen i enlighet med
riktlinjer. Analysen skulle dock starkas av att inkludera
kommunens bolag och stiftelse i dess framtagande.
Det finns aven utvecklingsomraden kring uppféljning
av forvaltningarnas arbete och analyser som inte sker
systematiskt ~ pad  forvaltningsnivd  eller il
kommunstyrelsen.

Har krisledningsnamnden séakerstallt ett
andamalsenligt 6vningsarbete?

Ja. | kommunens évningsplan framgar aterkommande
och specifika 6évningar och utbildningar for fortroende-
valda och tjanstepersoner. Det ar dock inte tydligt vid
vilka insatser som fortroendevalda ska delta. Ovningar
under mandatperioden har genomférts och utvarderats
i enlighet med LEH.

Har kommunstyrelsen och krislednings-
namnden sakerstallt andamalsenliga
samverkansformer avseende
krisberedskapsarbetet?

Delvis. Kommunen samverkar med myndigheter och
externa aktérer i krisberedskapsarbetet. Samverkan
inom det geografiska omradesansvaret med externa
aktorer har fungerat val vid extraordindra handelser.
Vad géller det forberedande krisberedskapsarbetet
finns dock utvecklingsomrdden i samverkan med
kommunens bolag och det privata néringslivet.

5.2. Slutsatser och rekommendationer

Granskningens syfte har varit att beddma om kommunstyrelsen och krisledningsnamnden
sakerstallt ett andamalsenligt krisberedskapsarbete, det vill saga i enlighet med lagar och
foreskrifter pa omradet. Var sammanfattande bedémning utifrdn granskningens syfte och
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grunderna fér ansvarsprévning ar att kommunstyrelsen och krisledningsndmnden i stort
sakerstallt ett andamalsenligt krisberedskapsarbete. Vi noterar att utveckling har skett pa
omradet och att det pagar en implementering av ett systematiskt arbetssatt vilket vi ser positivt
pa.

Det systematiska krisberedskapsarbetet bedrivs efter faststallda styrdokument och ramar och
ar implementerat p& kommundvergripande niva. Pa forvaltningsniva ar det systematiska
krisberedskapsarbetet inte implementerat fullt ut och olika forvaltningar har kommit olika langt
i arbetet. Exempelvis har tre av nio forvaltningar faststallt beredskapsplaner. P& kommun-
dvergripande niva saknas i dagslaget tydliga strukturer for att folja upp forvaltningarnas arbete.
Dartill finns vissa otydligheter vad géller roll- och ansvarsfordelning mellan sékerhets- och
beredskapsenheten samt forvaltningarna. Granskningen visar aven pa utvecklingsomraden
kopplat till samverkan. | dagslaget involveras inte kommunens bolag och stiftelse i det
planerande och forberedande arbetet. Likasa ar samverkan med externa aktdrer inom ramen
for det geografiska omradesansvaret ett utvecklingsomrade.

Utifran granskningen lamnar vi nedanstaende rekommendationer. Vi rekommenderar
kommunstyrelsen att:
Fortydliga krisberedskapsspecialisternas roll gentemot forvaltningarnas systematiska
krisberedskapsarbete.
Tillse att implementeringen av det systematiska krisberedskapsarbetet sker i samtliga
forvaltningar.
Tillse att mallar och rutiner for systematiskt krisberedskapsarbete ar ké&nda i hela
organisationen.
Tillse att det systematiska krisberedskapsarbetet foljs upp pa forvaltningsniva samt
rapporteras till kommunovergripande niva.
Utveckla intern och extern samverkan i det férberedande krisberedskapsarbetet.

Goteborg 20 juni 2022

?Mvg( N~

Fanny Nilsson Lydia Andersson
Verksamhetsrevisor Verksamhetsrevisor
Ernst & Young AB Ernst & Young AB

Rebecka Rask

Certifierad kommunal yrkesrevisor
Kvalitetssakrare

Ernst & Young AB
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Bilaga 1. Bakgrund

Under 2021 har Sveriges kommuner fortsatt behdvt hantera utmaningar kopplade till covid-19-
pandemin. Konflikten i Ukraina har skapat osékerhet i omvéarlden, dar handelseférlopp kring
flyktingstrommar och IT-sékerhet visar pa vikten av beredskap. Kommunerna har en central
roll i det svenska samhallets krishantering. Det ar vasentligt att det finns rutiner och arbetssatt
for att hantera alla typer av kriser, aven sadana som inte har identifierats i forvag. Kommunerna
maste kunna hantera situationer som praglas av stor osakerhet. De behover darfor aktivt
arbeta for att minska sarbarheten i sin verksamhet.

Enligt Lagen (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH) ska kommuner minska sarbarheten i sin
verksamhet och ha en god férmaga att hantera krissituationer i fredstid. | lagen framgar att
kommunerna bland annat ska:

Genomfora risk- och sarbarhetsanalyser
Inom sina geografiska omraden verka for att nddvandig samverkan kan astadkommas

Regelbundet utbilda och 6va politiker och tjanstepersoner sa att de kan I6sa sina arbets-
uppgifter aven i en krissituation

Myndigheten for samhéllsskydd och beredskap (MSB) och Sveriges kommuner och regioner
(SKR) har l6pande tecknat 6verenskommelser om kommunernas arbete med krisberedskap.
Under 2018 tecknades @ven en 6verenskommelse avseende kommunernas arbete med civilt
forsvar. Vikten av krisberedskap och civilt forsvar har tydliggjorts av MSB och SKR.

| Kungsbacka kommun ansvarar kommunstyrelsen och krisledningsnamnden for arbetet med
krisberedskap. Av kommunstyrelsens reglemente framkommer att styrelsen ansvarar for de
forberedelser som behovs for verksamheten vid hdjd beredskap och extraordindra handelser.
Krisledningsndmnden ansvarar enligt reglemente for att fullgéra de uppgifter som regleras i
LEH och ska leda kommunen under en extraordinar handelse.
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Bilaga 2. Revisionskriterier

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
héandelser i fredstid och hdjd beredskap

LEH foreskriver att kommunerna &r skyldiga att analysera vilka extraordindra handelser som
kan intraffa i kommunen och hur dessa handelser kan komma att paverka den egna
verksamheten. Resultatet ska sammanstallas i en risk- och sarbarhetsanalys. LEH anger att
kommuner med beaktande av analysen for varje mandatperiod ska faststélla en plan for hur
de ska hantera extraordindara héndelser. Planen ska bland annat beskriva styrning och
samverkan inom krisledningsorganisationen. Kommunen ska varje ar kontrollera planen och
revidera den vid behov.

Enligt LEH ska kommunen ocksa se till att fortroendevalda och tjansteman far den utbildning
som de behover for att kunna klara sitt sakerhetsatagande.

Kommunerna har enligt LEH ett geografiskt omradesansvar som innebar att kommuner inom
sitt geografiska omrade ska verka for att olika aktorer i kommunen samverkar och samordnar
planerings- och forberedelsearbetet.

Myndigheten for samhallsskydd och beredskaps foreskrifter om kommuners och
landstings risk- och sarbarhetsanalyser (MSBFS 2015:5)

Forfattningen innehaller narmare foreskrifter om kommunernas risk- och sarbarhetsanalyser
enligt LEH. Risk- och sarbarhetsanalysen ska faststallas av lagst kommunstyrelsen.
Foreskrifterna anger att kommunen senast den 31 oktober under det forsta kalenderaret efter
ordinarie val till kommunfullmaktige stalla samman och rapportera resultatet av sitt arbete med
risk- och sarbarhetsanalys enligt foljande uppstallning:

1. Beskrivning av kommunen och dess geografiska omrade.

Beskrivning av arbetsprocess och metod.

Identifierad samhallsviktig verksamhet inom kommunens geografiska omrade.

Identifierade kritiska beroenden for kommunens samhallsviktiga verksamhet.

Identifierade och analyserade risker for kommunen och kommunens geografiska

omrade.

6. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom kommunen
och dess geografiska omrade.

7. Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat

aprwbd

Overenskommelse om kommunernas krisberedskap (MSB 2018-09779)

Overenskommelsen mellan Myndigheten for samhallsberedskap (MSB) och Sveriges
kommuner och regioner (SKR) preciserar statens forvantningar pa hur uppgifterna enligt LEH
ska genomforas i form av malbeskrivningar och riktlinjer for hur verksamhet och ersattning ska
foljas upp.

Senast den 31 december under den nya mandatperiodens forsta ar ska styrdokument med
mal och inriktning for krisberedskapsarbetet, reglemente for krisledningsnamnden, plan for
hantering av extraordindra handelser, samt utbildnings- och 6vningsplan vara beslutade.

18



EY

Building a better
wor«king worig

Kommunfullmaktige ska besluta om Overgripande styrdokumentet, reglemente for
krisledningsnamnd. Lagst kommundirekttr kan besluta om plan for handlings av extraordindra
handelse och utbildnings- och évningsplan.

Enligt 6verenskommelsen ska kommunen genomfdéra och utvardera minst tva évningar under
en mandatperiod, bland annat utifrdn de brister som identifierats i risk- och
sarbarhetsanalysen. Malet ar att krisledningsnamnden ska Ovas minst en gang per
mandatperiod. Vidare ska kommunen inom sitt geografiska omradesansvar dessutom
samverka med kommuner och andra aktorer utanfor det egna geografiska omradet for att
erhalla samverkansersattning.

Kommunstyrelsens reglemente

Enligt reglementet ansvarar kommunstyrelsen for den verksamhet som anges i 3 kap i lag
(2006:544) om kommuners och landstings atgarder infér och vid extraordinara handelser i
fredstid och hojd beredskap.

Kommunstyrelsen ansvarar for den verksamhet som framgar av 7 § lag (1992:1403) om
totalférsvar och hojd beredskap.

Kommunstyrelsen utser ledamot i hemvarnsrad enligt hemvarnsfoérordningen (1997:146).

Foreskrifter om den kommunala organisationen under krig eller krigsfara finns i lagen
(1988:97) om forfarandet hos kommunerna, forvaltningsmyndigheterna och domstolarna
under krig eller krigsfara med mera.

Krisledningsndmndens reglemente

Enligt reglemente ar krisledningsnamnden kommunens ledande politiska organ om kommunen
drabbas av en extraordinar handelse. Med extraordinar handelse avses en sadan handelse
som avviker fran det normala, innebar en allvarlig stérning eller éverhangande risk fér en
allvarlig storning i viktiga samhaéllsfunktioner och kréver skyndsamma insatser av kommunen.

Krisledningsnamnden far fatta beslut om att 6verta hela eller delar av verksamhetsomraden
fran 6vriga namnder i kommunen i den utstrackning som ar nédvandigt med hansyn till den
extraordinara handelsens art och omfattning. Ett sadant beslut ska omgaende sandas till den
namnd som berors.
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Bilaga 3. Kéllférteckning

Intervjuer
Tva gruppintervjuer med sakerhetssamordnare och krisberedskapsspecialister. 2022-
04-26
Sakerhets- och beredskapschef samt kommundirektdr. 2022-04-29
Kommunstyrelsens tillika krisledningsnamndens presidium. 2022-05-06

Dokumentation
Beredskapsplan Kungsbacka kommun 2022
Beredskapsplan forvaltning — Mall
Beslut efter Lansstyrelsens uppféljning av KBA kommun 2018
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