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Foljande regler ska tillampas i de fall da namnder inom Kungsbacka
kommun behandlar personuppgifter féor en annan namnds rakning och
darmed utgor personuppgiftsbitrade enligt artikel 28.1 allmanna
dataskyddsforordningen, GDPR'. | reglerna anges rattigheter och
skyldigheter for den personuppgiftsansvarige och
personuppgiftsbitradet.

Om reglerna

Reglerna har utformats for att sakerstalla att kommunen och dess namnder uppfyller
kraven i artikel 28.3 a-h samt de grundlaggande principerna fér behandling av
personuppgifter i art. 5 och 6 i GDPR.

| reglerna anges vad som alltid géller i interna personuppgiftsbitradessituationer
inom kommunen, inklusive de fall da en personuppgiftsbitradesnamnd fullgor ett
samordningsuppdrag. | varje bitradessituation ska aven en dokumenterad
instruktion ldamnas av den personuppgiftsansvariga namnden till
personuppgiftsbitrddesnamnden. | instruktionen anges det som galler fér det
specifika forhallandet och behandlingen.

For hanteringen av personuppgifter galler aven Kungsbacka kommuns riktlinjer for
hantering av personuppgifter och integritetspolicy. De har reglerna kompletterar
dessa styrdokument och styrdokument pa angransande omraden, sasom arkiv och
informationshantering.

1. Den personuppgiftsansvariges rattigheter och
skyldigheter

Den personuppgiftsansvarige ar ansvarig for att sakerstalla att behandlingen av
personuppgifter utfors i enlighet med GDPR (se artikel 24 i GDPR), annan tillamplig
dataskyddslagstiftning i Sverige och EU samt dessa regler.

Den personuppgiftsansvarige har ratt och skyldighet att besluta om syften och
medel fér behandlingen av personuppgifter.

Den personuppgiftsansvarige ar bland annat ansvarig for att den behandling av
personuppgifter som personuppgiftsbitrdden ombeds utféra har laglig grund.

2. Personuppgiftsbitraden ska folja anvisningarna
Personuppgiftsbitraden far enbart behandla personuppgifter enligt den
dokumenterade instruktionen fran den personuppgiftsansvarige, om de inte ar
skyldiga att gbra detta enligt unionens eller tillamplig dataskyddslagstiftning i
Sverige. Sadana anvisningar ska anges i en sarskild instruktion. Efterféljande

' Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphéavande av
direktiv 95/46/EG (allman dataskyddsférordning)
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anvisningar kan ocksa ges av den personuppgiftsansvarige under behandlingen av
personuppgifterna. Sadana tillkommande anvisningar ska dock alltid dokumenteras i
samband med instruktionen.

Personuppgiftsbitradet ska omedelbart informera den personuppgiftsansvarige om
anvisningarna enligt personuppgiftsbitradets uppfattning inte foljer GDPR eller
annan tillamplig dataskyddslagstiftning i Sverige och EU.

3. Sekretess

Personuppgiftsbitradet ska endast bevilja tillgang till de personuppgifter som
behandlas fér den personuppgiftsansvariges rakning till personer som ar
understallda personuppgiftsbitradet och som behdver uppgifterna for att utfora
behandlingen. Personuppgiftsbitradet ansvarar fér att dessa personer iakttar den
lagstadgade sekretess som galler for uppgifterna och pa begaran av den
personuppgiftsansvariga pavisa att sa sker.

Personsuppgiftsbitradet ska féra en férteckning av de personer som beviljats tillgang
till personuppgifterna. Forteckningen ska granskas regelbundet. Med granskningen
som grund ska tillgangen till personuppgifter aterkallas om tillgangen inte langre ar
nddvandig.

4. Sakerhet vid behandling

| artikel 32 i GDPR anges att med beaktande av tidigare kand teknik,
genomfdérandekostnader och behandlingens art, omfattning, sammanhang och
andamal samt risken, av varierande sannolikhets- och allvarlighetsgrad, for fysiska
personers rattigheter och friheter ska den personuppgiftsansvarige och
personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som ar lamplig i férhallande till risken.

Den personuppgiftsansvarige ska utvardera riskerna avseende fysiska personers
rattigheter och friheter vid behandlingen och vidta atgarder for att minska dessa
risker. Beroende pa relevans kan dessa atgarder inkludera foljande:
a) Pseudonymisering och kryptering av personuppgifter.
b) Modjligheten att sakerstalla fortldpande sekretess, integritet, tillganglighet och
motstandskraft i systemen och tjansterna for behandlingen.
c) Mojligheten att aterstalla tillgangligheten och tillgangen till personuppgifter
inom rimlig tid vid en fysisk eller teknisk incident.
d) Ett forfarande for att regelbundet testa, undersdka och utvardera
effektiviteten i de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

Enligt artikel 32 i GDPR ska aven personuppgiftsbitradet — fristdende fran den
personuppgiftsansvarige — utvardera riskerna for fysiska personers rattigheter och
frineter vid behandlingen och vidta atgarder for att minska dessa risker. Det innebar
att den personuppgiftsansvarige ska forse personuppgiftsbitradet med all
information som kravs for identifiering och utvardering av sadana risker.
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Dessutom ska personuppgiftsbitradet bista den personuppgiftsansvarige i att
sakerstélla efterlevnad av den personuppgiftsansvariges skyldigheter enligt artikel
32 i GDPR, genom att bland annat forse den personuppgiftsansvarige med
information avseende tekniska och organisatoriska atgarder som redan har
genomforts av personuppgiftsbitradet enligt artikel 32 | GDPR, samt all évrig
information som kravs for att den personuppgiftsansvarige ska kunna fullgéra sin
skyldighet enligt artikel 32.

Om darefter — enligt den personuppgiftsansvariges beddmning — en minskning av
identifierade risker kraver att ytterligare atgarder vidtas av personuppgiftsbitradet an
de som redan har vidtagits enligt artikel 32 i GDPR, ska den
personuppgiftsansvarige ange att dessa ytterligare atgarder ska vidtas i
instruktionen till personuppgiftsbitradet.

5. Anvandning av underleverantorer

Personuppgiftsbitradet ska uppfylla de krav som anges i artikel 28.2 och 28.4 i
GDPR om ett annat personuppgiftsbitrade anlitas (en underleverantor).

Personuppgiftsbitradet far, om inte annat framgar av den personuppgiftsansvariges
instruktion for behandlingen, anlita en underleverantor.

Om personuppgiftsbitradet anvander en underleverantér for att utféra specifik
behandling pa uppdrag av den personuppgiftsansvarige, galler samma
dataskyddsskyldigheter som anges i reglerna och instruktionen for
underleverantoren via avtal eller annan rattsakt enligt EU:s eller svensk lagstiftning.
Det galler i synnerhet tillrackliga garantier att vidta lampliga tekniska och
organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven i dessa
regler och GDPR.

Personuppgiftsbitradet ska darfor krava att underleverantéren som ett minimum
fullgér de skyldigheter som galler for personuppgiftsbitradet enligt dessa regler, den
personuppgiftsansvariges instruktion och GDPR.

En kopia av ett sadant underleverantdrsavtal och efterféljande andringar ska — pa
begaran av den personuppgiftsansvarige — skickas till den personuppgiftsansvarige
och darmed ge den personuppgiftsansvarige mdjlighet att sdkerstalla att samma
dataskyddsskyldigheter som anges i reglerna och instruktionen féljer med och géaller
for underleverantéren. Avtal om verksamhetsrelaterade fragor som inte paverkar det
rattsliga dataskyddsinnehallet i underleverantérsavtalet, behdver inte lamnas till den
personuppgiftsansvarige.

Om underleverantoren inte fullgér sina dataskyddsskyldigheter ar
personuppgiftsbitradet helt ansvarigt infér den personuppgiftsansvarige nar det
galler fullgérandet av underleverantorens skyldigheter. Detta paverkar inte de
registrerades rattigheter enligt GDPR — sarskilt de som foéreskrivs i artiklarna 79 och
82 i GDPR — gentemot den personuppgiftsansvarige och personuppgiftsbitradet,
inklusive underleverantdren.

Personuppgiftsbitradet ska skriftligen informera den personuppgiftsansvarige om
alla avsiktliga férandringar avseende tillagg eller utbyte av underleverantérer minst
30 dagar i forvag och darmed ge den personuppgiftsansvarige maéjlighet att invanda

Kungsbacka kommun Regler for interna personuppgifts-bitrddesférhallanden inom Kungsbacka k



mot sadana férandringar innan berérd underleverantdr anlitas. Den
personuppgiftsansvariga har ratt att med anledning av en sadan invandning avbryta
bitradesforhallandet.

6. Overforing av uppgifter till tredjeland eller

internationella organisationer

Overforing av personuppgifter till tredjeland eller internationella organisationer av
personuppgiftsbitradet far endast utféras om den personuppgiftsansvarige har
medgett det i sin instruktion, om inte behandlingen kravs enligt unionsratten eller
enligt svensk ratt som personuppgiftsbitradet omfattas av. Behandlingen ska alltid
utforas i enlighet med kapitel V i GDPR.

7. Stod till den personuppgiftsansvarige

7.1 Registrerades rattigheter
Med beaktande av behandlingens art ska personuppgiftsbitradet bista den
personuppgiftsansvarige med lampliga tekniska och organisatoriska atgarder nar
det ar majligt, i syfte att fullgéra den personuppgiftsansvariges skyldigheter att
besvara forfragningar om utévande av den registrerades rattigheter enligt kapitel 111 i
GDPR.
Detta innebar att datauppgiftsbitradet sa langt det ar maojligt ska bista den
personuppgiftsansvarige vid den personuppgiftsansvariges efterlevnad av
a) ratten till information nar personuppgifter samlas in fran den registrerade,
b) ratten till information nar personuppgifter inte har erhallits fran den
registrerade,
c) den registrerades ratt till tillgang,
d) ratten till rattelse,
e) ratten till radering ("ratten att bli bortgldmd”).
f) réatten till begransning av behandling,
g) anmalningsskyldighet avseende rattelse eller radering av personuppgifter
och begransning av behandling,
h) ratten till dataportabilitet,
i) ratten att géra invandningar,
j) ratten att inte bli féremal for ett beslut som enbart grundas pa automatiserad
behandling, inbegripet profilering.

7.2 Personuppgiftsincidenter, skyddsatgéarder och

konsekvensbeddomning

Forutom personuppgiftsbitradets skyldighet att bista den personuppgiftsansvarige

enligt ovan ska personuppgiftsbitradet dessutom bista den personuppgiftsansvarige

for att sakerstalla efterlevnad av

a) den personuppgiftsansvariges skyldighet att utan dréjsmal och vid behov,

inte senare an 72 timmar efter upptackten, meddela
personuppgiftsincidenten till behdrig tillsynsmyndighet,
Integritetsskyddsmyndigheten (IMY), savida inte personuppgiftsincidenten
troligen inte innebar nagon risk for fysiska personers rattigheter och friheter,
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b) den personuppgiftsansvariges skyldighet att utan dréjsmal underratta den
registrerade om personuppgiftsincidenten, nar personuppgiftsincidenten
troligen resulterar i en hog risk for fysiska personers rattigheter och friheter,

c) den personuppgiftsansvariges skyldighet att utféra en bedémning av den
paverkan som de planerade behandlingsatgarderna far pa skyddet av
personuppgifter (en konsekvensanalys av dataskyddet),

d) den personuppgiftsansvariges skyldighet att samrada med den behdriga
tillsynsmyndigheten, Integritetsskyddsmyndigheten, fére behandlingen dar
en konsekvensbedomning av dataskyddet visar att behandlingen skulle
innebara en hog risk om inga atgarder vidtas av den
personuppgiftsansvarige for att minska risken.

7.2.1 Underrattelse om personuppgiftsincident

Vid en personuppgiftsincident ska personuppgiftsbitradet, utan onddigt dréjsmal
efter upptackten, anmala incidenten till den personuppgiftsansvarige.
Personuppgiftsbitradets underrattelse till den personuppgiftsansvarige ska om
mojligt aga rum samma dag som personuppgiftsbitradet har fatt vetskap om
personuppgiftsincidenten, for att géra det mgjligt fér den personuppgiftsansvarige att
fullgora skyldigheten att underréatta tillsynsmyndigheten om
personuppgiftsincidenten, jfr artikel 33 i GDPR.

Personuppgiftsbitradet ska bista den personuppgiftsansvarige med att underratta
behorig tillsynsmyndighet om personuppgiftsincidenten och bista vid insamlingen av
den information som anges nedan, vilket enligt artikel 33.3 i GDPR ska anges i den
personuppgiftsansvariges underrattelse till behorig tillsynsmyndighet:

a) Personuppgiftens art, inbegripet om sa ar majligt de kategorier och
ungefarliga antal registrerade som berdérs, samt de kategorier och
ungefarliga antal personuppgiftsposter som beroérs.

b) De troliga konsekvenserna av personuppgiftsincidenten.

c) Atgarderna som vidtagits eller foreslas for att hantera
personuppgiftsincidenten, inbegripet nar sa ar lampligt atgarder for att mildra
dess potentiella skadliga effekter.

8. Radera och aterlamna uppgifter

Nar personuppgiftsbehandlingen avslutas ska personuppgiftsbitradet radera eller
aterlamna alla personuppgifter till den personuppgiftsansvarige och radera befintliga
kopior i enlighet med den personuppgiftsansvariges instruktion, om det inte enligt
unionens eller svensk lagstiftning kravs att personuppgifterna lagras.

Vid gallring och arkivering av personuppgifter ska géllande lagstiftning och
kommunens styrdokument gallande arkivering och informationsforvaltning tillampas.

9. Granskning och inspektion

Personuppgiftsbitradet ska fér den personuppgiftsansvarige tillgangliggéra all
information som kravs for att visa att de skyldigheter som anges i artikel 28 och i de
har reglerna efterlevs, samt underlatta uppféljning och revision som utférs av den
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personuppgiftsansvarige eller annan granskare pa uppdrag av den
personuppgiftsansvarige.

Personuppgiftsbitradet ska aven ge behdriga tillsynsmyndigheter, eller ombud som
agerar pa uppdrag av sadana tillsynsmyndigheter, tillgang till
personuppgiftsbitradets fysiska lokaler.

10. Overenskommelser om andra villkor

Nar personuppgiftsbehandling l1&ggs éver fran en namnd till en annan ska
personuppgiftsansvarig kontrollera om personuppgiftsbehandlingarna styrs av
speciallagstiftning eller myndighetsutévning som medger att de alls kan hanteras av
en annan namnd.

Personuppgiftsansvarig och personuppgiftsbitrade kan i vrigt komma éverens om
andra regler avseende behandlingen av personuppgifter genom att exempelvis ange
ansvarsskyldighet, sa lange de inte strider direkt eller indirekt mot de har reglerna
eller den registrerades grundlaggande rattigheter eller frineter och det skydd som
anges i GDPR.

11. Ersattning for skada

Vid ersattning for skada i samband med behandling som genom faststalld dom eller
forlikning ska utga till den registrerade pa grund av évertradelse av bestammelse i
de har reglerna och/eller tillamplig bestdmmelse i dataskyddslagstiftningen ska art.
82 i GDPR tillampas.

Sanktionsavgifter enligt dataskyddsférordningen, art. 83, eller lag (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning 6 kap. 2 § ska baras
av den av parterna som paforts en sadan avgift.

Om endera parten far kdnnedom om omstandigheter som kan leda till skada for
motparten ska parten omedelbart informera motparten om férhallandet och aktivt
arbeta tillsammans med motparten for att forhindra och minimera sadan skada.
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