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Kungsbacka kommuns riktlinjer for hantering av personuppgifter ar ett
komplement till kommunens integritetspolicy. Riktlinjerna galler for
kommunens namnder, inklusive kommunstyrelsen och revisionen.

Inledning

De har riktlinjerna tydliggoér hur GDPR:s krav férverkligas i Kungsbacka kommun.
Syftet ar att sakerstalla att kommunen hanterar personuppgifter korrekt och
likvardigt, och att visa for allmanhet och anstéllda att de kan kanna sig trygga med
att deras personuppgifter hanteras pa ett respektfullt satt.

Samtidigt som kommunens namnder ar sjalvstandiga personuppgiftsansvariga ar de
ocksa del av Ett Kungsbacka. For att kunna utféra kommunens uppdrag ar det
nodvandigt att I6sa vissa uppgifter gemensamt och ha vissa gemensamma digitala
system.

Riktlinjerna tydliggdér ndmndernas ansvar for olika uppgifter enligt GDPR samt deras
skyldigheter gentemot varandra och de registrerade. Riktlinjerna klargdr ansvar och
granser nar kommunens namnder ar personuppgiftsbitraden at varandra eller har
gemensamt personuppgiftsansvar. Dokumentet innehaller ocksa instruktioner for
behandlingen som galler nar en namnd utfor personuppgiftsbehandling fér en annan
namnds rakning, som personuppgiftsbitrade.’

1 Styrdokumentet binder namnderna gentemot varandra och tjanar som saval rattsakt enligt
artikel 28.3 som "arrangemang” artikel 26.1 GDPR
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Forhallandet mellan riktlinjerna och kommunens
systemforvaltarmodell

Kungsbacka kommun arbetar enligt en kommungemensam modell for digitala
tjanster och system. Modellen kallas Modellen fér digitala tidnster och system och
den beskriver bland annat hur forvaltning och utveckling av system ska bedrivas.
Enligt modellen finns det utsedda roller fér varje digital tjanst och system som
kommunen anvander. Rollerna utses vid anskaffningen.

Inom ramen for systemférvaltarmodellen framgar ansvaret for system och tjanster
med avseende pa sakerhet, funktionalitet och budget. Inom rollernas ansvar ligger
ocksa ansvar for att folja upp att de tekniska och organisatoriska krav som stélls pa
systemleverantoren i egenskap av personuppgiftsbitrade foljs. Agaren har det
yttersta ansvaret for en digital tjanst eller system. Budgetansvarig ansvarar for att
godkanna arlig forvaltningsplan och uppfoljningsrapport.

Nar det i de har riktlinjerna anges att den namnd som har agarskapet ansvarar for
en viss uppgift, avses den namnd dar den utsedda agaren ar anstalld. | regel ska
det vara samma namnd som har ratt att besluta om personuppgiftsbitradesavtal
enligt riktlinjerna nedan.

Det ar alltid personuppgiftsansvarig som ar ansvarig fér den behandling som sker i
systemet.

Kommunens bolag och stiftelse

Eksta bostads AB, med dotterbolag, och stiftelsen Tjoloholm ar fristdende juridiska
personer som inte omfattas av de har riktlinjerna. Vid likartade behov kan
upphandling av kommungemensamma system omfatta dven dem. Behandlingen
maste da regleras genom separata personuppgiftsbitradesavtal for bolaget och
stiftelsen.

Bolaget och stiftelsen kan anvanda det kommungemensamma dataskyddsombudet
som dataskyddsombud for sin verksamhet.

Bolaget och stiftelsens dataskyddskontakter kan ocksa delta i kommunens natverk
for dataskyddskontakter, gemensamma utbildningar och erfarenhetsutbyten.
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Organisation

Varje namnd ar personuppgiftsansvarig

Varje ndmnd ar personuppgiftsansvarig for den personuppgiftsbehandling som sker
i den egna verksamheten. Varje namnd ska darfor sakerstalla att det finns tekniska
och organisatoriska férutsattningar for att uppfylla de krav som stalls pa
personuppgiftsansvariga enligt dataskyddslagstiftningen.? Personuppgiftsansvaret
kan inte delegeras.

Personuppgiftsansvaret ar omfattande och féljande lista ger vagledning for vad som
ingar. Listan ar inte uttdmmande.

Personuppgiftsansvarig ansvarar enligt dataskyddslagstiftningen bland annat for att:

o Folja upp att personuppgiftsbehandlingen féljer gallande
dataskyddslagstiftning,

o fOrsakra sig om att forvaltningen och verksamheten har en andamalsenlig
organisation med tillrackliga resurser och dokumenterad ansvarsférdelning,

e uppratthalla behandlingsregister 6ver samtliga personuppgiftsbehandlingar i
den ansvariges verksamhet,

e sakerstalla att medarbetarna har nédvandig kompetens for att kunna félja
dataskyddslagstiftningen,

o sakerstalla att det tecknas personuppgiftsbitrddesavtal med de leverantorer
och motsvarande som behandlar personuppgifter fér verksamhetens
rakning,

o sakerstélla att personuppgiftsincidenter hanteras i enlighet med
lagstiftningens krav,

o utse dataskyddsombud och anmala dess kontaktuppgifter till
tillsynsmyndigheten. Stddja dataskyddsombudet i utférandet av de uppgifter
som dataskyddsférordningen foreskriver och se till att ombudet har tillracklig
kompetens.

Kommunstyrelsen

Leder och samordnar

Kommunstyrelsens férvaltning ska leda, styra och samordna kommunens arbete
med att uppfylla kraven i dataskyddslagstiftningen. Det inbegriper bland annat att ta
fram och samordna 6vergripande information, rutiner och dokumentmallar.
Kommunstyrelsens férvaltning sammankallar kommunens natverk fér
dataskyddskontakter och rekryterar eller upphandlar ett kommungemensamt
dataskyddsombud.

2Med "dataskyddslagstiftningen” avses EU:s allmadnna dataskyddsférordning, GDPR
(Europaparlamentet och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphavande av direktiv 95/46/EG) och kompletterande svensk
lagstiftning pa dataskyddsomradet: exempelvis dataskyddslagen, brottsdatalagen och
tillampliga registerforfattningar som patientdatalagen, lagen om behandling av
personuppgifter inom socialtjansten och tillhdrande férordningar.
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Ansvarar for kommunovergripande informationssystem

Av kommunstyrelsens reglemente framgar att kommunstyrelsen ar ansvarig for
kommunovergripande informationssystem. Med det avses digitala tjanster och
system som anvands av alla namnder. Kommunstyrelsen har processer och rutiner
for att identifiera och ta hansyn till de olika personuppgiftsansvariga namndernas
behov vid anskaffning av kommungemensamma digitala tjanster och system. Den
mest skyddsvarda informationen ska satta standarden for lampliga skyddsatgarder.
Genom att anskaffa system gemensamt kan hdgre kvalitet, samordningsvinster och
battre majligheter att stélla krav uppnas.

Kommunstyrelsens ansvar for kommungemensamma system omfattar att systemets
funktionalitet och sékerhet motsvarar de krav som behdver stéllas utifran den
avsedda behandlingen, och att leverantéren uppfyller de krav som ska stéllas pa
personuppgiftsbitraden enligt dataskyddslagstiftningen och de har riktlinjerna.
Respektive personuppgiftsansvarig ndmnd ansvarar fér att den egna behandlingen i
de kommunovergripande systemen har laglig grund och féljer de grundlaggande
principerna om personuppgiftsbehandling och att systemet inte anvands fér annan
behandling &n vad som avsetts.

Bitradande kommundirektor fattar beslut om att teckna personuppgiftsbitradesavtal
for kommungemensamma system genom delegation fran samtliga andra namnder.

Kommungemensamma stodprocesser

Kommunstyrelsen har i uppgift enligt sitt reglemente att utféra vissa
kommungemensamma stédprocesser, som inbegriper behandling av
personuppgifter. Nar behandlingen omfattar personuppgifter som rér andra
namnders anstallda, brukare, kunder eller leverantdrer etc. &r kommunstyrelsen
gemensamt personuppgiftsansvarig med respektive annan namnd. Se mer nedan
under rubriken kommungemensamma stédprocesser i nasta avsnitt.

Namnden for Service

Namnden for Service ansvarar for service till kommunens invanare, till anstéllda och
till 6vriga forvaltningar i kommunen. Namnden fér Service har ocksa en viktig roll for
kommunens dataskydd genom att den ansvarar fér kommunens IT-infrastruktur och
kommunintern drift, utveckling och support av system.

Namnden utfér manga kommungemensamma stédprocesser for de andra
namndernas rakning. | manga fall férutsatter det behandling av en stor mangd av
kommunens personuppgifter. Nar behandlingen omfattar personuppgifter som rér
andra namnders anstallda, brukare, kunder, leverantdrer etc. &r ndmnden for
Service gemensamt personuppgiftsansvarig med respektive annan namnd. Se mer
nedan under rubriken kommungemensamma stédprocesser i ndsta avsnitt.

Namnden for Service far fatta beslut om att teckna personuppgiftsbitradesavtal for
den behandling som behdvs for att utfora sina uppgifter enligt reglemente, vilket
inbegriper ratt att besluta om vilka bitrdden som ska anlitas for IT-infrastruktur.

Nar namnden for Service ansvarar for drift, utveckling, teknisk sékerhet, underhall
och support av system som driftas internt, ar namnden foér Service personuppgifts-
bitrade till de ndmnder som anvander systemet. Se mer nedan under rubriken
interna personuppgiftsbitraden.
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Dataskyddsombudet

Dataskyddsombudets arbetsuppgifter och stallning styrs av lagstiftning. Funktionen
ska agera sjalvstandigt och far inte ta emot instruktioner eller bli foremal for
sanktioner for att ha utfért sina arbetsuppgifter. Dataskyddsombudet rapporterar till
hogsta ledningen sdsom namnd eller styrelse.

Dataskyddsombudet har bland annat i uppdrag att dvervaka efterlevnaden av
dataskyddslagstiftningen och att informera och ge rad for att efterleva lagen.
Kommunens dataskyddsombud ar placerat centralt pa kommunstyrelsens
forvaltning men arbetar pa uppdrag av respektive namnd, bolag och stiftelse som
har utsett kommunens dataskyddsombud som dataskyddsombud for sin
verksamhet.

Dataskyddskontakterna

Dataskyddskontakten ar en stédfunktion fér personuppgiftsansvarig namnd,
forvaltningens ledning och verksamhet. Ansvaret for att lagstiftning efterlevs vilar
alltid pa personuppgiftsansvarig och ansvaret kan inte delegeras.
Dataskyddskontakten har bland annat foljande uppgifter:

¢ Uppdatera och félja upp behandlingsregistren.

e Samordna och besvara registrerades begaran om att utéva sina rattigheter
som exempelvis begaran om registerutdrag, radering och invandning.

e Fodlja upp att ndédvandiga rutiner och instruktioner finns tillgangliga och ar
kdnda inom den egna verksamheten.

e Vara stdd vid upprattande av personuppgiftsbitradesavtal,
konsekvensbedomning avseende dataskydd och utredning av
personuppgiftsincidenter.

e Vara stdd vid bedémning av om en personuppgiftsincident ska anmalas till
Integritetsskyddsmyndigheten (IMY) och om de registrerade ska informeras
om incidenten.

¢ Vara forvaltningens eller bolagets representant i det kommundvergripande
natverket for dataskyddskontakter.

e Samordna forvaltningens arbete med uppfdljning och egenkontroll av
dataskyddet.

e Samarbeta med dataskyddsombudet och fungera som lank mellan
dataskyddsombudet och personuppgiftsansvarig

e Omvarldsbevaka kring personuppgiftsfragor generellt och utifran det egna
verksamhetsomradet.

¢ Radfraga och samrada med dataskyddsombudet for verksamhetens rakning,
bland annat i samband med konsekvensbeddmning avseende dataskydd.

Personuppgiftsbitraden och gemensamt personuppgiftsansvar
inom kommunen

Kommunens myndigheter ar sjalvstandiga personuppgiftsansvariga, samtidigt som
de tillhér samma organisation och ar underordnade kommunfullmaktiges
beslutanderétt.
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For att utfora kommunens uppdrag effektivt och likvardigt ar det nédvandigt att vissa
saker gors gemensamt for alla namnders verksamheter. Det ar ocksa nédvandigt att
tva eller flera namnder kan samarbeta for att utféra kommunens uppdrag. Det
innebar att personuppgifter ibland maste delas mellan olika personuppgiftsansvariga
inom kommunen.

Nedan féljer en beskrivning av fordelning av ansvaret for personuppgifts-
behandlingen och skyldigheterna enligt GDPR vid gemensamt personuppgiftansvar
mellan tva eller flera namnder och nar en namnd ar personuppgiftsbitrade at en eller
flera andra namnder.

Gemensamt personuppgiftsansvar

Inom kommunens verksamhet behdver samma personuppgifter ibland behandlas av
olika personuppgiftsansvariga namnder som har sina egna andamal och sina egna
lagliga grunder for behandlingen. Nar tva eller flera personuppgiftsansvariga
gemensamt beslutar om &ndamal och medel for behandlingen kallas det for
gemensamt personuppgiftsansvar.

Det kan exempelvis vara att namnder med narliggande verksamhetsomraden
handlagger arenden rérande samma personer i ett verksamhetssystem som de
delar, eller att vissa kommungemensamma stodprocesser utfors av
kommunstyrelsens forvaltning eller av férvaltningen for Service.

Samarbete mellan tva eller flera namnder

Nar tva eller flera namnder samarbetar om personuppgiftsbehandlingen och ar
gemensamt personuppgiftsansvariga, ansvarar de var for sig for att behandlingen
foljer dataskyddslagstiftningen och kommunens riktlinjer.

Varje namnd ansvarar for den del av behandlingen som ligger inom den egna
verksamheten enligt reglementet och far utféra de behandlingsatgarder som behdévs
for att genomféra sina respektive uppdrag. Ansvaret for behandlingen inbegriper att
sakerstalla att den egna behandlingen har laglig grund och uppfyller de krav som
stélls enligt dataskyddslagstiftningen.

Den som ska ha agarskapet 6ver systemet kan ges fullmakt av de andra
personuppgiftsansvariga namnderna att underteckna personuppgiftsbitradesavtal
med utomstaende leverantor.

De gemensamt personuppgiftsansvariga namnderna ansvarar var for sig for att
forteckna behandlingen i sitt behandlingsregister. | behandlingsregistret ska ocksa
antecknas vilken annan ndmnd personuppgiftsansvaret ar gemensamt med och om
namnden for Service ansvarar for drift av systemet.

Kommungemensamma stodprocesser

Kommunstyrelsen respektive namnden for Service utfér bada vissa
kommungemensamma stddprocesser. Exempel pa det ar att namnden for Service
utfér rekrytering, I16neadministration och har kontaktcenter fér alla ndmnders rakning
eller att kommunstyrelsen bevakar kommunens kundreskontra.

Kommunstyrelsen respektive namnden fér Service har da som dndamal att utféra
sina uppgifter enligt reglemente, medan respektive annan namnd har ett annat
andamal med behandlingen. Personuppgiftsanvaret ar da gemensamt. Undantaget
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ar nar namnden for service skoter IT-drift, da namnden for service istallet ar
personuppgiftsbitrade. Se rubriken interna personuppgiftsbitrdden nedan.

Varje namnd ansvarar for den del av behandlingen som ligger inom den egna
verksamheten enligt reglementet och far utféra de behandlingsatgarder som ar
nddvandiga for att genomfdra sina respektive uppdrag. Ansvaret for behandlingen
inbegriper att sdkerstélla att den egna behandlingen har laglig grund och uppfyller
de krav som stélls enligt dataskyddslagstiftningen och de har riktlinjerna.

Kommunstyrelsen respektive namnden fér Service beslutar om vilka digitala verktyg
och system som ska anskaffas for att utféra kommungemensamma stédprocesser
som de ansvarar fér. De ansvarar infér de andra namnderna for att de bitraden som
anlitas uppfyller de krav som stélls pa personuppgiftsbitraden enligt GDPR,
kompletterande lagstiftning och de har riktlinjerna.

Vilka kommungemensamma stddprocesser kommunstyrelsen respektive namnden
for Service ansvarar for framgar av deras respektive reglementen och
informationshanteringsplaner.

Interna personuppgiftsbitraden

Nar en namnd skoéter drift, utveckling, tekniskt underhall eller support av ett system
som en annan namnd anvander for sin personuppgiftsbehandling &r den namnden
personuppgiftsbitrade. | regel ar det Namnden for Service som ar internt
personuppgiftsbitrade fér andra namnder inom Kungsbacka kommun.

Nar en namnd agerar personuppgiftsbitrade for en annan ndmnd ska den uppfylla
de krav som stalls pa personuppgiftsbitraden enligt dataskyddslagstiftningen och de
har riktlinjerna.

Publika tjanster och myndighetstjanster

Kommunen anvander sig av publika tjanster och myndighetstjanster, vilket i vissa
fall inbegriper personuppgiftsbehandling. Gemensamt fér publika tjanster och
myndighetstjanster ar att Kungsbacka kommun inte kan stalla krav pa funktionalitet
och inte heller ager informationen i systemet.® Det ska darfor inte tecknas nagot
personuppgiftsbitradesavtal gallande dessa tjanster.

Varje personuppgiftsansvarig inom kommunen bar sjalv ansvaret for att nyttja dessa
tjanster pa ett satt som stammer 6verens med dataskyddslagstiftningen. Som st6d
kan kommunstyrelsens férvaltning besluta om kommungemensamma styrdokument
for anvandningen av vissa tjanster.

Uppgifter enligt dataskyddslagstiftningen
Under féljande rubriker faststalls de olika nAmndernas ansvar for olika uppgifter
enligt GDPR.

Behandlingsregister

Personuppgiftsansvariga och personuppgiftsbitraden ar skyldiga att féra ett register
over sina behandlingar av personuppgifter (behandlingsregister).

3 For mer information om publika tjanster och myndighetstjanster se dokumentet Modell fér
digitala tignster och system.
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Behandlingsregister ska upprattas skriftligen, vara tillgangliga i elektroniskt format
och hallas uppdaterade. Pa begaran ska registret goras tillgangligt for
Integritetsskyddsmyndigheten, IMY. Vad som ska finnas med i registret beskrivs i
artikel 30 i dataskyddsférordningen.

| Kungsbacka kommun anvands behandlingsregistren ocksa som ett satt att
dokumentera i vilka fall det finns gemensamt personuppgiftsansvar mellan namnder
och om namnden for Service — eller nagon annan namnd — ar personuppgiftsbitrade
for en viss behandling.

Personuppgiftsansvarig namnd

Varje namnd ska |6pande fora ett register 6ver vilka personuppgifter som behandlas
i den egna verksamheten. Behandlingsregistret ska utga ifran en processorienterad
klassificeringsstruktur. Utdéver de uppgifter som anges i artikel 30 GDPR ska det
anges vilket system som anvands samt laglig grund fér behandlingen. Om systemet
ar kommungemensamt ska det anges. Om namnden for Service — eller nadgon
annan namnd — ar personuppgiftsbitrade fér behandlingen ska det anges.

Gemensamt personuppgiftsansvar

Kommungemensamma stéodprocesser

Kommunstyrelsen och namnden fér Service for register 6éver behandlingen for de
kommungemensamma stédprocesser som de utfér. Utdver de uppgifter som anges i
artikel 30 ska det ocksa anges vilket system som anvands, att det ar gemensamt
personuppgiftsansvar med évriga namnder och om nadmnden fér Service ansvarar
for drift av systemet.

De andra namnderna ska notera behandlingen och ange vilkken namnd av namnden
for Service eller kommunstyrelsen som ansvaret ar gemensamt med.

Andra samarbeten

| andra fall da tva eller flera namnder samarbetar och har gemensamt
personuppgiftsansvar ska varje namnd forteckna behandlingen. | registret ska ocksa
anges vilket system som anvands och vilken eller vilka namnder som
personuppgiftsansvaret ar gemensamt med.

Namnd som ar personuppgiftsbitrade

Namnden fér Service — eller en annan namnd som ar personuppgiftsbitrdde — ska
fora register 6ver de behandlingar som den utfér fér andra namnders rakning. |
registret ska anges de uppgifter som framgar av artikel 30.2 GDPR.

| forteckningen ska det anges systemets namn och behandlingens féremal, vilka
kategorier av behandling som namnden utfér och vilkka namnder som anvander
systemet. For behandlingens dndamal, behandlingens varaktighet, typ av
personuppgifter och kategorier av registrerade hanvisas till respektive
personuppgiftsansvarig namnds behandlingsregister.

Incidentrapportering

En personuppgiftsincident ar en sakerhetsincident som kan innebéara risker for
manniskors friheter och rattigheter. Riskerna kan innebara att nagon forlorar
kontrollen éver sina uppgifter eller att fri- och rattigheterna inskranks. En
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personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera
registrerade personer har blivit forstérda, gatt férlorade eller pa annat satt kommit i
oratta hander genom exempelvis obehdrig atkomst eller obehdrigt réjande.

En personuppgiftsincident ska anmalas till IMY inom 72 timmar fran att den
personuppgiftsansvarige har fatt vetskap om incidenten. Om det ar osannolikt att
incidenten medfor risk for enskilda personers fri- och rattigheter behdver incidenten
dock inte anmalas till IMY, se artikel 33 GDPR.

Alla incidenter ska rapporteras sa fort de upptacks genom en intern e-tjanst for
incidentrapportering. Anmalan tas emot av dataskyddskontakt pa den berérda
forvaltningen.

Som huvudregel ar det den personuppgiftsansvariga namnden som utreder,
dokumenterar och anmaler incidenten till tillsynsmyndigheten.

Om en personuppgiftsincident beror pa ett fel eller intrang i ett kommungemensamt
system gor istallet kommunstyrelsen eller namnden fér Service, beroende pa vem
av dem som har agarskap over systemet, detta. De personuppgiftsansvariga
namnder som berdrs ska informeras om incidenten och om kommunstyrelsens
respektive namnden for Services utredning, bedémning och hantering.
Dokumentation av incidenten skickas till de berérda namnderna for kdnnedom.

Om en personuppgiftsincident beror pa ett fel eller intrang i ett system som anvands
gemensamt av tva eller flera namnder, men som inte ar kommungemensamt, ska
den ndmnd som har &garskap éver systemet ansvara for utredning, dokumentation
och anmalan.

Det ar alltid den personuppgiftsansvariga som bar ansvaret for att en
personuppgiftsincident som ska anmalas blir anmald. Om en personuppgifts-
ansvarig namnd inte haller med agarnamndens bedémning att anmalan inte behdvs,
ska den sjalv anmala incidenten.

Dataskyddsombudet ska alltid underrattas om en intraffad personuppgiftsincident
och ges mdjlighet att folja arendets handlaggning.

Anmalda incidenter ska foljas upp och analyseras av varje forvaltning inom ramen
for det systematiska dataskyddsarbetet. Kommunstyrelsens férvaltning foljer aven
upp pa kommunévergripande niva inom ramen for sin uppsiktsplikt.

Underrattelse till de registrerade

Om en incident sannolikt leder till en hog risk for enskilda personers fri- och
rattigheter maste de registrerade underrattas utan onddigt dréjsmal. Ansvaret for att
det sker ligger pa personuppgiftsansvarig men berérda roller pa flera férvaltningar
behdver samarbeta for att sékerstalla att information kan Iamnas sa snart som
mojligt och pa lampligt satt. Vagledande fér vem som goér vad ska vara vad som ar
mest effektivt. Om incidenten beror pa ett fel eller intrang i en tjanst eller system
som anvands av flera namnder samordnar den ndmnd som har agarskapet arbetet.

Konsekvensbedomning

Om en behandling sannolikt leder till en hdg risk for fysiska personers fri- och
rattigheter ska en konsekvensbedomning avseende dataskydd goras.
Konsekvensbeddémningen ska gdras innan behandlingen pabdrjas och
dataskyddsombudet ska radfragas. Konsekvensbedomningen gors for att
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o tareda pa vilka risker som finns med att behandla personuppgifter
o ta fram rutiner och atgarder for att sanka dessa risker

e visa att man uppfyller GDPR:s krav.

Troskelanalys

For att avgora om en behandling sannolikt leder till en hog risk ska en troskelanalys
goras. Troskelanalysen ska dokumenteras. Analysen utgar fran faststallda kriterier.*
Om fler an tva av kriterierna ar uppfyllida ska en konsekvensbeddémning som
huvudregel genomféras. Konsekvensbeddmning ar obligatoriskt om behandlingen
“sannolikt leder till hég risk for fysiska personers rattigheter och frineter”.®> Aven om
en behandling uppfyller tva eller flera kriterier kan bedémningen vara att
behandlingen sannolikt inte leder till hdg risk. D& ska en motivering till bedémningen
dokumenteras och dataskyddsombudet ska ges tillfélle att yttra sig.

Samarbete om konsekvensbeddomning

Det ar den personuppgiftsansvariga som ar ansvarig for att se till att en konsekvens-
beddmning utférs, men den kan genomféras av nagon annan.® En enda
konsekvensbeddmning kan anvandas for att bedéma flera behandlingar som liknar
varandra vad galler art, omfattning, innehall, andamal och risker.

En konsekvensbeddmning kan aven vara gemensam for flera personuppgifts-
ansvariga, exempelvis kommunala myndigheter, nar liknande teknik anvands for att
samla in samma slags uppgifter for samma slags dndamal. Nar en gemensam
konsekvensbedémning gors for flera personuppgiftsansvariga kallas det for
referenskonsekvensbedémning.’

| Kungsbacka kommun ska vi strava efter att géra troskelanalyser och
konsekvensbeddmningar gemensamt sa langt det ar mgjligt. Kommunstyrelsen gor
troskelanalyser och referenskonsekvensbeddémningar for kommungemensamma
digitala tjanster och system. Nar det ar lampligt gér ndmnden for Service
referenskonsekvensbeddémningar for de system och tjanster som namnden ansvarar
fér inom ramen for sitt uppdrag enligt reglemente.

En referenskonsekvensbeddmning galler for alla personuppgiftsansvariga namnder
och delas med de andra ndmnderna. En personuppgiftsansvarig som inte haller
med om beddmningen i en gemensam troskelanalys eller
referenskonsekvensbeddmning ar oforhindrad att ta fram en separat
konsekvensbeddmning for sin behandling. Referenskonsekvensbedémningen kan
ocksa kompletteras utifran det egna verksamhetsomradet.

En gemensam konsekvensbeddmning kan ocksa tas fram av tva eller flera namnder
inom kommunen, eller i ett annat Iampligt samarbete — till exempel med ndmnder i
andra kommuner som planerar for en liknande behandling.

4 Kriterierna finns i artikel 35.3 GDPR och i en forteckning som beslutats av
Datainspektionen, numera IMY. Kriterierna ar inarbetade i den mall fér
konsekvensbeddmning som tagits fram av kommunstyrelsens forvaltning.

5 Artikel 35.1, illustrerat av artikel 35.3 och kompletterat av artikel 35.4, GDPR

6 Artikel 29-gruppens riktlinjer om konsekvensbedémning avseende dataskydd och
faststallande av huruvida behandlingen "sannolikt leder till en hég risk” i den mening som
avses i forordning 2016/679, Sid 16

7 Artikel 29-gruppens riktlinjer om konsekvensbedémning, Sid 8
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En referenskonsekvensbedémning delas eller gérs allmant tillgénglig. Atgérder som
beskrivs i konsekvensbeddmningen ska genomféras och det ska motiveras varfor
en enda konsekvensbeddémning har utforts.

De registrerades rattigheter

De personer vars personuppgifter behandlas kallas for de registrerade. Enligt
dataskyddsférordningen har de registrerade ett antal rattigheter gentemot
personuppgiftsansvariga. Kungsbacka kommun har en gemensam e-tjanst for att
anvanda ratten till tillgang (registerutdrag), rattelse, aterkallelse av samtycke,
begransning, dataportabilitet, invandning mot behandling och radering.

E-tjansten finns publicerad pa kommunens hemsida och i anslutning till den ges
information om de registrerades rattigheter. Tjansten ar gemensam fér samtliga
personuppgiftsansvariga namnder inom kommunen, inklusive kommunstyrelsen och
revisionen, och begaran handlaggs enligt kommungemensamma processer for
respektive rattighet. Kommunstyrelsens férvaltning tar emot de arenden som
kommer via e-tjansten och samordnar handlaggningen.

Registrerade som inte kan anvanda sig av e-tjansten har mgjlighet att fa hjalp inom
ramen fér kommunens serviceskyldighet.

Flera av de registrerades rattigheter galler i begransad omfattning i offentlig
forvaltning. En begaran fran den registrerade ska prévas och den registrerade ska
fa ett beslut som kan 6verklagas om begaran avslas. Vilka beslut som kan
Overklagas framgar av 7 kap. 2 § dataskyddslagen.

En begaran som riktar sig mot flera personuppgiftsansvariga i kommunen handlaggs
gemensamt av kommunstyrelsens eller namnden for Service forvaltning om det ar
lampligt.® Beslut maste dock fattas av varje personuppgiftsansvarig for sig.

Information till de registrerade

Den registrerade har ratt att fa information om personuppgiftsbehandlingen. Vad
informationen ska omfatta regleras i dataskyddslagstiftningen.

Generell information om kommunens personuppgiftsbehandling publiceras pa
kommunens hemsida. Kommunstyrelsen ansvarar for den kommundvergripande
informationen, medan varje personuppgiftsansvarig namnd ansvarar for att lamna
information om sin egen behandling.

Information ska i manga fall ocksa lamnas nar personuppgifterna samlas in. Om,
och hur, information ska lamnas maste avgoéras fran fall till fall. Varje
personuppgiftsansvarig ansvarar for att informationsskyldigheten uppfylls i den egna
verksamheten.

Riktlinjer for Personuppgiftbehandlingen

Externa bitraden och underbitraden

Personuppgiftsansvariga inom Kungsbacka kommun anlitar endast
personuppgiftsbitraden och underbitrdden som ger tillrackliga garantier om att

8 Det ar inte lampligt med gemensam handlaggning om begéaran ror kansliga personuppgifter
eller sekretessbelagd information som inte ar [amplig att dela utanfér myndighetsgransen.
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genomféra lampliga tekniska och organisatoriska atgarder pa ett sadant satt att
behandlingen uppfyller kraven i dataskyddslagstiftningen och sakerstéller att de
registrerades rattigheter skyddas.

Personuppgiftsbitradesavtal ska alltid tecknas. Personuppgiftsbitradesavtal ska
sakerstalla att hanteringen sker i enlighet med kraven i artikel 28.3 a-h i GDPR och
nedanstaende riktlinjer.

Lamplig sakerhet for personuppgifterna

Informationen i kommunens digitala tjanster och system ska klassas utifran
Kungsbacka kommuns rutin fér informationsklassning. De informations-
sakerhetskrav som kommit fram genom informationsklassningen, och ytterligare
krav som kommit fram genom eventuell konsekvensbedémning utgor de krav pa
lamplig sakerhet som ska stéllas vid behandling av personuppgifterna. Dessa krav
ska dokumenteras och féljas upp inom ramen fér modellen for digitala tjanster och
system.

Kommunstyrelsen ansvarar for att informationsklassning genomférs avseende
kommungemensamma digitala tjanster och system.

For dvriga system tillhandahaller kommunstyrelsen specialistkompetens som stéttar
vid informationsklassningen.

Overféring av personuppgifter till tredje land

Kungsbacka kommun ska strava efter att personuppgifter hanteras och lagras inom
EU/EES.

Om personuppgifter férs over till tredje land ska det ske i dverensstammelse med
kapitel 5 i GDPR och en sa kallad éverféringsanalys® ska géras. Om det géller
kansliga personuppgifter ska en sarskild analys goras av om éverféringen
Overensstammer med artikel 9.3.

Vid risk for 6verféring till tredje land pa grund av att det tredje landet har en
lagstiftning som gor att personuppgiftsbitradet kan bli skyldig att dela uppgifter med
myndigheterna i landet, ska skydds- och kontrollatgarder vidtas sa att ett tillrackligt
skydd uppnas.

Overforing av personuppgifter mellan system

Personuppgifter i kommunens system far foras 6ver via tekniska integrationer till och
fran system inom kommunen, under forutsattning att personuppgifterna behévs for
andamalet med behandlingen i det mottagande systemet och det inte ar oférenligt
med det ursprungliga andamalet, enligt artikel 5.1 b GDPR.

Personuppgifter far inte foras éver om det mottagande systemet inte har en l1amplig
sakerhet fér uppgifterna.

Vidareutnyttjande av personuppgifter inom kommunen

Innan personuppgifter behandlas for ett annat &ndamal an de samlats in for ska det
goras en analys av om det nya andamalet ar forenligt med det ursprungliga. Vid
beddmningen ska, enligt artikel 6.4 GDPR, hansyn tas till

® Transfer Impact Assessment
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e sambandet mellan det ursprungliga andamalet och det nya &ndamalet

e ivilket sammanhang uppgifterna samlades in (vilket ar férhallandet mellan
kommunen och den enskilda personen?)

e uppgifternas typ och karaktar (ar de kansliga?)

e mojliga konsekvenser av den avsedda vidare behandlingen (hur kommer
den att paverka den enskilda personen?)

e huruvida det har vidtagits lampliga skyddsatgarder (sasom kryptering eller
pseudonymisering).

Om uppgifterna samlats in grundat pa samtycke eller enligt ett lagstadgat krav, ar
ingen vidare behandling méjlig utanfér de omraden som omfattas av det
ursprungliga samtycket eller lagkravet. Vidare behandling kraver i sa fall ett nytt
samtycke eller en ny rattslig grund och att uppgifterna istallet samlas in pa nytt.

Ytterligare behandling for arkivdndamal av allmant intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska andamal anses inte vara oférenlig med
de ursprungliga andamalen.

Sekretess

Inom kommunen galler tystnadsplikt enligt offentlighets- och sekretesslagens (OSL)
bestammelser. Utéver det ska personuppgifter alltid behandlas varsamt och
konfidentiellt. Behorighet till personuppgifter ska bara ges till anstallda och
osjalvstandiga uppdragstagare'® som behdver tillgang till uppgifterna for att utfora
sina uppgifter. Det ska finnas rutiner for att regelbundet granska vilka som har
tillgang till personuppgifter och ta bort behorigheter som inte langre behdvs.

Nar ett externt personuppgiftsbitrade eller underbitrade anlitas ska det sakerstallas
att de personer som har tillgang till personuppgifter omfattas av lagstadgad eller
avtalsrattslig tystnadsplikt. Avtalsrattslig tystnadsplikt ar inte alltid tillracklig. En
beddmning maste goéras utifran den aktuella informationen.

Gallring och bevarande av personuppgifter

Vid gallring och arkivering av personuppgifter ska gallande lagstiftning och
kommunens styrdokument gallande arkivering och informationsférvaltning tillampas.

Nar ett externt personuppgiftsbitrade eller underbitrade anlitas ska det sakerstallas
att bitradet ar skyldig att radera eller aterlamna alla personuppgifter och radera
eventuella kopior nar personuppgiftsbehandlingen upphor.

Inspektion och granskning

Kommunens samlade personuppgiftsbehandling granskas genom ordinarie rutiner
for intern kontroll och revision. Darutdver ska varje personuppgiftsansvarig namnd
och styrelse bedriva ett systematiskt egenkontrollarbete. Granskning gors aven av
kommunens dataskyddsombud. Samtliga namnder ska kunna tillhandahalla den
information som behdévs for granskning av personuppgiftsbehandlingen.

10 Har menas konsulter och andra uppdragstagare som star under myndighetens ledning pa
ett sddant satt att den omfattas av OSL. Se 2 kap 1 § andra stycket OSL.
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Kommunstyrelsen och namnden for Service har ett utdékat ansvar for att kunna
redovisa att de digitala tjanster och system som anvands kommundvergripande
uppfyller de krav som stalls och att personuppgiftsbehandlingen foljs upp I6pande.

Alla personuppgiftsbitradesavtal som ingas med externa parter ska vara utformade
sa att bitraden och underbitraden ar skyldiga att tillhandahalla den information som
behovs for att granska sa att de krav som stalls uppfylls.

Inbyggt dataskydd och dataskydd som standard

For system dar personuppgifter behandlas ska principerna om dataskydd som
standard och inbyggt dataskydd beaktas. Dataskydd som standard innebar i korthet
att den som behandlar personuppgifter ska se till att personuppgifter i standardfallet
inte behandlas i onddan. Det kan till exempel handla om att de forvalda
installningarna i en tjanst ar satta sa att inte mer information an nédvéandigt samlas
in, delas ut eller visas. Inbyggt dataskydd innebar att hansyn ska tas till integritets-
och dataskyddsprinciperna redan nar IT-system och rutiner utformas.
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